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A DECLARACAO DE CONSENTIMENTO PRE-FOR-
MULADA — ARTICULACAO ENTRE A DIRECTIVA

1993/13/CEE, DE 5 DE ABRIL DE 1993, E O REGULA-
MENTO 2016/679/UE, DE 27 DE ABRIL DE 2016

Nuno Pinto de Oliveira

SUMARIO: 1. Introdugdo. O considerando n.° 42 do Regulamento Geral
de Proteccdo de Dados (= Regulamento 2016/679/UE, de 27 de Abril de
2016). 2. A relacdo de semelhanca entre a Directiva 1993/13/CEE, de 5 de
Abril de 1993, e 0 Regulamento 2016/679/UE, de 27 de Abril de 2016.3.a) O
controlo formal das declaragdes de consentimento pré-formuladas. 4. b)
O controlo substancial das declaragdes de consentimento pré-formula-
das. 5. Consequéncias da relacdo de semelhanca entre a Directiva 1993/13/
CEE, de 5 de Abril de 1993, e 0 Regulamento 2016/679/UE, de 27 de Abril de
2016. O contributo da Directiva 1993/13/CEE para a interpretacdo do Reg-
ulamento 2016/579/UE. 6. a) O alcance dos principios gerais do direito da
proteccdo de dados. 7. b) O sentido do principio da transparéncia. 8. c)
O sentido dos principios da licitude, da adequagao, da necessidade e da
proporcionalidade. 9. d) Consequéncias substantivas da violagao do dire-
ito da proteccao de dados. 10. e) Consequéncias processuais da violagdo
do direito da protecg¢do de dados. O contributo da acgao inibitéria para a
efectivacdo dos principios gerais do direito da protec¢ao de dados. 11. Con-
clusdo. O considerando n.° 42 do Regulamento 2016/679/UE, de 27 de Abril
de 2016, como reflexo da relagdo de complementaridade entre o direito
do consumo e o direito da protecgdo de dados.

As minhas primeiras palavras serdo, como devem ser, de
agradecimento e de saudacao.
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Em primeiro lugar, palavras de agradecimento aos coor-
denadores do coldéquio e, em especial, ao Doutor Antdénio Pin-
to Monteiro, ao Doutor Filipe Albuguerque Matos e a Doutora
Mafalda Miranda Barboa, pelo convite que me dirigiram.

Em segundo lugar, palavras de saudagao — para o Doutor
Rui de Alarcao, moderador do painel, para o Doutor Filipe Al-
buquerque Matos, para o Doutor Alexandre Dias Pereira, para
a Doutora Carolina Cunha e para todos os pessoas presentes.

Estando na Faculdade de Direito da Universidade de Coim-
bra, e num coléquio organizado pelo Instituto de Direito Ban-
cario, da Bolsa e dos Seguros, as palavras comuns, de agra-
decimento e de saudacdo, devem ser completadas com uma
palavra especial, de homenagem.

O Doutor Jodo Calvao da Silva deixou-nos ha pouco, muito
pouco, tempo. Se fica a sua obra, e se a sua obra é extraordina-
ria, falta a sua presenca. Falta quase tudo.

. INTRODUCAO. O CONSIDERANDO N.° 42 DO REGULAMEN-
TO GERAL DE PROTECCAO DE DADOS (= REGULAMENTO
2016/679/UE, DE 27 DE ABRIL DE 2016)

O titulo da minha comunicacao, “A declaragao de consenti-
mento previamente formulada”, convoca um conceito geral do
sistema de protecg¢ao de dados — o conceito de consentimento
ou de declarag¢do de consentimento.

A antiga Directiva 1995/46/CEE, de 24 de Outubro de 1995,
definia-o como “manifestacdo de vontade livre, especifica e in-
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formada, pelo qual a pessoa em causa aceita que dados pes-
soas que lhe dizem respeito sejam objecto de tratamento” [N,

O novo Regulamento n.° 2016/679, de 27 de Abril de 2016,
define-o como “manifestacao de vontade livre, especifica, infor-
mada e explicita, pela qual o titular dos dados aceita, medidante
declaracao ou acto positivo inequivoco, que os dados pessoais
que lhe dizem respeito sejam objecto de tratamento” 12,

Enquanto a antiga directiva exigia que o titular dos dados
aceitasse o tratamento, sem especificar se a aceitagcao devia ser
pela positiva ou podia ser pela negativa (pelo siléncio), o novo
regulamento exige que o titular dos dados o aceite pela posi-
tiva — a declaragao de consentimento deverd ser explicita, e
sé poderd ser explicita desde que conste de um acto positivo
inequivoco.

Entre todos as declara¢cdes de consentimento, tratarei tao-
s6 de algumas — das declaracdes de consentimento prevista-
mente formuladas.

O considerando n.° 42 do Regulamento Geral de Protecgao
de Dados € do seguinte teor:

“..Em conformidade com a Directiva [19]93/13/CEE do Conse-
Iho, uma declaracdao de consentimento, previamente formulada
pelo responsavel pelo tratamento, devera ser fornecida de uma
forma inteligivel e de facil acesso, numa linguagem clara e sim-

ples e sem clausulas abusivas ...".

[1] Cf. art. 2°, alinea h), da Directiva 1995/46/CEE, de 24 de Outubro de 1995.
[2] Cf. art. 4°, alinea (11), do Regulamento n.° 2016/679, de 27 de Abril de 2016.
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O texto do considerando n.° 42 do Regulamento Geral de
Proteccdo de Dados Pessoais da a impressao de estar a dizer
algo que nao causaria duvida alguma.

A Directiva 1993/13/CEE, de 5 de Abril de 1993, relativa as
clausulas abusivas em contratos com os consumidores [3], apli-
car-se-ia as declarag¢des de consentimento pré-formuladas. En-
tre as consequéncias da aplicacdo da Directiva 1993/13/CEE es-
tariam particulares requisitos de forma e particulares requisitos
de fundo.

Os particulares requisitos de forma relacionar-se-iam com
a clareza e com a simplicidade da linguagem: “.. uma declara-
¢ao de consentimento, previamente formulada pelo responsa-
vel pelo tratamento, devera ser fornecida de uma forma inteli-
givel e de facil acesso, numa linguagem clara e simples...". Os
particulares requisitos de fundo, esses. relacionar-se-iam com
o conteudo, que a linguagem designa: “.. uma declaragao de
consentimento, previamente formulada pelo responsavel pelo
tratamento, deverad ser fornecida ... sem cldusulas abusivas”.

Embora o texto do considerando n.° 42 dé a impressdo de
estar a dizer algo que nado causaria ddvida alguma, entre a Di-
rectiva 1993/13/CEE e o Regulamento n.° 2016/679/UE ha algu-
mas diferencas, estruturais e funcionais, e as diferencas entre
os dois instrumentos poderiam fazer com que a aplicagdo da

[3] Em relagc&o a Directiva 1993/13/CEE, de 5 de Abril de 1993, vide ANTONIO
PINTO MONTEIRO, “O novo regime dos contratos de adesdo / clausulas contratuais
gerais”, in: Revista da Ordem dos Advogados, ano 62 (2002), pags. 111-142;
JOAQUIM DE SOUSA RIBEIRO, O problema do contrato. As cldusulas contratuais
gerais e o principio da liberdade contratual, Livraria Almedina, Coimbra, 1999,
esp. nas pags. 585 ss.; ou ALMENO DE SA, Cldusulas contratuais gerais e directiva
sobre cldusulas abusivas, 2.2 ed., Livraria Almedina, Coimlbra, 2001.
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Directiva 1993/13/CEE as declaracdes de consentimento pré-for-
muladas (“previamente formuladas”) pusesse problemas.

Em primeiro lugar, a directiva aplica-se sé a contratos, ou
seja, a negdcios juridicos bilaterais, e as declaragdes de consen-
timento para o tratamento de dados pessoais nao sdo necessa-
riamente contratos, — nao sao necessariamente negdcios juri-
dicos bilaterais.

Podem ser compromissos juridicos auténticos “, como su-
cederd nos casos de consentimento vinculante, e dentro dos
compromissos juridicos auténticos podem ser negécios juri-
dicos bilateral ou negécios juridicos unilaterais ¥; podem ser
compromissos juridicos sui generis, como sucederd nos casos
de consentimento autorizante ©l.

Em segundo lugar, a directiva aplica-se sé a negécios cele-
brados por consumidores, e as declaragdes de consentimento
Nnao sdao necessariamente negdcios celebrados por consumido-
res. O fim da Directiva 1993/13/CEE é a proteccdo de algumas
pessoas singulares, desde que desempenhem a funcao de con-
sumidores, e o fim do Regulamento 2016/679/UE é a proteccéo
de todas as pessoas singulares, desempenhem ou ndao a fungao

[4] Expressdo de ORLANDO DE CARVALHO, Teoria geral do direito civil.
Sumdrios desenvolvidos aos alunos do 2.° ano (1.7 turma) do curso juridico de
1980/81, Centelha, Coimbra, 1981, pag. 182.

[5] Cf. CARLOS ALBERTO DA MOTA PINTO / ANTONIO PINTO MONTEIRO / PAULO
MOTA PINTO, Teoria geral do direito civil, 42 ed., Coimbra Editora, Coimbra, 2005,
pags. 215-217 e, por ultimo, PEDRO LEITAO PAIS DE VASCONCELOS, A autorizagdo,
Coimbra Editora, Coimbra, 2015, pags. 400-405.

[6] Expressdao de ORLANDO DE CARVALHO, Teoria geral do direito civil, cit.,
pag. 182 — definindo o consentimento autorizante como “constitutivo de um

compromisso juridico sui generis, que atribui a outrem um poder de agressao”.



10

Nuno Pinto de Oliveira

de consumidores. Em terceiro lugar, a directiva aplica-se a con-
sumidores para proteger sobretudo os seus interesses econé-
micos e o regulamento aplica-se a todas as pessoas singulares
para proteger sobretudo os seus interesses pessoais. O fim da
Directiva 1993/13/CEE é a proteccdo de algumas pessoas singu-
lares (dos consumidores), como titulares de interesses econo-
micos 7 e o fim do Regulamento 2016/679/UE ¢é a proteccao
de todas as pessoas singulares como titulares de direitos e de
liberdades fundamentais, nomeadamente do direito a protec-
¢ao de dados pessoais Pl

Explicitadas as duvidas causadas pelo sentido aparente,
superficial, do considerando n.° 42, o seu sentido profundo es-
tara porventura em dizer duas coisas que era preciso dizer: que
a Directiva 1993/13/CEE se aplica imediatamente a algumas de-
claragdes de consentimento pré-formuladas, — as declaracdes
de consentimento pré-formuladas emitidas por consumidores;
e que, ainda que nao se aplique imediatamente, a Directiva
1993/13/CEE contribua para a interpretacdo do Regulamento
2016/679/UE.

Entre a Directiva 1993/13/CEE e o Regulamento 2016/679/UE
ha, pelo menos, uma relacao de semelhancga, de complemen-
tagcado e de esclarecimento — a directiva contribui, pelo menos,
para tornar mais claro o sentido do principio da transparéncia,

[7] Cf. o considerando n.° 9 da Directiva 1993/13/CEE, de 5 de Abril de 1993.

[8] O termo protecgdo de interesses economicos encontra-se ainda na
epigrafe do art. 9.° da Lei n.° 14/96, de 31 de Julho, alterada pela Lei n.° 85/98, de
16 de Dezembro, pelo Decreto-Lei n.° 67/2003, de 8 de Abril, pela Lei n.° 10/2013,
de 28 de Janeiro, e pelo Decreto-Lei n.° 47/2014, de 28 de Julho.

[9] Cf. os considerandos n.°s1e 2 e o texto do art. 1.°, em especial do n.° 2 do
art. 1°, do Regulamento 2016/679/UE, de 27 de Abril de 2016.

A DECLARAGCAO DE CONSENTIMENTO PRE-FORMULADA

do principio da licitude e dos principios da adequag¢ao, da ne-
cessidade e da proporcionalidade 19,

2. A RELACAO DE SEMELHANCA ENTRE A DIRECTIVA 1993/13/
CEE, DE 5 DE ABRIL DE 1993, E 0 REGULAMENTO 2016/679/
UE, DE 27 DE ABRIL DE 2016

Comecaria pela relagdao de semelhanca entre a directiva e
O regulamento.

Em primeiro lugar, o controlo formal dos contratos com os
consumidores, no quadro da directiva, como o controlo formal
das declarac¢des de consentimento para o tratamento de dados
pessoais, Nno quadro do regulamento, resultam sobretudo do
principio da transparéncia.

Em segundo lugar, o controlo substancial dos contratos
com os consumidores, como o controlo substancial das decla-
racoes de consentimento para o tratamento de dados pessoais,
resultam sobretudo dos principios da licitude, da adequacao,
da necessidade e da proporcionalidade.

3. A) O CONTROLO FORMAL DAS DECLARACOES DE CONSENTI-
MENTO PRE-FORMULADAS

[10] Cf. NATALI HELBERGER / FREDERIK ZUIDERVEEN BORGESIUS / AGUSTIN REYNA,
“The Perfect Match? A Closer Look at the Relationship Between EU Consumer Law
and Data Protection Law”, in: Common Market Law Review, vol. 54 (2017), pags. 1427-
1465 = in: WWW: < https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3048844 >..

N
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O direito da protecgao dos consumidores, e em especial o
art. 4°,n°2 eoart.5°da Directiva 1993/13/CEE, tera sido a fonte
de inspiragdo do principio da transparéncia do art. 7.°, n.° 2, do
Regulamento 2016/679/UE [11].

A Directiva 1993/13/CEE exige “que as clausulas se encon-
trem redigidas de forma inteligivel e de facil acesso, numa lin-
guagem clara”, em dois artigos.

Em primeiro lugar, exige-o no art. 4.°, n.° 2, como condigao
para que as clausulas relacionadas com o objecto principal do
contrato sejam subtraidas ao controlo de conteudo.

“A avaliagdo do caracter abusivo das clausulas nao incide
nem sobre a definicao do objecto principal do contrato nem so-
bre a adequacao entre o preco e a remuneragdo, por um lado, e
os bens ou servigos a fornecer em contrapartida, por outro, desde
que essas cldusulas se encontrem redigidas de maneira clara e

compreensivel”.

Em segundo lugar, exige-o no art. 5.°, como condi¢cao para
gue as clausulas nao relacionadas com o objecto principal do
contrato sejam vdlidas e/ou eficazes.

“No caso dos contratos em que as cldusulas propostas ao

consumidor estejam, na totalidade ou em parte, consignadas por

[11] Vide D. C. J. vAaN CAESTEREN, Consent Now and Then (dissertacdo de
mestrado), Universidade de Tilburg, 2017, pag. 23.
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escrito, essas clausulas deverao ser sempre redigidas de forma
clara e compreensivel” 2,

O Regulamento 2016/679/UE exige que todas as comunica-
¢Oes e informacgdes relacionadas com o tratamento dos dados
pessoais sejam “de facil acesso” e estejam formuladas em “lin-
guagem clara e simples”.

O preambulo do regulamento refere-se ao principio da
transparéncia nos considerandos n.° 39 e n.° 58 e o articulado
do regulamento refere-se-lhe no art.5°, n.°1, alinea a), noart. 7.°
e Nno nos arts. 12.°a 15.° — em especial, no art. 7.°e no 12.°,

O primeiro corolario do principio da transparéncia resulta
art.7°,n.° 2.

O pedido de consentimento para o tratamento de dados
pessoais deve ser autonomizado ou separado dos demais as-
suntos considerados no procedimento de negociagdo para a
conclusdao de um contrato:

“Se o consentimento do titular dos dados for dado no contex-
to de uma declaracgao escrita que diga também respeito a outros
assuntos, o pedido de consentimento deve ser apresentado de

uma forma que o distinga claramente desses outros assuntos...”.

[12] O direito portugués refere-se ao requisito da transparéncia no art. 9.°, n.° 2,
alinea a). da Lei de Defesa dos Consumidores: “Com vista a prevengao de abusos
resultantes de contratos pré-elaborados, o fornecedor de bens e o prestador de
servigos estao obrigados [..] a redacgéao clara e precisa, em caracteres facilmente
legiveis, das clausulas contratuais gerais, incluindo as inseridas em contratos

singulares”.

13



14

Nuno Pinto de Oliveira

O segundo e o terceiro corolarios do principio da transpa-
réncia resultam, simultaneamente, dos arts. 7.° e 12.°.

Em termos mais gerais, o art. 12.° requer que todas as co-
municagoes e informacdes relacionadas com o tratamento de
dados sejam apresentadas “de forma concisa, transparente, in-
teligivel e de facil acesso” [Pl e, em termos mais especificos, o
art. 7.° requer que todas as comunicagdes relacionadas com o
pedido de consentimento para o tratamento de dados sejam
apresentadas “de modo inteligivel e de facil acesso” ',

Como garantia da transparéncia, da inteligibilidade e da
acessibilidade estd o requisito de que todas as comunicacdes e
informacgdes relacionadas com o consentimento sejam formu-
ladas “numa linguagem clara e simples” ¥,

4. B) O CONTROLO SUBSTANCIAL DAS DECLARACOES DE CONSEN-
TIMENTO PRE-FORMULADAS

Os critérios de controlo do conteldo das cldusulas contrat-
uais pré-formuladas definem-se através de dois conceitos inde-
terminados.

Em primeiro lugar, através do conceito indeterminado de
“desequilibrio significativo, em detrimento do consumidor, entre
os direitos e as obrigag¢des das partes decorrentes do contrato” g,
em segundo lugar, através do conceito indeterminado de boa fé.

[13] Cf. art. 122, n.° 1, do Regulamento 2016/679/UE, de 27 de Abril de 2016.
[14] Cf. art.7°, n.° 2, do Regulamento 2016/679/UE, de 27 de Abril de 2016.

[15] Cf. art. 72, n° 2, e art. 122, n.° 1, do Regulamento 2016/679/UE, de 27 de Abril
de 2016.
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O desequilibrio significativo, em detrimento do consentu-
midor, entre os direitos e as obrigacdes das partes decorrentes
do contrato sé deve fazer com que uma clausula seja qualifica-
da como abusiva desde que seja conseguido “em detrimento
da exigéncia de boa fé" [k

O Tribunal de Justica concretiza o critério da boa fé distin-
guindo a boa fé procedimental e a boa fé substantiva e concret-
iza o critério da boa fé substantiva exigindo duas coisas — que
o fim prosseguido com a clausula seja um fim legitimo e que
0s meios seleccionados para o prosseguir sejam adequados,
necessarios e proporcionados 7108,

[16] O direito portugués refere-se ao desequilibrio significativo no art. 9.°, n.°
2, alinea b), da Lei de Defesa dos Consumidores e a boa fé, nos arts. 15.° e 16.° da
Lei das Clausulas Contratuais Gerais. O art. 9.°, n.° 2, alinea b), da Lei de Defesa
dos Consumidores diz que, “[clom vista a prevencgdo de abusos resultantes
de contratos pré-elaborados, o fornecedor de bens e o prestador de servigos
estdo obrigados [..] a ndo inclusdo de cldusulas em contratos singulares que
originem significativo desequilibrio em detrimento do consumidor” e os art.
15.° e 16.° da Lei das Clausulas Contratuais Gerais, que estdo obrigados a nao
inclusao de clausulas em contratos singulares que sejam contrarias a boa fé. O
art. 15.° consagra principio geral de que sao proibidas as cldusulas contratuais
gerais contrarias a boa fé e o art. 16.°, duas concretizagdes ou especifica¢gdes do
principio geral, ligadas ao principio da confianca e ao principio da primazia da
materialidade da regulagdo ou da primazia da materialidade subjacente.

[17] Cf. acérddo do Tribunal de Justica de 14 de Marco de 2013, no processo
C-415/1 (Aziz).

[18] Sobre a relagdo entre o principio civilistico da boa fé e o principio
constitucional da proporcionalidade, vide, p. ex., PETER ROTT, “Unfair Contract
Terms”, in: Christian Twigg-Flesner (coord.), Research Handbook on EU
Consumer and Contract Law, Edward Elgar, Cheltenham (UK) / Northamption
(MA), pags. 287-313; OLIVER GERSTENBERG, “Constitutional Reasoning in Private
Law: The Role of the CJEU in Adjudicating Unfair Terms in Consumer Contracts”,
in: European Law Journal, 2015, pags. 599-621; NUNO MANUEL PINTO OLIVEIRA,

15
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Entre os critérios de controlo do conteddo da Directiva
1993/13/CEE e os critérios de controlo do conteldo do Regula-
mento 2016/679/UE ha& divergéncias sensiveis.

Enguanto que, no quadro da Directiva 1993/13/CEE, o
consentimento ndo € nunca suficiente para que as clausu-
las pré-formuladas sejam validas e eficazes, devendo fazer-se
um controlo dos fins e um controlo dos meios, no quadro do
Regulamento 2016/679/UE o consentimento do titular dos da-
dos é quase sempre suficiente. Enquanto que, no quadro da Di-
rectiva 1993/13/CEE, o controlo do conteldo do consentimento
estd ligado ao conceito de desequilibrio significativo, no quadro
do Regulamento 2016/679/UE, ndo. Se o titular dos dados tiver
dado o seu consentimento para o tratamento dos seus dados
pessoais para uma ou mais finalidades especificas, o tratamen-
to serd, quase sempre, licito !

Embora haja divergéncias, e divergéncias sensiveis, ha al-
guma convergéncia em duas coisas.

(e}

O controlo dos fins, implicitamente exigido no art. 3.5 n.
1, da directiva, tem alguma semelhang¢a com o principio da
limitacdo das finalidades explicitamente consagrado no art.

“O principio da boa fé e o principio da proporcionalidade — o problema das
clausulas abusivas nos contratos com os consumidores entre direito privado e
direito publico”, in: Revista do Direito [da Universidade de Santa Catarina], n.° 53
— 2017, pags. 140-152, in: WWW: <https://online.unisc.br/seer/index.php/direito/
article/view/11326/6964 >.

[19] Cf. art. 6°,n.°1, alinea a), do Regulamento n.° 2016/679/UE, de 27 de Abril
de 2016: “O tratamento sé é licito se e na medida em que se verifique pelo
menos uma das seguintes situacdes: a) O titular dos dados tiver dado o seu
consentimento para o tratamento dos seus dados pessoais para uma ou mais

finalidades especificas; [...]".

A DECLARAGCAO DE CONSENTIMENTO PRE-FORMULADA

5° n.? 1, alinea b), do regulamento 9. O controlo dos meios,
através dos principios da adequacao e da necessidade, implici-
tamente exigido no art. 3.° n.° 1, da directiva, tem alguma se-
melhanca com os principios da minimiza¢do dos dados e da
limitacdo da conservagdo explicitamente consagrados no art.
5° n.1, alineas c) e e), do regulamento.

Com a exigéncia de que os dados pessoais recolhidos e
tratados sejam “[a]dequados [..] as finalidades para as quais
sdo tratados” P, estd a seguir-se o pensamento subjacente ao
principio da adequacgdo e, com a exigéncia de que os dados
pessoais recolhidos e tratados sejam “limitados ao que é nec-
essario relativamente as finalidades para as quais sao tratados”
2 ou com a exigéncia de que os dados pessoais sé sejam con-
servados “durante o periodo necessario para as finalidades para
as quais sdo tratados” ?%l, esta a seguir-se o pensamento subja-
cente ao principio da necessidade.

[20] Em que se diz que “Os dados pessoais sao [..] [rlecolhidos para
finalidades determinadas, explicitas e legitimas e nao podendo ser tratados
posteriormente de uma forma incompativel com essas finalidades [...]".

[21] Cf. art. 5.2, n.° 1, alinea c), do Regulamento 2016/679/UE, de 27 de Abril de
2016 — sobre o principio da minimizag¢ao dos dados.

[22] Cf. art. 5, n.°1, alinea c), do Regulamento 2016/679/UE, de 27 de Abril de
2016 — sobre o principio da minimizag¢ao dos dados.

[23] Cf.art. 5., n.°1, alinea e), do Regulamento 2016/679/UE, de 27 de Abril de

2016 — sobre o principio da limitagdo da conservacao.

17
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5. CONSEQUENCIAS DA RELACAO DE SEMELHANCA ENTRE A Di-
RECTIVA 1993/13/CEE, DE 5 DE ABRIL DE 1993, E O REGULA-
MENTO 2016/679/UE, DE 27 DE ABRIL DE 2016. O CONTRI-
BUTO DA DIRECTIVA 1993/13/CEE PARA A INTERPRETACAO
DO REGULAMENTO 2016/679/UE

Comecgando, como comecei, pela relagao de semelhanga,
continuaria com as consequéncias da relagcao de semelhanca
para a interpretacdo do Regulamento 2016/679/UE.

Em rigor, a complementacao entre directiva e regulamen-
to € uma complementacao reciproca:

— a directiva contribui, ou pode contribuir, para a interpre-
tacao do regulamento;

— 0 regulamento contribui, ou pode contribuir, para a in-
terpretagao da directiva.

Assim, p. ex., as cladusulas contratuais nao negociadas por
gue se ponha em perigo a privacidade das pessoas ou a segu-
ranga dos dados pessoais, como as clausulas contratuais ndo
negociadas por que se ponha em perigo a realizacao dos prin-
cipios da limitagdo da conservacdo ou da minimizacdo dos da-
dos, podem ser qualificadas como clausulas abusivas, no senti-
do do art. 3.°, n.° 1, da Directiva 1993/13/CEE 124,

Em todo o caso, considerando o tema geral do coldéquio,
concentrar-me-ei no contributo da directiva para a interpreta-
¢ao do regulamento.

[24] Cf. NATALI HELBERGER / FREDERIK ZUIDERVEEN BORGESIUS / AGUSTIN REYNA,
“The Perfect Match? A Closer Look at the Relationship Between EU Consumer
Law and Data Protection Law”, cit,, pag. 1.

A DECLARAGCAO DE CONSENTIMENTO PRE-FORMULADA

6. A) O ALCANCE DOS PRINCIPIOS GERAIS DO DIREITO DA PRO-
TECCAO DE DADOS

Em primeiro lugar, parece-me que a Directiva 1993/13/CEE
pode contribuir para tornar mais amplo o alcance dos princi-
pios gerais do Regulamento n.° 2016/679.

O regulamento aplica-se exclusivamente as declaracdes de
consentimento relacionadas com o tratamento de dados pes-
soais, ou seja, com a “informacao relativa a uma pessoa singular
identificada ou identificavel (‘titular dos dados’)” ) a directiva
aplica-se a todas as declaragdes de consentimento, desde que
pré-formuladas — e, aplicando-se a todas as declaragdes de
consentimento, desde que pré-formuladas, poderd fazer com
gue todo o tratamento de dados, pessoais ou Nndo pessoais, fi-
gue sujeito a controlo 24,

7. B) O SENTIDO DO PRINCIiPIO DA TRANSPARENCIA

Em segundo lugar, penso que a directiva pode contribuir
para tornar mais claro o sentido do principio da transparéncia.

A relagcao de semelhanca entre o texto dos arts. 4° e 5°
da directiva e o texto dos arts. 7.° e 12.° do regulamento suge-
re que os critérios desenvolvidos pelo Tribunal de Justica para
determinar o sentido do principio da transparéncia no quadro

[25] Cf. art. 4°, alinea 1), do Regulamento 2016/679, de 27 de Abril de 2016.

[26] Cf. NATALI HELBERGER / FREDERIK ZUIDERVEEN BORGESIUS / AGUSTIN REYNA,
“The Perfect Match? A Closer Look at the Relationship Between EU Consumer

Law and Data Protection Law”, cit., pag. 17.
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da directiva sejam aplicados, ainda que com algumas adapta-
¢Oes ou modificacdes, para determinar o sentido do principio
da transparéncia no quadro do regulamento ?7.,

O Tribunal de Justica distingue duas interpretacdes pos-
siveis dos arts. 4.° n° 2, e 5° da directiva — a primeira faria
com que a exigéncia de que as clausulas contratuais se en-
contrassem redigidas de forma clara e compreensivel fosse
exclusivamente uma exigéncia formal e a segunda, com que
fosse cumulativamente uma exigéncia formal e uma exigéncia
substancial. Entre as duas interpretacdes possiveis, o Tribunal
de Justica da preferéncia a segunda:

“a exigéncia de transparéncia das clausulas contratuais [...]
nao pode ficar reduzida [..] ao caracter compreensivel das mes-

mas nos planos formal e gramatical” 281,

Entendendo-se a exigéncia “de maneira extensiva”, os arts.
4.° e 5.° da directiva significariam que a clausula contratual de-
veria colocar um consumidor médio, ou seja, um consumidor

“normalmente informado”, “razoavelmente atento” e “razoavel-
mente avisado” °, em condicdes de fazer trés coisas.

[27] Vide D. C. J. VAN CAESTEREN, Consent Now and Then, cit., pag. 23.

[28] Cf. acérdaos do Tribunal de Justica de 30 de Abril de 2014, no processo
C-26/13 (Kdsler); de 23 de Abril de 2015, no processo C-96/14 (van Hove); de 9 de
Julho de 2015, no processo C-348/14 (Bucura); e, por Ultimo, de 20 de Setembro
de 2017, no processo C-186/16 (Andriciuc).

[29] Cf. designadamente acérdao do Tribunal de Justica de 20 de Setembro
de 2017, no processo C-186/16 (Andriciuc) — paragrafo n.° 47.

A DECLARAGCAO DE CONSENTIMENTO PRE-FORMULADA

Em condi¢des de compreender o “funcionamento concre-
to do mecanismo ao qual a clausula em questdo se reporta”;
— em condi¢des de compreender a relacdao entre o funciona-
mento concreto do “mecanismo” ao qual a cladusula em ques-
tao se reporta e o funcionamento concreto dos “mecanismos”
aos guais se reportam as demais cladusulas do contrato, ou as
demais clausulas dos demais contratos; — em condic¢cdes de
“avaliar, com fundamento em critérios precisos e inteligiveis, as
consequéncias econdmicas que dai decorrem” B9,

“.. [A] exigéncia segundo a qual uma cldausula contratual
deve ser redigida de maneira clara e compreensivel deve ser en-
tendida como impondo também que o contrato exponha com
transparéncia o funcionamento concreto do mecanismo a que a
cladusula em questao se reporta €, sendo caso disso, a relagdo en-
tre este mecanismo e o estabelecido noutras cldusulas, de modo
a que esse consumidor possa avaliar, com fundamento em crité-
rios precisos e inteligiveis, as consequéncias econdémicas que dai
decorrem para ele” BT,

Entre os elementos relevantes para a avaliagdo do caracter
claro e compreensivel da linguagem encontrar-se-iam “todas
as circunstancias que, no momento em que aquele foi celebra-

[30] Vide sobretudo o acdrdao do Tribunal de Justica de 23 de Abril de 2015,
no processo C-96/14 (van Hove) — paragrafo n.° 47 — e o acérddo do Tribunal de
Justica de 20 de Setembro de 2017, no processo C-186/16 (Andriciuc) — paragrafo
n.° 45,

[31] Cf. designadamente acérdao do Tribunal de Justica de 20 de Setembro de
2017, no processo C-186/16 (Andriciuc) — paragrafo n.° 45.
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do, rodearam a sua celebracdo” 2 e, entre as “circunstancias
gue, no momento em que o contrato foi celebrado, rodearam
a sua celebracao”, estariam a informacao e a publicidade [33].
Os tribunais deveriam “verificar se [..] foram comunicados ao
consumidor todos os elementos susceptiveis de ter incidéncia
no alcance do seu compromisso” 4,

Os critérios desenvolvidos pelo Tribunal de Justica no qua-
dro da directiva poderao porventura ser aplicados, com algu-
mas adaptacdes e/ou modificacdes, no quadro do regulamen-
to, para se sustentar, p. ex., que a exigéncia de que todas as
comunicagdes e informagdes relacionadas com o tratamento
de dados sejam apresentadas de modo a que o titular dos da-
dos possa avaliar, com fundamento em critérios precisos e in-
teligiveis, todas as consequéncias, econdmicas e nao econdmi-
cas, que dai decorrem para ele.

[32] Cf. art. 4° n.° 1, da Directiva 1993/13/CEE, de 5 de Abril de 1993: “Sem
prejuizo do artigo 7.°, o caracter abusivo de uma clausula podera ser avaliado
em fungado da natureza dos bens ou servigos que sejam objecto do contrato e
mediante consideragao de todas as circunstancias que, no momento em que
aquele foi celebrado, rodearam a sua celebracao, bem como de todas as outras
cldusulas do contrato, ou de outro contrato de que este dependa”.

[33] Cf. acérdao do Tribunal de Justica de 20 de Setembro de 2017, no
processo C-186/16 (Andriciuc) — paragrafo n.° 46.

[34] Cf. acérdao do Tribunal de Justica de 20 de Setembro de 2017, no
processo C-186/16 (Andriciuc) — paragrafo n.° 46.

A DECLARAGCAO DE CONSENTIMENTO PRE-FORMULADA

8. €) O SENTIDO DOS PRINCIPIOS DA LICITUDE, DA ADEQUACAO,
DA NECESSIDADE E DA PROPORCIONALIDADE

Em terceiro lugar, penso que a directiva pode contribuir
para tornar mais claro o sentido dos principios da licitude, da
adequacao, da necessidade e da proporcionalidade.

O art. 6.°do Regulamento n.° 2016/679/UE distingue o trata-
mento dos dados pessoais ligado ao consentimento do titular e
o tratamento dos dados pessoais desligado do consentimento
do titular, com base em algum fundamento legitimo, previs-
to pelo direito da Unido Europeia ou dos Estados Membros da
Uniao Europeia.

Entre os fundamentos legitimos estao, p. ex., a circunstan-
cia de o tratamento ser necessario (i) “para diligéncias pré-con-
tratuais a pedido do titular dos dados”, (ii) para o cumprimento
de um dever contratual, (iii) para o cumprimento de um dever
legal B3, (iv) para a defesa de interesses vitais do titular de algu-
ma pessoa singular, (v) para o exercicio de funcdes de interes-
se publico, (vi) para a prossecucao dos interesses legitimos do
responsavel pelo tratamento, ou (vii) para a prossecucao dos
interesses legitimos de terceiros, “excepto se prevalecerem os
interesses ou direitos e liberdades fundamentais do titular que
exijam a protecao dos dados pessoais [...]".

O art. 7° do Regulamento n.° 2016/679/UE, esse, exige uma
atengcdo e um cuidado especiais para a avaliagdo da licitude ou

[35] O art.6.°, n.°1, alinea c), fala do “cumprimento de uma obrigagao juridica
a que o responsavel pelo tratamento esteja sujeito” — e, ndo se tratando de um
dever contratual (“de uma obrigacao juridica”) necessaria ao cumprimento do

contrato, tratar-se-a normalmente de um dever legal.
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da ilicitude do tratamento de dados ligado exclusivamente ao
consentimento do titular:

“Ao avaliar se o consentimento é dado livremente,” diz-se no
art. 7.°, e em especial no n.° 4 do art. 7.°, “ha que verificar com
a maxima atencao se, designadamente, a execug¢ao de um con-
trato, inclusive a prestacao de um servico, estd subordinada ao
consentimento para o tratamento de dados pessoais que nao é
necessario para a execugao desse contrato”.

A atencdo e o cuidado especiais exigidos pelo art. 7.° do re-
gulamento devem ser ainda mais especiais, ainda mais exten-
sos e mais intensos, desde que a declaragao de consentimento
tenha sido previamente formulada pelo responsavel pelo trata-
mento.

As declaragdes de consentimento previamente formuladas
pdem um particular perigo — o perigo do abuso do consenti-
mento ¥ — e o particular perigo posto pelas declaracdes de
consentimento previamente formuladas, de abuso do consen-
timento, poderd e porventura devera ser prevenido através de
um duplo controlo, de um controlo dos fins prosseguidos e de
um controlo dos meios seleccionados pelo responsavel pelo
tratamento.

O considerando n.° 42, em ligagao com o n.° 43, depbe for-
temente em favor de uma interpretacgao restritiva do art. 6.°, e
de uma interpretagao restritiva nos seguintes termos: Caso a

[36] Expressdo de NATALI HELBERGER / FREDERIK ZUIDERVEEN BORGESIUS /
AGUSTIN REYNA, “The Perfect Match? A Closer Look at the Relationship Between
EU Consumer Law and Data Protection Law", cit., pag. 17.

A DECLARAGCAO DE CONSENTIMENTO PRE-FORMULADA

declaragao de consentimento tenha sido previamente formu-
lada pelo responsavel pelo tratamento, o consentimento do
titular nao devera porventura ser considerado como condigcdo
suficiente para o tratamento dos seus dados pessoais seja licito.

O considerando n.° 42 sugere-o, ao dizer que, em confor-
midade com a Directiva 1993/13/CEE, a declaracdo de consenti-
mento pré-formulada nao deve ter cldusulas abusivas.

Ou seja, que a declaragao de consentimento pré-formula-
da nao deve conter clausulas que ndao sejam adequadas ou que
Nao sejam necessarias para prosseguir interesses legitimos.

O considerando n.° 43 refor¢ca aquilo que o considerando
Nn.° 42 sugere, ao dizer que

“[a] fim de assegurar que o consentimento é dado de livre
vontade, este ndo devera constituir fundamento juridico valido
para o tratamento de dados pessoais em casos especificos em
gue exista um desequilibrio manifesto entre o titular dos dados e

o responsavel pelo seu tratamento”.

Quando a declaracao de consentimento para o tratamento
de dados pessoais esteja ligada a um contrato entre um profis-
sional e um consumidor g, estando ligada a um contrato entre
um profissional e um consumidor, tenha sido previamente for-
mulada pelo responsavel pelo tratamento (= pelo profissional),
nao havera porventura um desequilibrio manifesto B71?

[37] O facto de o considerando n.° 42 se referir exclusivamente ao caso
em que “o responsavel pelo tratamento é uma autoridade publica, pelo que

é improvavel que o consentimento tenha sido dado de livre vontade em
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9. D) CONSEQUENCIAS SUBSTANTIVAS DA VIOLACAO DO DIREITO
DA PROTECCAO DE DADOS

Em quarto lugar, parece-me que a Directiva 1993/13/CEE
pode contribuir para tornar mais claras as consequéncias da vio-
lacdo dos principios e das regras do Regulamento 2016/679/UE.

O art. 7°, n.° 2, do regulamento diz, na sua primeira fra-
se, que, “[s]e o consentimento do titular dos dados for dado no
contexto de uma declaragdo escrita que diga também respeito
a outros assuntos, o pedido de consentimento deve ser apre-
sentado de uma forma que o distinga claramente desses ou-
tros assuntos de modo inteligivel e de facil acesso e numa lin-
guagem clara e simples”, e continua dizendo, na sua segunda
frase, que

“[n]ao é vinculativa qualquer parte dessa declaragcao que
constitua violagdo do presente regulamento”.

Estando em causa declaracdes de consentimento pré-for-
muladas, o sentido dos termos “[n]do é vinculativa qualquer
parte dessa declaragao que constitua violagdao do presente
regulamento” deve relacionar-se com o art. 6.° da Directiva
1993/13/CEE, e o art. 6.° da Directiva 1993713/CEE deve relacio-
nar-se com as disposicdes da Lei de Defesa das Consumidores
e da Lei das Clausulas Contratuais Gerais sobre o controlo de
inclusdo e sobre o controlo de conteudo.

todas as circunstancias associadas a situagao especifica em causa”, é sé por
si insuficiente para se sustentar a conclusdao contraria — a referéncia aos
casos em que o responsavel pelo tratamento € uma autoridade publica é s

exemplificativa.

A DECLARAGCAO DE CONSENTIMENTO PRE-FORMULADA

Quando haja uma violagao do regulamento, que se concre-
tize na violagao do principio da transparéncia, o caso relacio-
nar-se-a com o controlo de inclusao.

O que significa que devera aplicar-se, directamente ou
indirectamente, o art. 8.° da Lei das Clausulas Contratuais Ge-
rais — significa que as clausulas que tenham sido afectadas,
as partes da declaracao de consentimento que tenham sido
contaminadas ou viciadas, devem considerar-se excluidas do
negdcio juridico singular.

Quando haja violacao do regulamento, que se concretize
na violagao dos principios da licitude ou da proporcionalidade,
0 caso relacionar-se com o controlo de conteudo.

O que significa que devera aplicar-se, directa ou indirecta-
mente, o art. 12.° da Lei das Clausulas Contratuais Gerais — sig-
nifica que as clausulas afectadas, que as partes da declaracao
de consentimento que tenham sido contaminadas ou viciadas
devem considerar-se invalidas e que, dentro das clausulas inva-
lidas, devemn considerar-se nulas 381,

10. E) CONSEQUENCIAS PROCESSUAIS DA VIOLACAO DO DIREITO
DA PROTECCAO DE DADOS. O CONTRIBUTO DA ACCAO INI-
BITORIA PARA A EFECTIVACAO DOS PRINCIPIOS E DAS REGRAS
DO REGULAMENTO 2016/679/UE, DE 27 DE ABRIL DE 2016

Em quinto e dltimo lugar, estou convencido de que a di-
rectiva pode contribuir para tornar mais eficaz o regulamento.

[38] Cf. NUNO MANUEL PINTO OLIVEIRA, Principios de direito dos contratos,
Coimbra Editora, Coimbra, 2011, pag. 243.
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Como as clausulas contidas na declaragcao de consenti-
mento podem ser clausulas abusivas, parece-me que poderd
ser proposta uma acgao inibitdria para prevenir ou para proibir
praticas violadoras do Regulamento 2016/679/UE B9l

O art. 7° da Directiva 1993/13/CEE constitui os Estados
membros da Unido Europeia no dever de providenciarem para
gue, “no interesse dos consumidores e dos profissionais con-
correntes, existam meios adequados e eficazes para por termo
a utilizagao das clausulas abusivas nos contratos celebrados
com os consumidores por um profissional”, e o art. 7.° foi trans-
posto para o direito portugués pelo art. 10.° da Lei de Defesa
dos Consumidores e pelos arts. 25.° a 35.° da Lei das Clausulas
Contratuais Gerais.

Entre as consequéncias da possibilidade de se propor uma
acgao inibitdrio esta a legitimidade processual, p. ex., das asso-
ciagdes de consumidores e do Ministério Publico.

Em alguns paises, como a Alemanha, as associa¢des de
consumidores propuseram acc¢oes inibitérias para proibir as
clausulas abusivas contidas em declaragdes de consentimento
para o tratamento de dados pré-formuladas pela Apple, ou por
redes sociais como o Facebook, o Linkedln, o Instagram ou o
Twitter “9— devendo admitir-se que a sua acg¢do se estenda

[39] Cf. PETER ROTT, “Data Protection Law as Consumer Law — How Consumer
Organisations Can Contribute to the Enforcement of Data Protection Law”, in:
Journal of European Consumer and Market Law, vol. 6 (2017), pags. 113-119; ou
Natali Helberger / Frederik Zuiderveen Borgesius / Agustin Reyna, “The Perfect
Match? A Closer Look at the Relationship Between EU Consumer Law and Data
Protection Law”", cit., pags. 18-19.

[40] Cf. NATALI HELBERGER / FREDERIK ZUIDERVEEN BORGESIUS / AGUSTIN REYNA,

“The Perfect Match? A Closer Look at the Relationship Between EU Consumer

A DECLARAGCAO DE CONSENTIMENTO PRE-FORMULADA

a todas as declaracGes de consentimento para o tratamento
de dados dos consumidores, contidas em todos os contratos,
como, p. ex., contratos de seguro.

1. CONCLUSAO. O CONSIDERANDO N.° 42 DO REGULAMENTO
2016/679/UE, DE 27 DE ABRIL DE 2016, COMO REFLEXO
DA RELACAO DE COMPLEMENTARIDADE ENTRE O DIREITO DO
CONSUMO E O DIREITO DA PROTECCAO DE DADOS

O sentido do Regulamento n.° 2016/679/UE, como o de
qgualquer acto de direito europeu ou de direito nacional, sé
pode apreender-se relacionando-o com todo o sistema.

O considerando n.° 42 reflecte a relagcdo de complementa-
ridade entre o direito do consumo e o direito da proteccao de
dados pessoais — entre aquele que € um dos mais importantes
de todos os instrumentos do direito europeu do consumo, a Di-
rectiva 1993/13/CEE, e aquele que é seguramente o mais impor-
tante de todos os instrumentos do direito europeu da protec-
cao de dados pessoais, o0 Regulamento 2016/679.

Face a relagcao de complementaridade entre os dois sis-
temas, o direito do consumo pode contribuir para tornar mais
amplo o alcance dos principios gerais do direito da protecg¢ao
de dados pessoais; pode contribuir para tornar mais claro o sen-
tido do principio da transparéncia; pode contribuir para tornar
mais claro o sentido dos principios da licitude, da adequacao,
da necessidade e da proporcionalidade; e pode contribuir para
tornar mais eficaz o direito da proteccdo de todas as pessoas

Law and Data Protection Law”, cit., pags. 18-19.
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singulares, sejam ou nao consumidores, contra os perigos do

tratamento de dados pessoais.

PROTECAO DE DADOS E APLICACOES MOVEIS
NA AREA DA SAUDE:
UM DIAGNOSTICO SUMARIO!

Carolina Cunha

. DE QUE FALAMOS QUANDO FALAMOS DE APLICACOES MOVEIS
NA AREA DA SAUDE

As aplicagcdes moveis na area da salde sdo a interface mais
visivel de sistemas ou de redes que integram diversos compo-
nentes!. Centrar-nos-emos na aplicagdo enquanto plataforma
que recolhe dados pessoais — seja a partir da insercGo manual,
directamente pelo utilizador (desde sintomas fisicos variados a
simples estados de espirito) ou por um profissional de saude;

[*] O presente texto corresponde, com pequenas alteragdes, a conferéncia
que proferi no Coléquio “Seguros, Seguradoras € o Novo Regulamento de Pro-
tecgdo de Dados”, que teve lugar na Faculdade de Direito da Universidade do
Coimbra no dia 14 de Abril de 2018 — o que explica o seu caracter sintético e o
estilo predominantemente coloquial.

[11 Para uma caracterizagao mais alargada e referéncias bibliograficas diver-
sas, veja-se CAROLINA CUNHA, “O doente sem horario: breve anatomia dos pro-
blemas juridicos suscitados pelas aplicagcdes mdveis na drea da saude”, Direito e
Robdtica (Actas do Congresso realizado em 16 de Novembro de 2017 na FDUC),
em curso de publicagao.
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seja automaticamente a partir de dispositivos externos, como
pulseiras, relégios, balangas ou outros aparelhos de medicao (p.
ex., de glicose ou de tensdo arterial) ou, mesmo, a partir de dis-
positivos internos, que tanto podem ser aplicados através de
adesivos transdérmicos como implicar a insercao de cateteres
finissimos, eléctrodos, microchips e outros equipamentos que
podem ser implantados em pacemakers, proteses e, inclusiva-
mente, em 6rgaos artificiais.

2. CARACTERISTICAS RELEVANTES DA INFORMACAO RECOLHIDA,
FINALIDADES DA SUA RECOLHA E PROCESSAMENTO E BENEFi-
CIOS ASSOCIADOS

A informag¢do assim recolhida apresenta caracteristicas
peculiares. A mais saliente sera o grande volume dos dados, as-

[2] Podem, ainda, tais dispositivos possuir um caracter efémero: recorde-
se que, ha poucos meses, a Food and Drug Administration norte-americana
aprovou o primeiro comprimido digital. Junto com o principio activo, possui
um sensor do tamanho de um grdo de areia que, depois de engolido, é electri-
camente activado pelos acidos do estdbmago; comunica essa informag¢ao a um
adesivo usado pelo paciente sobre a caixa toracica o qual, em seguida, envia
por Bluetooth, para uma app de telemovel, a data e hora a que foi tomado e
a dosagem do comprimido. Tal procedimento serve para assegurar que os pa-
cientes, a quem é prescrito o medicamento para tratar problemas como a es-
quizofrenia ou a desordem bipolar, efectivamente tomam o comprimido; para
isso, a informacao é facultada a determinados terceiros — além do médico, um
maximo de quatro pessoas escolhidas pelo paciente. Cfr. a comunicagao da
entidade reguladora norte-americana em https://www.fda.gov/NewsEvents/
Newsroom/PressAnnouncements/ucm584933.htm
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sociado a um registo temporal alargado®. No caso de recolha
automatica, gera-se um fluxo quase continuo e de caracter bas-
tante fidedigno. Tipicamente, os dados coligidos sao enviados
através da internet para uma “central” ou cloud onde irdo ser
guardados, analisados e processados.

Sera interessante referir que o mercado das aplicagdes é
dominado por PMEs: 30% dos empresarios que as desenvolvem
e comercializam sdo pessoas singulares e 34,3 % sao pequenas
sociedades (com 2 a 9 trabalhadores)®.

A recolha e processamento destes dados visa propdsitos
variados, desde os mais triviais aos mais nobreskl. O tratamento
da informacao recolhida pode ter como objectivo gerar grdfi-
cos, sugestées e avisos para o proprio utilizador, desde os mais
inécuos (dormir mais, fazer mais exercicio®) aos mais relevan-
tes (consultar o médico se a tensdo arterial esta continuada-
mente alta; lembrar de tomar a medicag¢ao; detectar potenciais
melanomas através de fotografias de uma lesao cutanea). Pode
também funcionar primordialmente como um sistema de ar-
mazenamento destinado a fornecer dados clinicos detalhados
aos profissionais de saude, aguando de consultas presenciais

[3] Cfr. Green Paper on Mobile Health ("Mhealth"), COM (2014) 219 final,
Brussels, 10.4.2014, p. 7-8, fonte essencial na elaboracdo deste pequeno estudo.

[4] IDC "Worldwide and U.S. Mobile Applications, Storefronts, Developer,
and In-App Advertising 2011-2015 Forecast: Emergence of Postdownload Busi-
ness Models", citado pelo Greenpaper na nota 10 da p. 7.

[5] Cfr., novamente, CAROLINA CUNHA, “O doente sem horario”, cit., para ou-
tros desenvolvimentos e referéncias bibliograficas.

[6] E frequente, nestes casos, que a aplicacdo inclua uma funcionalidade de
partilha em redes sociais, de modo a proporcionar, pela interacgéo, incentivos a

um a dieta, plano de exercicio ou estilo de vida saudavel.
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ou no exercicio da telemedicina. Cada vez mais difundidas es-
tdo as apps destinadas a permitir, em funcao da analise dos da-
dos recolhidos, intervencées terapéuticas mediadas por deci-
s@do humana, seja do préprio paciente (p. ex., sugerir dosagem
de insulina ou de outra medicac¢ao), seja do médico (por ex,
ajustar a dosagem de um medicamento, amilude até por inter-
meédio de simples sms), ou interven¢des automatizadas, isto é,
determinadas por programas e algoritmos que processam os
dados e, depois, executadas por equipamentos “internos” (pen-
sa-se na ligacao directa entre o cateter medidor da glicemia,
a app de controlo e a bomba de insulina que o paciente tem
instalada). Relevantes serdao ainda as intervencées de emergén-
cia (pense-se no caso de um idoso que viva sozinho em casa e
gue dé uma queda ou que tenha um episddio vascular, sendo
0 evento captado pela pulseira e comunicado pela app a uma
central médica).

S3o0 manifestos os beneficios que estes sistemas de reco-
Iha e tratamentos de dados proporcionam/”. Desde logo, aos
proprios utilizadores, a quem permitem melhorar o seu bem
-estar e a sua saude, de modo mais simples e expedito, com
menos transtornos, custos e deslocagdes. Mas também ao Es-
tado, nao so pela reducao de custos que possibilitam ao nivel
da prestacao de cuidados de salde (detecgao e tratamento de
patologias), o que é relevante sobretudo em face de popula-
¢bes cada vez mais envelhecidas e com um nUmero crescente
de doencgas crénicas, mas também pelo auxilio que trazem a
uma melhor gestdo da prdpria sadde publica (através de um
maior conhecimento do que se passa no terreno e alargando

[7] Cfr. CAROLINA CUNHA, “O doente sem horario”, cit., para referéncias biblio-

graficas.
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a possibilidade de intervengdes em escala no caso de epide-
mias, surtos de alergia, etc.). Finalmente, na medida em que
o manancial de informacgao fornecido pelos dados recolhidos
por estas apps € verdadeiramente novo, em termos de volume,
de variedade de parametros, de fiabilidade e de continuidade
temporal, adquire particular utilidade para a investigagcdo mé-
dico-cientifica.

O propdsito desta breve comunicacao €, todavia, equacio-
nar os problemas que estas aplica¢gdes (também) colocam no
confronto com o regime instituido pelo Regulamento Geral de
Protecgdo de Dados (RGPD).

3. Os DADOS RELATIVOS A SAUDE NO QUADRO DO RGPD

Para efeitos do RGPD, é patente que a informacgao que es-
tas aplicag®es coligem ingressa, toda ela, na categoria de da-
dos pessoais (art. 4.°1), pois estdo em causa dados relativos a
uma pessoa singular, identificada ou identificavel, e tais dados
sdao nao apenas objecto de tratamento, na acepgao do art. 4.°2,
como tipicamente utilizados para a defini¢do de perfis, na me-
dida em que sdo alvo de “tratamento automatizado com vista
a avaliar” certas caracteristicas pessoais, “em particular para
analisar ou prever aspetos relacionados com a salde e com-
portamentos da pessoa singular” (art. 4.°4). Quanto ao sujeito
ou entidade que desenvolve a aplicagao tanto pode assumir o
papel de responsdvel pelo tratamento (art. 4.°7) como de sub-
contratante (art. 4.°8), podendo inclusive cumular ambos I,

[8] Como se sublinha na p.2 da Carta de 10 Abril 2017 enderegada pelo Grupo
de Trabalho do art. 29.° ao editor do Projecto de Cédigo de Conduta em matéria
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Os dados coligidos pelas aplicagcdes moveis na area da sau-
de estdo, portanto, inequivocamente sob a algada do RGPD. A
guestdo é a de apurar se todos eles integram a categoria espe-
cifica dos dados relativos a saude, amplamente definida no art.
4.°15 como compreendendo os “dados pessoais relacionados
com a saude fisica ou mental de uma pessoa singular, incluin-
do a prestacao de servicos de saude, que revelem informacoes
sobre o seu estado de saude”. Isto porque, como é sabidol, os
dados relativos a saude sdo alvo de um regime especial, bas-
tante mais restritivo do que o que protege os vulgares dados
pessoais

O Grupo de Trabalho sobre a protegao das pessoas no que
diz respeito ao tratamento de dados pessoais, instituido pelo
artigo 29.° da Diretiva 95/46/CE (Grupo de Trabalho do Art. 29.9),
doravante substituido pelo Comité Europeu para a Protecgao de
Dados (arts. 68.° ss.), teve oportunidade de se pronunciar sobre
o problema, estabelecendo alguns critérios para determinar
em que casos os dados processados pelas chamadas aplica-
¢cbes de “lifestyle & well-being” (apps de bem-estar) deveriam
ser considerados verdadeiros dados relativos a saudel©l.

Comecou por identificar e incluir num ndcleo inquestiona-
vel os dados que incidem sobre a condigdo de saude fisica ou
psiquica e que sao gerados num contexto médico-profissional,

de privacidade no dominio das aplicagdes modveis de saude. Os documentos
deste Grupo de Trabalho do Art. 29.° podem ser acedidos em http://fec.europa.
eu/newsroom/article29/news.cfm?item_type=1358

[9] Ver infra, n.° 4.
[10] Cfr. p. 2 do Anexo Health data in apps and devices da Carta de 5 de

fevereiro de 2015 enderecada pelo Grupo de Trabalho do Art 29.° a Comisséao

Europeia na sequéncia da publicagdo do Green Paper.
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incluindo os recolhidos por apps ou equipamentos, desde que
relativos a doencas, patologias, histéria clinica e tratamentos.
Aqui se incluem, p. ex., as apps e equipamentos que medem a
glicémia ou a tensao arterial (mesmo que usadas em casa, fora
de um contexto médico-profissional), ou uma app onde o utili-
zador registe a toma regular de um medicamento, na medida
em gue essa toma indigue um problema de saude ou patolo-
gial. Depois, apoiado na experiéncia dos Estados-Membros,
o Grupo de Trabalho ensaiou uma extensdo da defini¢cdo ao
mesmo tipo de dados recolhidos noutros contextos, (v.g., dados
sobre alergias ou problemas de saude revelados a uma com-
panhia aérea ou a uma escola; a informacao sobre o Ql de uma
pessoa ou o facto de usar 6culos ou lentes de contacto, etc.) [,

Note-se que esta posicao ja estava em harmonia com o (a
data, ainda futuro) RGPD, cujo Considerando 35 inclui explicita-
mente, entre os dados pessoais relativos a saude, as “informagdes

obtidas a partir de analises ou exames de uma parte do corpo ou
de uma substancia corporal [..] e quaisquer informacdes sobre,
por exemplo, uma doenga, deficiéncia, um risco de doenca, histo-
rial clinico, tratamento clinico ou estado fisiolégico ou biomédico
do titular de dados, independentemente da sua fonte”.

Excluidos deste universo ficariam, na perspectiva do Gru-
po de Trabalho, aqueles dados recolhidos pelos equipamentos
e aplicacOes de bem-estar (lifestyle apps and devices) a partir
dos gquais nenhuma conclusdo sobre o estado de saldde do su-
jeito pode ser razoavelmente extraida — pense-se no ndmero
de passos relativos a uma Unica caminhada, ou os passos da-
dos durante alguns dias apenas. Estes raw data ou dados em

[11] Cfr. Draft Code of Conduct on privacy for mobile health applications, p. 2
[12] Ver p. 2 do citado Anexo Health data in apps and devices.
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bruto ndo reclamam a protec¢ao suplementar de que curamos
— pelos menos se nao forem armazenados pelo criador da app
e usados para criar um perfil relativo a condic¢ao fisica do utili-
zador, ou se nao forem combinados com outra informacao.

Esta ultima ressalva leva-nos a chamada zona cinzenta:
dados em bruto que, quando processados e/ou combinados
entre si, permitem retirar conclusées sobre o estado de saU-
de fisico ou psiquico do sujeito. Recorde-se, a titulo preliminar,
gue sdo cada vez mais populares as aplicagdes e equipamen-
tos de “quantificagdo do individuo” (quantified self), as quais
permitem ao utilizador registar todo o tipo de informagao so-
bre aspectos da sua personalidade, estados de espirito, fung¢des
corporais, padrdes de comportamento e, claro, sobre a sua loca-
lizagdo. Ora, estes dados, que em si ou isoladamente ndo mere-
ceriam a protecgdo adicional, podem converter-se em dados de
saude por via do processamento, seja combinando-os entre si
(num exemplo simples: o peso e a altura relacionados fornecem
oindice de massa corporal, o qual,combinado com o nimero de
passos diarios fornece um perfil que permite classificar a pes-
soa como sedentdria ou activa, e avaliar certos riscos em termos
de saude), seja pela sua continuidade temporal — se um Unico
registo do peso de um sujeito (ou do sono, ou da dieta, ou até
de outros pardmetros mais relevantes, como tensao arterial ou
ritmno cardiaco) ndo permite fazer inferéncias sobre o estado de
salude actual ou futuro desse sujeito, o prolongamento desses
registos no tempo (sobretudo se combinado com a idade e o
sexo) pode ser utilizado para determinar aspectos significativos
da saude do individuo (riscos ligados a obesidade, doenga
indiciada por excessiva ou rapida perda de peso, hipertensao,
arritmia, etc.).

PROTEGCAO DE DADOS E APLICAGOES MOVEIS NA AREA DA SAUDE: UM DIAGNOSTICO SUMARIO

Repare-se que o que estd em causa, para efeitos de tutela
juridica, é a possibilidade de retirar conclusées sobre o estado
de saude, independentemente do acerto dessas conclusdes.
Por outro lado, é indubitavel que hd um elemento de escala
envolvido na apreciagao: pode dizer-se que uma aplicagao que
registe durante meses ou anos padrdes de sono, exercicio, peso,
dieta, pulsacao e outros parametros vitais esta a processar da-
dos de saude.

4. A TUTELA ESPECIFICA DOS DADOS DE SAUDE

A importancia pratica destas considerag¢des e da classifica-
¢cao gque a partir delas se leva a cabo reside na circunstancia de
os dados relativos a saude serem alvo de um regime especial,
bastante mais restritivo do que aquele a que estdo submetidos
os vulgares dados pessoais.

O ponto de partida sera, naturalmente, a interdi¢cdo do art.
9.°1, que estabelece ser “proibido o tratamento de dados pes-
soais [..]Jrelativos a saude”. Nao se trata, todavia, de uma proi-
bicdo absoluta, e a derrogacdo mais frequentemente utilizada
neste dominio sera certamente a do consentimento explicito,
contemplada na al. a) do n.° 2 da mesma norma.

Alerte-se, todavia, que, o simples facto de a aplicagao pro-
ceder ao tratamento dos dados pessoais recolhidos (indepen-
dentemente de serem relativos a saude) faz com que seja ne-
cessario o consentimento para efeitos de licitude, nos termos
do art. 6.5 1, a). Por outro lado, se os dados recolhidos no equi-
pamento ndo forem transmitidos nem acedidos externamen-
te, sendo apenas processados no préprio aparelho pelo utiliza-
dor, entao estaremos fora do dmbito de aplicagdo do RGPD,

39



40

Carolina Cunha

na medida em que tal consubstancia um tratamento de dados
pessoais “efetuado por uma pessoa singular no exercicio de ati-
vidades exclusivamente pessoais ou domésticas” (art. 2.°2, b).

Numa breve sintese da disciplina especial a que estao sub-
metidos os dados de salde no quadro do RGPD, sublinho os
seguintes aspectos:

— A necessidade de ter em conta a natureza especial dos
dados para apurar a compatibilidade da finalidade ulte-
rior com a finalidade para a qual foram inicialmente re-
colhidos (6.°4, c);

- nas informagbes adicionais a fornecer ao titular dos da-
dos pelo responsavel pelo tratamento que nao os haja re-
colhido junto desse titular, inclui-se a da existéncia do di-
reito de retirar o consentimento em qualquer altura (art.
14.°,2 d);

- uma salvaguarda especial em termos de decisées au-
tomatizadas e definicdo de perfis, as quais ndao podem
ter por base dados de saude excepto se houver consenti-
mento ou interesse publico importante e, mesmo nesses
casos, terao de ser aplicadas medidas adequadas para
salvaguardar os direitos, liberdades e legitimos interes-
ses do respectivo titular (22.°4);

- uma contra-excepg¢do a excepgdo de designar por escrito
representante na Unido Europeia (art. 27.°2, a);

- uma contra-excep¢do a inaplicabilidade a PMEs das obriga-
¢bes de registo de actividade de tratamento (art. 30.° 5),

[13] E recorde-se que, segundo o Green Paper, o Mercado das aplicacdes

moveis na area da salde “is dominated by individuals or small companies, with
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- obrigatoriedade de avaliagcao de impacto para operacoes
de tratamento em grande escala (art. 35.°3 b);

- obrigatoriedade de designacao de encarregado da pro-
tecao de dados para operacdes de tratamento em gran-
de escala (art. 37.°1, ¢).

Além desta moldura normativa estabelecida pelo RGPD, é
importante ter em atencdo o que decorre da lei nacional que a
vird a complementar. A Proposta de Lei n.° 120/XIlIl, actualmen-
te em discussaol¥, contém alguns preceitos relevantes no que
toca aos dados de salde, como seja a previsao de que “os dados
relativos a salde podem ser organizados em bases de dados ou
registos centralizados assentes em plataformas Unicas, quan-

do tratados para efeitos das finalidades legalmente previstas,
mas tais bases e plataformas devem preencher os requisitos
de seguranca e de inviolabilidade previstos no RGPD" (art. 30.°)

ou, NO que toca aos crimes de utilizacdao de dados de forma in-
compativel com a finalidade da recolha, acesso indevido desvio
de dados, o agravamento das penas para o dobro dos seus
limites quando estejam em causa dados pessoais de uma das

30% of mobile app developer companies are individuals and 34.3% are small
companies (defined as having 2-9 employees)”

[14] E que visa assegurar “a execucdo do RGPD na ordem juridica interna”
(j& que o RGPD “apresenta um conjunto significativo de normas que reque-
rem ou permitem a intervengao do legislador nacional”), bem como adoptar “as
solugdes mais adequadas para a protegdo dos direitos dos titulares de dados
pessoais no contexto da competitividade das empresas portuguesas no quadro
da Unido Europeia”. A Proposta encontrava-se, a data da conclusao deste breve
estudo, em andlise na Comissdo Parlamentar de Assuntos Constitucionais, Di-

reitos, Liberdades e Garantias.
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categorias do art. 9.° RGPD - onde se incluem os dados relativos
a salde (arts. 46.°2, 47.°2 e 48.°2).

5. POTENCIAIS VULNERABILIDADES NAS APPS DE SAUDE NO CON-
FRONTO COM 0OS COMANDOS DO RGPD

Contra o pano de fundo nao sé desta tutela especial, mas
da proépria proteccado geral de dados do RGPD, podemos iden-
tificar (potenciais ou efectivas) vulnerabilidades apresentadas
pelas aplicagdes moéveis na area da saude e bem-estar, justifi-
cando algumas cautelas™.

No que respeita ao consentimento do titular dos dados
para o respectivo tratamento nao se olvide que devera ser ex-
plicito (art. art. 9.°,1a), ou seja, a sua prestagao tem de implicar
uma acgao positiva e univoca por parte do utilizador — nao bas-
tando, por exemplo, a falta de reaccao a declaragao da inten-
cao de processar os dados. O consentimento para proceder ao
tratamento dos dados para as finalidades especificas indicadas
pela aplicacao deve ser prestado antes de o titular instalar a
aplicagao ou no momento em que a instala; para maximizar o
esclarecimento, pode o consentimento ser modular e contex-
tualizado, ou seja, prestado a medida que se vai avancando na
utilizacao da app, mas sempre antes do tratamento dos dados
em causa.

A retirada do consentimento (cfr. art. 7.°3) deve operar atra-
vés de mecanismos acessiveis e faceis de compreender (v.g.,

[15] Recolho algumas notas que me parecem essenciais abordadas pelo
Draft Code of Conduct on privacy for mobile health applications.
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apagando os dados pessoais — no aparelho ou remotamente
— ou simplesmente desinstalando a aplicagdao). Em qualquer
caso, implicard o apagamento dos dados do utilizador de todos
os sistemas controlados pelo responsavel pelo tratamento.

No que respeita aos principios que norteiam o tratamento
de dados pessoais, sao pertinentes diversos alertas.

Desde logo, no que toca a chamada /imita¢do das finalida-
des (prevista no art. 5.°1, b), sublinhe-se que as ditas finalidades
tém de ser prévia e claramente definidas e deverao possuir uma
ligacdo relevante com as funcionalidades da aplicagao, nao sen-
do permito o tratamento de dados para finalidades incompati-
veis com as comunicadas ao e autorizadas pelo utilizador (por
ex., as apps que monitorizam o nivel de glicémia de pacientes
diabéticos nao podem vender essa informacgao as empresas que
comercializam a medicacado correspondentel®). Para exibicdo de
anuncios especificos, que impliquem a partilha de dados com
terceiros ou a criacao de perfis, tem de haver um consentimento
explicito prévio, um veradeiro opting-in do utilizador,

O respeito pela minimiza¢do dos dados (art. 5.°1 ¢) implica
nao coligir ou processar mais dados do que os estritamente ne-

[16] A menos, claro, que obtenham consentimento explicito para esse uso.

[17] 34 se os anuncios forem genéricos, i.e., ndo implicarem a partilha de da-
dos pessoais, pode bastar um direito de opting-out. Questao interessante € a
de saber se a prépria utilizagdo da aplicagdo pode ficar condicionada a exibigdo
de anuncios. Na versao inicial do Draft Code of Conduct sugeria-se que sim,
mas o Grupo de Trabalho do art. 29.°, na Carta de 10 abril 2017, veio sublinhar
que isso seria susceptivel de conflituar com o art. 7.°4 do RGPD pelo menos
no que toca ao behavioural advertising, uma vez que o consentimento para a
utilizacdo de dados com vista a exibicdo de anuncios ndo é um elemento ne-

cessario a prestagao do servico ou execugdo do contrato
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cessarios para finalidades da aplicagcao (num exemplo simples:
se para o correcto funcionamento da aplicagdao basta indicar
a idade ou, até, um intervalo de idades, ndo se deve recolher e
armazenar também a data de nascimento).

Ja a limitagdo da conservag¢do (art. 5.°, 1 e) requer que os
dados sejam apagados quando deixarem de ser relevantes para
as funcionalidades da aplicagaol®.

Quanto a protec¢do de dados desde a concepcgdo (art.
25.°1), implicara a adopgao de medidas de segurancga para evi-
tar a perda ou destruicdo de dados, bem como o acesso ou a
revelagdao nao autorizados. Alem da pseudonimizacao de da-
dos, pode implicar a criagao de mecanismos de autorizagdo de
acesso a app, que detectem e evitem o acesso nao autorizado,
ou, mesmo, a encriptagao (quer para os dados armazenados no
aparelho, ou remotamente na cloud, quer para os dados em
transito entre o aparelho e o servidor).

A proteccdo de dados por defeito (art. 25.°2) conduzira a
op¢des de base que impliguem uma menor invasao da priva-
cidade, ainda que o utilizador a quem é dada a escolha nao
exprima a sua preferéncia quanto ao tipo de tratamento dos
seus dados — por exemplo, se a aplicagao permite que os utili-
zadores partilhem os seus dados numa rede social, esta opgao
deve estar, por defeito, desligada.

Para assegurar o direito de acesso do titular dos dados (art.
15.°), as informacdes que o RGPD exige que |lhe sejam dispo-

[18] O que levanta algumas questdes interessantes, como a de saber se, caso
a aplicagao nao seja utilizada durante um certo periodo de tempo, se deve con-
siderar que os dados “perecem” e terdo de ser apagados, ainda que o utilizador

ndo tome qualquer iniciativa nesse sentido.
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nibilizadas devem estar acessiveis para consulta em qualquer
momento apos a instalacao da aplicacao.

Também no dominio das aplicagdes modveis na area da
saude os codigos de conduta e os procedimentos de certifica-
¢do estimulados pelo RGPD terdo um papel a desempenhar.
Existe uma Proposta de Cédigo de Conduta em discussao, que
ja foi analisada pelo agora extinto Grupo de Trabalho do art. 29.°
e sujeita a algumas criticas e sugestdes, aguardando-se para
breve uma nova versaol.

[19] O document, ja varias vezes citado, intitulado Draft Code of Conduct on
privacy for mobile health applications. A Ultima apreciacdo do Grupo de Traba-
lho a este documento estd contida na Carta de 11 de Abril de 2018 e identifica,
ainda, algumas fragilidades, aconselhando a inclusdo de um maior nimero de

exemplos e de indicagdes de boas praticas.

Recorde-se que o RGPD pretende estimular a adopg¢ao de cédigos de con-
duta com vista a facilitar a aplicagao efetiva das suas normas tendo em conta as
caracteristicas especificas do tratamento efetuado em determinados setores
e as necessidades particulares das micro, pequenas e médias empresas (cfr.
Considerando 98 e arts. 40.° e 41.°), bem como estimular a adopc¢do de proce-
dimentos de certificacao e selos e marcas de protegcdo de dados, que permi-
tam aos titulares avaliar rapidamente o nivel de protegao proporcionado pelos
produtos e servigos em causa, reforcando a transparéncia e o cumprimento do
regulamento (previstos e regulados nos arts. 42.° e 43.°).

Esta intengao do legislador é patente em determinadas consequéncias de
regime associadas ao cumprimento de cédigos e certificagcdes aprovados, em
particular no dominio do édnus da prova, como por exemplo as previstas no
art. 23.°3 (a sua adopcao/observancia pode ser utilizada como elemento para
demonstrar o cumprimento das obrigagdes do responsavel pelo tratamento),
no art. 32.°, 3 (o cumprimento de cédigos de conduta pode ser utilizado como
elemento para demonstrar a observancia da obrigagao de assegurar um nivel
de seguranca adequado ao risco) ou no art. 35.°8 (o cumprimento de cédigos
de conduta é um elemento a ter na devida conta no dmbito da avaliagdo de
impacto).
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6. ALGUMAS QUESTOES PERTINENTES: A UTILIZACAO POSTERIOR
DOS DADOS PARA FINALIDADES DIFERENTES DAS ESPECIFICA-
DAS E A PORTABILIDADE DOS DADOS

Segundo o principio da limita¢c&o das finalidades, os da-
dos pessoais sao “recolhidos para finalidades determinadas, ex-
plicitas e legitimas” e nao podem “ser tratados posteriormente
de uma forma incompativel com essas finalidades” (art. 5.°, b).
Pergunta-se, entdo: além do processamento dos dados para as
finalidades ligadas ao funcionamento da aplicagcdo (que terao
sido consentidas), para que outros propdsitos pode o responsa-
vel pelo tratamento utilizar os dados recolhidos?

Dir-se-a: para todos as outras finalidades em relagao as
guais tenha obtido o consentimento do titular (as quais passam
a ser “finalidades especificadas” nos termos do 6.°, 1, a)i?9,

Na auséncia de consentimento, todavia, os dados ainda
poderdo ser utilizados para fins que sejam considerados com-
pativeis com as finalidades para que foram recolhidos, compa-
tibilidade apurada com base nos critérios do art. 6.°4. Acresce,
com especial pertinéncia para os dados de saude, que, mesmo
sem consentimento, os dados poderao vir a ser usados para
fins de investigacdo cientifica (em sentido lato, abrangendo,
por exemplo, o desenvolvimento tecnoldégico e a demonstra-

[20] Nomeadamente: “em todo o caso, devera ser garantida a aplicagao dos
principios enunciados pelo presente regulamento e, em particular, a obrigagao
de informar o titular dos dados sobre essas outras finalidades e sobre os seus
direitos, incluindo o direito de se opor” e “devera ser proibido proceder [..] ao
tratamento posterior de dados pessoais se a operagao nao for compativel com
alguma obrigacao legal, profissional ou outra obrigag¢ao vinculativa de confi-
dencialidade”.
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¢ao, a investigacao fundamental, a investigacao aplicada e a in-
vestigagao financiada pelo sector privado — cfr. o Consideran-
do 159) ou estatisticos?’. Em ambos os casos, o tratamento ndo
€ considerado incompativel com as finalidades iniciais (art. 5.5 1
b; reiterado pelo 9.°2, j) para os dados pessoais relativos a saude
com mais algumas salvaguardas), desde que seja feito em con-
formidade com as cautelas prescritas pelo art. 89.°1.

Daqui se conclui que utilizagdao dos dados para (outras)
finalidades ulteriores bastante comuns nesta area da saude e
bem-estar — pense-se na sua comercializagdo junto de anun-
ciantes, de empresas que realizam estudos de mercado, de
companhias de seguros, ou até de entidades patronais — so
serd tipicamente possivel obtendo o prévio consentimento do
titular, pois nenhuma das outras excepg¢des consagradas tera
aplicagdo®??. E, ainda assim, ha que ter em atenc¢do o que decor-
re do art. 21.°2: quando os dados pessoais forem tratados para
efeitos de comercializagao directa, o titular tem o direito de se
opor a qualquer momento, oposicao que inclui a definicdo de

[21] O tratamento dos dados obtidos via mHealth poderd trazer contributos
significativos em areas como a epidemiologia, o desenvolvimento de mecanis-
mos de deteccao e prevencdo de doencgas variadas ou a reducao das fases de
teste para certos medicamentos (p. 7, Anexo Health data in apps and devices).

Ver também as referéncias expressas no Considerando 157.

Resta acrescentar que esta sobretudo aqui em causa a mais-valia ligada ao
tratamento de grandes blocos de dados (os chamados big data): a “capaci-
dade de analisar diversos conjuntos ndo-estruturados de dados provenientes
de variadas fontes”, estabelecendo ligagdes entre eles para extrair informacao
potencialmente valiosa de uma forma automatizada e eficiente em termos de

custos (Green Paper p. 9).

[22] Draft Code of Conduct on privacy for mobile health applications, p. 8.
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perfis relacionada com a comercializagdoP®; se o titular vier a
exercer esse direito, os dados pessoais deixardo de ser tratados
para esse fim.

Claro que a questao se pord em termos diferentes se o
responsavel pelo tratamento levar a cabo uma anonimizacé&o
irreversivel dos dados, de tal forma que se torne impossivel
voltar a estabelecer a sua ligagao com os individuos a que res-
peitam (i.e., impossivel proceder a respectiva re-identificagao).
A partir dai, os dados ja poderdo ser licitamente processados,
re-utilizados para qualquer finalidade ou até comercializados
sem estarem sujeitos aos comandos do RGPD, que s6 preten-
de proteger informacdes relativas a pessoas identificadas ou
identificdveis?. Todavia, esta alternativa pode nao ser viavel.
Desde logo, porque a anonimizagao ndo é um procedimento
simples® — nao se confunde com a mera pseudonimizacao
26l — e parece particularmente dificil de alcancar no ambito de

[23] Ver também o Considerando 70.

[24] Considerando 26: “Os principios da protecao de dados ndo deverdo, pois,
aplicar-se as informagdes andnimas, ou seja, as informagdes que nao digam
respeito a uma pessoa singular identificada ou identificavel nem a dados pes-
soais tornados de tal modo andnimos que o seu titular ndo seja ou ja ndo possa
ser identificado. O presente regulamento nado diz, por isso, respeito ao trata-
mento dessas informacgdes anénimas”.

[25] Cfr. a “Opinion 05/2014 on Anonymisation Techniques”, adoptada pelo
Grupo de Trabalho do art. 29.° em 10 de Abril de 2014, 0829/14/EN WP216.

[26] E, como se |1é no Considerando 26 “Os dados pessoais que tenham sido
pseudonimizados, que possam ser atribuidos a uma pessoa singular mediante
a utilizagao de informagdes suplementares, deverao ser considerados informa-
coes sobre uma pessoa singular identificavel. Para determinar se uma pessoa
singular é identificavel, importa considerar todos os meios suscetiveis de ser
razoavelmente utilizados, tais como a selecao, quer pelo responsavel pelo trata-

mento quer por outra pessoa, para identificar direta ou indiretamente a pessoa
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dados relativos a saudel?’. Mas também porque os dados total-
mente anonimizados podem perder boa parte do interesse,
quer para efeitos de comercializagcao, quer mesmo de investi-
gacao cientifica.

Finalmente, com o objectivo de refor¢ar o controlo do ti-
tular sobre os seus proprios dados, o RGPD atribui-lhe no art.
20.° ndo so o direito de receber os dados pessoais que tenha
fornecido num formato estruturado, de uso corrente e de lei-
tura automatica (portanto, pode guarda-los e arquiva-los para
uso pessoal como bem lhe aprouver?®) como, ainda, o direito

de transmitir esses dados “a outro responsavel pelo tratamento
sem gue o responsavel a quem os dados pessoais foram forne-
cidos o possa impedir”: € a chamada portabilidade dos dados.

Os Unicos requisitos para a constituicao destes direitos — a
saber, que o tratamento seja realizado por meios automatizados e

singular. Para determinar se ha uma probabilidade razodvel de os meios serem
utilizados para identificar a pessoa singular, importa considerar todos os fato-
res objetivos, como os custos e o tempo necessario para a identificagao, tendo
em conta a tecnologia disponivel a data do tratamento dos dados e a evolugdo
tecnoldégica”.

[27] Ou “very challenging”, como se adverte na p. 11 do Draft Code of Con-
duct on privacy for mobile health applications.

[28] Cfr. as Guidelines on the right to data portability, revistas e adoptadas
a 5 de Abril de 2017 pelo Grupo de Trabalho do art. 29.° p. 5: “For example, a
data subject might be interested in retrieving his current playlist (or a history
of listened tracks) from a music streaming service, to find out how many times
he listened to specific tracks, or to check which music he wants to purchase or
listen to on another platform. Similarly, he may also want to retrieve his contact
list from his webmail application, for example, to build a wedding list, or get
information about purchases using different loyalty cards, or to assess his or

her carbon footprint”.
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gue tenha por base o consentimento ou um contrato — estdo ge-
ralmente verificados no dominio das aplicacdes mdveis de saude.

Este direito a portabilidade dos dados serd também (re-
flexamente) bastante importante para fomentar uma saudad-
vel concorréncia entre empresas e assegurar a livre escolha
do consumidor, na medida em que elimina o constrangimento
dos switching costs relacionados com a perda do volume de
informacao que o titular ja disponibilizou a aplicagcao que agora
guer abandonar. E é bastante facilitado, em termos praticos,
pela especifica previsao de um direito a que os dados pessoais
sejam transmitidos diretamente entre os responsdveis pelo tra-
tamento, desde que tal seja tecnicamente possivel (art. 20.°3).

A portabilidade dos dados traz para primeiro plano a ques-
tdo conexa da interoperabilidade, dai que o regime que acabo
de descrever seja complementado pelo propdsito de encorajar
0s responsaveis pelo tratamento a desenvolver formatos intero-
perdveis que permitam a portabilidade?). No dominio da saude
maovel, a interoperabilidade pode ser complexa (dependendo do
tipo de dados) e a falta de standards vinculativos é apontada
como um factor de entrave a inovagao e as economias de escala,
particularmente problematica para as PMEs e pessoas singula-
res que constituem os principais protagonistas deste mercadoB,

[29] Cfr. Considerando 68 e Guidelines on the right to data portability, p. 18.
[30] Green Paper, p.14-15

O REGULAMENTO DE PROTECCAO DE DADOS
PESSOAIS (2016/679) NO CONTEXTO DOS
DESAFIOS DA ACTIVIDADE SECURADORA

— O CASO PARTICULAR DOS SEGUROS DE SAUDE

Filipe Miguel Cruz de Albuquerque Matos

| . UMA PRIMEIRA APROXIMACAO AO PROBLEMA

Com a entrada em vigor na Ordem Juridica Portuguesa do
Regulamento 2016/679 27 de abril de 2016, muitos sdo os desafios
colocados pelas exigéncias estabelecidas neste diploma comu-
nitario em matéria de tratamento de dados pessoais, suscitan-
do-se uma multiplicidade de questdes a propdsito da necessaria
e desejavel livre circulagdo de tais dados. Tais desafios fazem-se
sentir de um modo particular no ambito da actividade das segu-
radoras, uma vez que a actuacdao das mesmas tem na base um
contrato comummente qualificado de Uberrima Fides!™.

[1] Acerca da qualificagdo do contrato de seguro como um contrato de Uber-
rima Fides ( “ Utmost Good Faith”) , cfr, por todos, o nosso estudo, Uma Outra
Abordagem em Torno das Declaracées Inexactas e Reticentes no Ambito do
Contrato de Seguro. “Os art.s24.° a 26.° do Decreto Lei n.°72/2008", de 16 de
abril, in Estudos em Homenagem ao Prof. Doutor Jorge de Figueiredo Dias, Vol.
IV, Coimbra, 2010, pg. 617, MARTINS, INES OLIVEIRA, O Seguro do Vida enquanto
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Razao pela qual, desde sempre a avaliagcao do risco a segu-
rar pelas companhias de seguro ficou dependente das informa-
¢Oes, ou, dos dados que |he sao transmitidos pela contraparte
do contrato quanto ao quid a segurar.

Nao admira assim que no universo dos seguros se viva in-
tensamente a dialéctica consubstanciada, na protecgao, por um
lado, das pessoas relativamente ao tratamento dos dados pes-
soais, que é perspectivado, tanto pelo Direito Internacional®,
guanto pelo Direito Interno, como um direito fundamental®,

tipo Contratual Legal, Coimbra, 2010, pgs. 55-56, POCAS, LUIS, O Dever de De-
claracgdo Inicial do Risco no Contrato de Seguro, Coimbra, 2013, pg. 36 e ss. ,
BUTTARO, LUCA, “ Assicurazione (contratto di)", in Enciclopedia Del Diritto, Vol.
111, 1958, pg.483. Em sentido diverso, Margarida Lima Rego considera que em
face do regime resultante dos art.°s 227.° n.°1 e 762.° n.°2 do Cédigo Civil nao ha
razao justificativa para qualificar o contrato de seguro como um contrato de
Uberrima Fides. A autora entende, a este propdsito, que a exigéncia genérica
constante do art.° 762.° n.°2, ndo se afirma com maior intensidade no contrato
de seguro que nos demais contratos, cfr, REGO, MARGARIDA LIMA, Contrato de
Seguro e Terceiros, Estudo de Direito Civil, Coimbra, 2010, pgs. 441-442 (espe-
cialmente nota 1170).

[2] Cfr, a este propdsito, os arts. .° 8.° n.°1 da Carta dos Direitos Fundamentais
da Uniao Europeia, € 0 16.°, n.°1 do Tratado sobre o Funcionamento da Uniao
Europeia (TFUE).

[3] Importa salientar que no panorama Europeu, a Constituicdo Portuguesa
de 76 se revelou pioneira em matéria de protec¢ao de dados pessoais, proce-
dendo ao tratamento desta matéria de um modo indirecto no contexto dos
Direitos, Liberdades e Garantias no art.° 35.°. Apesar de nao se ter registado um
reconhecimento expresso de um direito a protecgao de dados pessoais, este
preceito coloca em relevo os perigos decorrentes para os direitos fundamentais
da utilizagao das tecnologias informaticas, apesar de na redacgao originaria da
constituicao, o legislador se reportar aos registos mecanograficos. Como a este
propdsito sugestivamente esclarece Sousa Pinheiro, o art.° 35.° da Constituicao

de 76 foi” o primeiro caso de constitucionalizagao expressa da relagdo Informa-
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e na tutela por outro, do direito das seguradoras acederem a
um conjunto de informacdes tidas por necessarias ou relevan-
tes para poderem, de forma esclarecida e sa, decidirem sobre a
celebracao dos contratos de seguro.

Uma tal colisdo de direitos, sentida de modo particular-
mente significativo no mundo dos seguro, constitui expressao
paradigmatica de uma realidade conflitual bem caracteristica
das sociedades de informacgao, onde se multiplicam as situa-
¢cbes onde o ataque a privacy[4] e aos dados pessoais é de-

tica/Direitos Fundamentais”, cfr, PINHEIRO, A. SOUSA, Privacy e Proteccdo de
Dados Pessoais, A Constru¢cdo Dogmatica do Direito a Identidade Informacio-
nal, Lisboa, 2015, pgs.665-666.

[4] Apesar de alguma discussdao em torno da origem do direito a reserva da
vida privada, havendo quem a localize numa decisao judicial Francesa do séc.
X1V, certo € que o marco histérico de referéncia deste direito de personalidade
se traduz no estudo do Jurista Norte-Americano Samuel Warren e Louis Bran-
deis, intitulado The right to privacy, The Implicit Made Explicit, e publicado em
1890 na Harvard Law Review. Desde entdo, os tribunais Norte Americanos tém
sido chamados a pronunciar-se sobre questdes desta indole. A admissibilidade
deste direito foi-se também afirmando no &mbito dos ordenamentos continen-
tais, e muito se tem discutido na doutrina e jurisprudéncia sobre a delimitagao
do respectivo ambito, doutrina e jurisprudéncia que entre nés encontra um im-
portante arrimo no art.° 80.° n.°2 do Cdédigo Civil. No contexto do Direito Norte
Americano, Direito patrio da tutela da reserva da vida privada, tem-se assistido
a uma tendéncia para alargar desmensuradamente o ambito normativo deste
direito, nele se incluindo uma pandplia de faculdades entre as quais se destaca
o direito a abortar e o direito a eutanasia. Como, a este propdsito justamente
sublinha Rita Amaral Cabral “Tem-se, contudo, observado que a “colonizagdo”
das liberdades individuais pelo direito a privacidade tende a esvaziar este ul-
timo e a priva-lo de utilidade na salvaguarda dos interesses que inicialmente
construiram o seu objecto.”, cfr, CABRAL, RITA AMARAL, “O Direito a intimidade da
Vida Privada ( Breve reflexao acerca do art.80.° do Cdédigo Civil)",in Estudos em
mem©aria do Professor Doutor Paulo Cunha, Lisboa, 1989, pg.391. Ainda a pro-
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sencadeado pela necessidade do Estado ou entidades privadas,
em nome da prossecucao do interesse publico, da seguranca
colectiva, da transparéncia administrativa, ou de outros inte-
resses legitimos acederem a um conjunto de informacgdes dos
administrados ou dos cidadaos.

Num mundo profundamente dominado pela racionalida-
de tecnoldgico-informatica, as situagdes de conflito acabadas
de mencionar multiplicam-se, com uma intensidade exponen-
cial, bastando, a este propoésito, tomar em consideragdo o papel
de relevo assumido nas sociedades modernas pela videovigi-
lancia, pelas redes sociais e pela radiofrequéncia.

Em face de todas estas consideragdes, ndo admira que a
questao da protecgao dos dados pessoais se encontre hoje ins-
crita na agenda dos ordenamentos juridicos civilizados, e tenha
sido objecto de uma atencao especial pelo direito comunitario
gue recentemente se debrucou sobre uma tal matéria no regu-
lamento 2016/679 , sendo que ja hd mais de duas décadas atras
a Unido Europeia tinha disciplinado este universo através da
Directiva 95/46/CE do Parlamento e do Conselho, de 24 de Ou-
tubro, revelando-se particularmente sensivel aos ecos sentidos
nas sociedades ocidentais a partir de finais da década de 60 do
século passado, que apelavam para a necessidade de uma pro-
teccao adequada dos dados pessoais.

Encontrando-se subjacente a disciplina juridico-positiva
da proteccdo de dados pessoais um conflito entre prerrogati-

posito da inclusao do direito a abortar na Privacy Norte-Americana, cfr, PINTO,
PAauLoO MoOTA, “A Protecg¢ao da Vida Privada e a Constitui¢ao”, in B.F.D., Coimbra,
2000, pg.160. Sobre a necessidade de proceder a uma mais rigorosa delimita-
¢ao do ambito da Privacy Norte-Americana, cfr, WACKS, RAYMOND, The Protec-
tion of Privacy, London, 1980, pg.21 e ss.
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vas publicas que justificam o conhecimento de informacdes, ou
de dados pessoais dos cidadaos, por um lado, e o direito destes a
privacidade e a tutela de outros bens fundamentais de persona-
lidade, como a Honra e o Bom Nome, a imporem, por outro, uma
limitacdo no acesso aos dados pelos poderes publicos, importa
entdo encontrar o ponto éptimo do equilibrio, de modo a que
qualquer regulamentacao sobre esta matéria consiga uma opti-
mizacao dos direitos em confronto, apesar das necessarias com-
pressdes reciprocas a que 0os mesmos tendam a ser submetidos.

No fundo, este discurso encontra-se profundamente ins-
pirado pelas exigéncias regulativas da concordancia pratica,
gue apesar ser um principio com um forte desenvolvimento
dogmatico no universo publicistico, ndo deixa, no entanto,
de assumir uma forte influéncia na densificacao dos critérios
orientadores dos conflitos mencionados no n.°1 do art.®° 335.° do
Cdédigo Civil. De resto, podemos qualificar este principio juri-
dico fundamental como um principio em forma de normal®,
uma vez que as directrizes fundamentais que o densificam en-
contram respaldo na lei, prescrevendo-se no art.° 335.° n.°1, a
propdsito do conflito entre direitos iguais ou da mesma espé-
cie “..gue os titulares dos direitos devam ceder na medida do

[5] Para maiores desenvolvimentos em torno do Principio da Concordéancia
Pratica, cfr, CANOTILHO, J. GOMES, Direito Constitucional e Teoria da Constitui-
¢do,7.%a ed., Coimbra,2003,pgs.1282-1283, ANDRADE, M. COSTA, Liberdade de Im-
prensa e Inviolabilidade Pessoal- uma Perspectiva Juridico-Criminal, Coimbra,
1996, pg. 284 e ss. Quanto ao tratamento civilistico da matéria, cfr, LEITAO, L. ME-
NEZES, Direito das Obrigagées,|, 14.2 ed., Coimbra, 2017, pg.292, SOusA, R. CAPELO
DE, O Direito Geral de Personalidade, Coimbra,1995,pg. 548.

[6] Cfr, neste sentido, BRONZE, F. PINTO, Licdes de Introdug¢do do Direito, 2.2
Ed., Coimbra, 2006, pg. 639.
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necessario para que todos produzam igualmente o seu efeito,
sem maior detrimento para qualquer das partes”.

Transpondo-se estas consideragdes para o universo especi-
fico da protecgao dos dados pessoais, dir-se-a que a tutela dos
direitos de personalidade aqui implicados nao pode chegar ao
ponto de paralisar certas actividades socialmente licitas e Uteis,
sendo certo que sob o pretexto de se desenvolverem um tal
tipo de actuacdes nao € possivel aos titulares dos respectivos
6rgdos atingir, de modo significativo, um nucleo de direitos es-
senciais dos visados pelas mesmas, como é o caso dos direitos
de personalidade.

De resto, esta dificuldade de conciliagao ou articulagao en-
tre valores ou interesses antagdénicos, quando esteja em causa
a prossecucao de interesses sociais ou colectivos prosseguidos
por determinadas entidades sempre esteve presente ao longo
da histdria, mesmo antes do surgimento do Estado-Nagao.

Com efeito, a necessidade de proceder ao recenseamento
das populagdes, bem como a de definir o cadastro das proprie-
dades, para efeitos militares e de cobranga de rendas, fez sempre
surgir conflitos entre o Rei, os Senhores Feudais e a Igreja, a quem,
por um lado, eram atribuidos poderes para a realizacao de tais
actos e os sUbditos e as populagdes, que por outro, tentavam fur-
tar-se ao cumprimento dos encargos que por aqueles |he eram
impostos, sobretudo quando os consideravam abusivos.

De resto, a agudizacdo de conflitos desta natureza esti-
veram na origem de momentos revolucionarios que ficaram
célebres por determinarem mudancas significativas na orga-
nizagao politica e econdmica das sociedades, bem como das
estruturas juridicas correspectivas, escusando-nos, porém, nes-
te momento de nos debrugarmos sobre tais periodos historicos
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e alteragdes juridicas neles envolvidos, por tal extravasar mani-
festamente os propdsitos da nossa exposicaol.

Importa apenas evidenciar na légica de preocupacgdes que
dominam este estudo, que as inUmeras situacdes de intromis-
sdo em dados pessoais dos cidaddos levadas a cabo por entes
publicos, ou por outros particulares tém colocado significati-
vos desafios ao Direito, desafios esses essencialmente coloca-
dos no ambito da tematica dos Direitos Fundamentais ou dos
Direitos de Personalidade, consoante o tratamento da matéria
seja visto numa oéptica jusconstitucionalistica ou juscivilistica.

Nesta sede , ndo podemos ignorar que a emergéncia de
categorias dogmaticas, como o Direito a Identidade Informa-
cional, ou o Direito a Autodeterminacao Informacional, corres-
pondem a respostas do mundo do Direito a solicitagdes ad-
vindas do contexto social (feitas sentir de modo cada vez mais
intenso), de proteger os dados respeitantes as pessoas, ou seja,
de garantir a tutela de aspectos tidos por absolutamente es-
senciais para a afirmacao da personalidade humana.

Teremos assim ocasiao de nos pronunciar sobre uma tal
categoria - Direito a Autodeterminacao Informacional-, que foi
ja entre nos objecto de uma dissertagcao de doutoramento®,
e que é perspectivada como um direito que abrange um con-
junto de posic¢des juridicas diversas, entre as quais se incluem
a “ (i) natureza garantistica relativamente a identidade pessoal;

[7] Refira-se, a titulo puramente exempilificativo, a alteragao introduzida no
nosso ordenamento juridico civil consubstanciada na revogagao do instituto
da Enfiteuse.

[8] Referimo-nos, a obra de ALEXANDRE SOUSA PINHEIRO:” Privacy e Proteccdo
de Dados Pessoais: A Construgdo Dogmatica do Direito a Identidade Informa-

cional”, entretanto ja citada neste trabalho.
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(i) contribui para a criagcao de manifestagcdes de exercicio ao di-
reito ao livre desenvolvimento de personalidade; (iii) exprime as
necessidades de intervenc¢ao do poder publico no sentido de ga-
rantir as condicdes técnicas para o exercicio de uma relagdo se-
gura e isenta nas areas das “comunicacdes electronicas”, (iv) in-
tegra o patriménio do direito a proteccao de dados pessoais; e (V)
integra as posicoes juridicas relacionadas com a “proteccao da
confianga” do individuo nos sistemas convencionais, de modo
que possa explorar os recursos da sociedade da informacgaot.

O destaque atribuido a este Direito a Autodeterminacao
Informacional resulta da circunstancia de |he ser conferida pela
doutrina e até mesmo por alguns diplomas legislativos uma
posi¢cao nevralgica no ambito da problematica da protecgdo
de dados pessoais, importando proceder mais adiante a uma
apreciagao critica acerca de uma tal relevancia, juizo esse que
implica uma visao de conjunto acerca da arquitectura técnico-
juridica do nosso ordenamento juridico em matéria de tutela
da personalidade.

Independentemente da questao de saber se a protecgao
dos direitos de personalidade dos titulares de dados pessoais
sera melhor alcangada através da autonomizagao do mencio-
nado direito a autodeterminacao informacional, ou se uma tal
tutela se consegue atingir de modo satisfatério através dos
expedientes gerais e tradicionais de tutela da personalidade,
(questao essa sobre a qual teremos ocasiao de mais tarde nos
pronunciar), importa neste momento inicial caracterizar e ex-
plicitar uma ideia ja atras difusamente mencionada: os riscos
de invasdo e atagque aos direitos de personalidade dos titulares
dos dados pessoais nao tém apenas como fonte a actuagao dos

[9] Cfr, PINHEIRO, ALEXANDRE S., Privacy e .., ob cit, pgs.818 e 819.
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poderes publicos, mas resultam igualmente da interveng¢ao dos
particulares.

Ora, a propdsito dos multiplos ataques dirigidos pelos par-
ticulares que exigem uma proteccao dos titulares dos dados
pessoais atingidos contam-se aqueles que sdo perpetrados
através da utilizagao das novas tecnologias informaticas, reve-
lando-se assim o universo informatico um campo propicio para
a emergéncia de tais situacdes ilicitas!l.

Do ponto de vista do fendmeno mais tradicional e usual
de ataques causados neste contexto dos dados pessoais pelos
poderes publicos, cumpre fazer uma particular mencgao, aten-
ta a actualidade e a gravidade dos conflitos suscitados, ao fla-
gelo do terrorismo que se tem estendido nos ultimos tempos
no mundo ocidental. Fundando-se a legitimidade dos poderes
publicos neste contexto em ponderosas razdes de seguranca
publica, cumpre equacionar devidamente, qual o ambito e es-
pectro de dados pessoais dos cidadaos que sera licito as enti-
dades publicas aceder.

Ora, sao precisamente estas multiplas situac¢des, de con-
tornos variados, advindas do universo das relagbes paritarias
tipicas do Direito Privado ou do dominio das relagdes de supra

[10] A propdsito das potencialidades ofensivas da utilizagcdo das tecnologias
informaticas aos direitos de personalidade dos titulares dos dados pessoais,
cfr, por todos, BARBOSA, MAFALDA MIRANDA, Protec¢do de Dados e Direitos de
Personalidade: Uma Relag&o de Interioridade Constitutiva. Os Beneficios da
Protec¢do e a Responsabilidade Civil, in Estudos de Direito do consumidor,
n.°12,2017, pg. 76 ss., LOPES, J. SEABRA, “A Protec¢ao da Privacidade e dos Dados
Pessoais da Sociedade de Informacao”, in Estudos dedicados ao Prof. Doutor
Mario Julio de Almeida Costa, Lisboa,2002,pg9.779 e ss. .
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infra- ordenacao, bem caracteristicas do universo do Direito
Publico™, que vao constituir o espectro da nossa analise.

[I. A QUESTAO DOS DADOS SENSIVEIS E A PROTECCAO DE PRIVA-
CIDADE

Apesar da referéncia ao direito a autodeterminacao infor-
macional parecer retirar relevo a privacidade como fundamen-
to para a protecgao a dispensar aos titulares dos dados pes-
soais, certo é que nao se pode abordar adequadamente este
universo tematico se nao se colocar precisamente no centro da
discussdo o direito a privacidade.

Importa, na verdade, ter bem presente que o0 acesso aos
dados pessoais considerar-se-3 ilicito na medida que o conhe-
cimento de tais informacgdes contenda com aspectos vitais ou
nucleares da personalidade dos visados, em termos tais que o
aludido conhecimento daquelas por terceiros deva qualificar-
se como uma agressao ou intromissdo. Em causa esta precisa-
mente uma agressao ou intromissao na privacidade dos titula-
res dos dados, porquanto estes respeitam a aspectos mais ou
menos recénditos da personalidade, que os seus titulares pre-
tendem manter resguardados da indiscricao ou conhecimento
de terceiros.

[11] Cfr, a este propdsito a analise descritiva do Direito enquanto ordem le-
vada a cabo por Castanheira Neves, no ambito da qual o autor identifica trés li-
nhas estruturantes da ordem juridica, Vide, NEVES, A. CASTANHEIRA, O Direito (O
Problema do Direito). O Sentido do Direito, Licbes ao 1.° ano do Curso Juridico,
Ligées Policopiadas, pg. 7-10.
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Torna-se assim absolutamente necessario chamar a cola-
¢ao uma categoria chave no ambito da tutela dos dados pes-
soais: a categoria dos dados sensiveis.

Poderiamos comecar por proceder a uma enumeragao
casuistica dos dados susceptiveis de serem qualificados como
sensiveis, e a partir dai discutir acerca da natureza sensivel dos
mesmos, para posteriormente alcangar uma nog¢ado acerca de
uma tal categoria.

Sem pretender cair numa atitude conceitualista, explicita-
rei, desde ja, uma caracteristica ou atributo essencial que per-
passa nos multiplos exemplos susceptiveis de serem avanca-
dos neste @ambito: tais dados reportam-se a aspectos essenciais
a afirmacdo da personalidade humana, e os seus titulares nao
se encontram, de todo em todo, interessados em que 0s mes-
mos sejam conhecidos de terceiros. Atenta a delicadeza dos as-
pectos coenvolvidos nesses dados, os seus titulares ndo apenas
desejam afasta-los do conhecimento de um publico anénimo,
mais ou menos generalizado, como ainda temem que entida-
des, cujas fungdes suscitam um necessario acesso aos dados
possam utiliza-los para finalidades estranhas aos motivos justi-
ficativos do conhecimento. Isto porque, se os titulares dos da-
dos tivessem a possibilidade de optar pela divulgagdao ou nao
divulgacao dos dados, a escolha recairia naturalmente no se-
gundo termo do bindmio.

Em rigor, todos estes aspectos acabados de evidenciar en-
contram-se incluidos no dmbito normativo do direito a reserva
de intimidade da Vida Privada. Basta ter em conta o modo como

o Tribunal Constitucional se pronunciou no Acérddo n.°128/92012

[12] Cfr, Acérdao n.°128/92, publicado no Diario da Republica, | série-A, de
9 de setembro de 1993. Este trecho do Acdérdio citado em texto, foi, de resto,
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acerca do conteddo a associar a este direito, para nos aper-
cebermos do acerto das conclusdes acabadas de assina-

u

lar: ¥ no ambito desse espaco proprio inviolavel engloba-se a
vida pessoal, a vida familiar, a relacdo com outras esferas de
privacidade (v.g. a amizade), o lugar préprio da vida pessoal e
familiar (o lar ou domicilio) e, bem assim, os meios de expressao
e de comunicagao privados ( a correspondéncia, o telefone, as

conversas orais,etc)”.

Todas estas dimensdes protegidas pelo direito a reserva da
vida privada serao melhor explicitadas na nogao avangada por
Paulo Mota Pinto sobre uma tal realidade!™! “Trata-se, em nos-
sa opinido, do interesse em impedir ou controlar a tomada de
conhecimento, a divulgagao ou, simplesmente, a circulagdo de
informacao sobre a pessoa, isto €, sobre factos, comunicagdes
ou situagdes relativo (ou préximos) ao individuo, e que possi-
velmente ele considere como intimos, confidenciais ou reser-
vados. “Trata-se do interesse na autodeterminagao informativa,
entendida como controlo sobre informacao relativa a pessoa”.

Ao integrar no conteddo do direito a reserva da vida pri-
vada, o interesse na autodeterminacgao informativa, o autor, na
senda da mesma linha de orientagdo dominante da civilistica
Portuguesa, entrelaca a questdo do tratamento dos dados pes-
soais com a tutela do direito a privacidadel,

reproduzido por um posterior Acérddo do mesmo Tribunal- Acérdao n.° 355/97.
[13] Cfr, PINTO, MOTA PAULO, A Protecg¢do da Vida Privada e a Constituicdo, in
Boletim da Faculdade de Direito, Vol.LXXVI, Coimbra, 2000, pg.164.

[14] Cfr, neste sentido, SousA, R. CAPELO, O Direito Geral..., ob. cit., pg.318 e ss,,
CORDEIRO, A. MENEZES, Tratado de Direito Civil Portugués, |, Parte Geral, tomo
111, Coimbra,2004, pg.90..
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Nao podemos, na verdade, deixar de assinalar, que um
amplo leque de manifesta¢cdes de quanto pode ser qualificado
como dado sensivel, respeita a aspectos significativos da perso-
nalidade humana, cuja garantia é assegurada através do direito
a privacidade.

Antes de procedermos a analise da disciplina reservada
pelo regulamento comunitario aos dados sensiveis, matéria
tratada, de modo especial, no art.° 9.° n.°1 deste diploma, impor-
ta nesta sede dedicar alguma atengao a jurisprudéncia Cons-
titucional Portuguesa, que no Acérddo n.°355/97, considerou o
seguinte: “ Os dados de salde integram a categoria de dados
relativos a vida privada, tais como as informacdes referentes a
origem étnica, a vida familiar, a vida sexual, condenag¢des em
processo criminal, situagdo patrimonial e financeiral®”.

Bem vistas as coisas, também este conjunto diverso de
dados sensiveis relativos a vida das pessoas foi considerado, no
plano constitucionalistico, como parte integrante do direito a
intimidade da vida privada.

Cumpre ainda salientar que relativamente a matéria que
constitui o alvo das nossas preocupacdes — 0os seguros de salde
-, 0s dados de salde foram considerados sensiveis. Um tal en-
guadramento relativamente aos dados de saldde mantém-se,
de resto, bem actual, uma vez que o regulamento comunitario
de proteccao de dados no seu art.°9.°, n.°1, Ihes atribui o mesmo
qualificativo.

Teremos ocasiao de nos debrucar mais adiante sobre as
implicagcdes e dificuldades suscitadas pela opgdo feita por este
regulamento comunitario quanto a classificacao dos dados de

[15] Cfr, in http://www.tribunalconstitucional.pt/tc/19970355.html> (25.11.2011).
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salde, importando por agora problematizar a questao ante-
riormente j& implicita ao longo da exposicao: Fard sentido au-
tonomizar um direito a autodeterminac¢do informacional para
proceder a um adequado tratamento da matéria da proteccao
dos dados, ou tal nao se revelarad necessario, porquanto a tutela
dos particulares nesta sede se logra alcancar através do direito
a privacidade?

Apesar do estudo da matéria da proteccao dos dados pes-
soais gravitar em torno da tutela da privacidadel™, certo é que
uma tal abordagem nao deve ser confinada a este direito de
personalidade, porquanto no universo em analise pontificam
também imperiosas exigéncias de proteccao da identidade
pessoal, da Honra, do Bom Nome e do Crédito...

Ora, bem vistas as coisas, importa verdadeiramente averi-
guar qual a concreta manifestacao da personalidade atingida
guando uma entidade publica ou privada contenda com a es-
fera juridica do titular dos dados pessoais.

Com isto queremos dizer que a protecgao da multiplicida-
de de bens pessoais que sao susceptiveis de ser afectados com
o tratamento de dados pessoais, podera ser alcancada através
de um direito de conteudo particularmente elastico, como € o
Direito Geral de Personalidade, ndo se tornando propriamen-
te necessario transpor para o nNosso ordenamento juridico uma
categoria dogmatica de inspiracao germanica — O Direito a
Autodeterminacao Informacional.

[16] Cfr, a este propdsito, BARBOSA, MAFALDA MIRANDA, Protec¢do de Dados e
Direitos..., ob cit, pg.104 e ss.,: " ...0s autores ndo deixam como ndo devem deixar

de fazer reconduzir para o cerne da proteccao de dados a privacidade”.
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Com efeito, a este direito a Autodeterminacao Informacio-
nal, apesar de se configurar como um “direito-garantia, uma
guarda-avangada de certas posi¢cdes juridicas activasl” “, nao
Ihe pode, porém, ser atribuida uma maior amplitude que ao
Direito Geral de Personalidadel®!,

Como todos sabemos, certas dimensdes absolutamente
nucleares da pessoa humana, mesmo quando nao sejam ob-
jecto de uma expressa referéncia legislativa, ndo deixam de
merecer tutela juridico-positiva, uma vez que tais formas de
manifestacdo da personalidade humana, encontram guarida
no direito geral de personalidade previsto no art.° 70.°. Exemplo
paradigmatico de quanto estamos a mencionar, com particular
relevancia neste universo da protecgao dos dados, diz respeito
ao direito a honra, cuja violagdo se revela particularmente fre-
quente.

Assim, e para feitos da convocacgao do instituto de respon-
sabilidade civil, importa averiguar qual o concreto direito de
personalidade, ou posic¢ao juridica atingidos por quem proce-
de ao tratamento de dados, sendo que uma tal pesquisa pode
fazer-se claramente no @mbito do nosso Direito Geral de Per-

[17] Cfr, BARBOSA, MAFALDA MIRANDA, Protec¢do de Dados e Direitos..., ob cit,
pg.107.

[18] Ndo podemos neste contexto esquecer as criticas dirigidas por um
certo sector doutrinal a enorme amplitude do dmbito do Direito Geral de
Personalidade, considerando-o como uma espécie de abstragao inutil, cfr, a
este propodsito, ASCENSAO, J. OLIVEIRA, Direito Civil, Teoria Geral, Vol. |, Coim-
bra,2000, pg. 86 e ss., FESTAS, DAVID DE OLIVEIRA, O Direito a Reserva da Inti-
midade da Vida Privada do Trabalhador no Cédigo do Trabalho, in Revista da
Ordem dos Advogados, 64, 2004, pg. 396, Do Conteudo Patrimonial do Direito
a Imagem. Contributo para um Estudo do Seu Aproveitamento Consentido e
Inter Vivos, Coimbra, 2009, pg. 81 (especialmente nota 238).
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sonalidade, porguanto o mesmo deve ser perspectivado como
um Rahmenrechtl™,

Interessa entdo, identificar o concreto direito violado!?
com o tratamento dos dados pessoais para poder afirmar a
existéncia de responsabilidade civil do responsavel por tal tare-
fa,eassim sendo, a genérica invocacao da violagdo do propala-
do direito a autodeterminacdo informacional corre o risco de se
tornar insuficiente para um tal efeito, atenta a indeterminacao
do conteudo de um tal direito.

Em face de todas estas consideragcdes, a emergéncia de
um direito a autodeterminacgao informacional acaba por impli-
car a criagao de um outro direito de conteudo particularmen-
te elastico e amplo, sem gque o mesmo venha garantir a tutela
de realidadesP! ja cobertas pelo Direito Geral de Personalidade,
consagrado no art.® 70.°. Num ordenamento juridico como o
Nnosso, em gue a tutela da Personalidade se pode qualificar de
generosa e percursoral®?, ndo nos parece haver razdes justifica-

[19] Cfr, a este propdsito, o nosso estudo, Responsabilidade Civil por..., ob.
cit,, pg. 28 (especialmente nota 27) e pg.154 (especialmente nota 231).

[20] Cfr, neste sentido, BARBOSA, MAFALDA MIRANDA, Protec¢gdo de Dados e
Direitos..., ob cit, pg.108. Em texto reportamo-nos tdo somente a violagdo de
direitos absolutos, sendo que para o surgimento de responsabilidade civil ex-
tracontratual, pode estar em causa também a violagdo de uma norma legal

destinada a proteger interesses alheios (art.° 483.°. n.°1).

[21] Na verdade, como a doutrina tem vindo a sustentar que o Direito Geral
de Personalidade deve ser concebido como “objecto da intervengao”, cumpre
a este propdsito ter também em conta os critérios subjacentes e necessarios
a delimitagcao da autodeterminacgao informacional, cfr, GRONAU, KERSTIN, Das
Persénlichkeitsrecht von Personen der Zeitgeschite und die Medienfreiheit,
Baden-Baden,2002, pg.64 e ss.

[22] Cfr, o nosso estudo, “Tutela da Personalidade e Responsabilidade Civil”,
in R.L.J, Ano 147 (n.°4006), pgs. 10 e ss.
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tivas de outra ordem, que nao sejam as de indole conceptual, a
reclamar a emergéncia de um direito a Autodeterminacado In-
formacional.

De um modo particular, relativamente a protec¢cao dos da-
dos sensiveis, pensamos que a generalidade das situagdes de
violagcdo de direitos de personalidade perpetradas com o trata-
mento dos dados pessoais se reportam basicamente ao direito
a reserva da intimidade da vida privada.

Regressando agora a delicada questao dos dados sensiveis,
e debrugcando-nos sobre os dados relativos a saude, cumpre fa-
Zer mencao aos testes genéticos, matéria sobre a qual, quer do
ponto de vista do direito positivo interno, quer a nivel da moder-
na regulamentacao comunitaria de dos dados pessoais, nao se
suscitam quaisquer dificuldades. Na verdade, tanto a disciplina
fixada no art.° 177.°, n.°2 do Decreto Lei n.° 72/2008, quanto o re-
gime constante no art° 9.° n.°1 do regulamento (EU) 2016/679,
proibem ostensivamente o tratamento de dados genéticos.

Com efeito, 0 N.°3 do art.° 12.° da Lei n.° 12/2005, de 26 de
janeiro, veda as seguradoras a utilizagdo de informacgdes gené-
ticas para poderem recusar a celebragdo de seguros de vida e
de salde, ou procederem ao agravamento do prémio, sendo
gue uma tal limitagcdo nao parece superada em face da actual
regulamentacdo em vigor, porquanto o regulamento 2016/679,
relativo ao tratamento de dados pessoais, vem excluir liminar-
mente a licitude de qualquer operacao de tratamento desse
tipo de dados. Subjacente a este regime tao restritivo pare-
cem estar entao, entre outras razdes, o direito das pessoas a
nao terem conhecimento do seu estado de saude, com o prin-
cipal objectivo de nao |lhe serem causadas perturbacdes de
ordem emocional.
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Fundado nesta ordem de consideragdes, o direito a ignoran-
cia acerca do estado de saude e, por conseguinte, das patologias
gue os resultados dos testes genéticos sao susceptiveis de de-
tectar, acaba por contender de modo significativo com a acti-
vidade das seguradoras. Na verdade, o regime consagrado nos
arts® 24.° a 26.° do Decreto Lei n.° 72/2008123 dedicado ao velhi-
ssimo dever do tomador do seguro ou do segurado declarar ao
segurador todas as circunstancias por eles conhecidas, e tidas
por relevantes para a avaliagao do risco — (a comummente co-
nhecida declaracao inicial do risco), nao encontra nas disciplinas
juridicas particularmente restritivas atras invocadas a propdsito
dos testes genéticos um aliado para garantir a sua efectivacao.

Em face de todas estas dificuldades suscitadas, questiona-
se até que ponto nao se revelaria mais adequado um regime,
gue nao pondo em causa o aludido direito a ignorancia acer-
ca do estado de salde, ndo contendesse com o exercicio das
incontorndaveis prerrogativas das seguradoras subjacentes ao
art.° 24.° do Decreto lei n.° 72/2008.

Perguntar-se-a entao até que ponto nao seria exigivel im-
por ao proponente do contrato de seguro o dever de informar

[23] Correspondente ao regime outrora fixado no art.° 429.° do Cédigo Co-
mercial.

[24] Cfr, a este propdsito, GOMES, JuLIO, “O Dever de Informacao do ( candi-
dato a) do tomador do seguro na fase pré — contratual, a luz do Decreto Lei n.°
72/2008 de 16 de abril “, in Estudos em Homenagem ao Professor Doutor Carlos
Ferreira de Almeida, Vol. Il, Coimbra, 2011, pg. 405 ss. O Autor considera que a
solugdo que confina o dever de esclarecimento as circunstancias conhecidas
do segurador é a mais razoavel: Nao se trata de impor ao tomador do seguro ou
ao segurado um dénus de averiguacgao ou de investigacdo, convertendo-os no
“segurador do segurador”, mas apenas de consagrar o dever de declarar com

exactiddo aquilo que se sabe, o que se conhece (ob.loc.ant.cit., pg.406).
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a seguradora que tais testes genéticos foram realizados e os re-
sultados realmente existem, conquanto nao tenha acedido ao
conhecimento desses dados. Ora, revelando-se exigivel a adop-
¢cao deste tipo de conduta, a nao revelacao dessas informacdes
as seguradoras, traduzir-se-ia numa atitude culposa do tomador
no ambito do jter negotti do contrato de seguro, onde o art.® 24.°
da lei do contrato de seguro assume uma importancia capital.

Para além disso, a proibicao das seguradoras terem aces-
SO aos testes genéticos ndo deixa de merecer sérios reparos na
doutrina, invocando-se, a este propdsito, que nao faz sentido
afirmar limitagdes tao significativas, uma vez que se estd a ig-
norar a importancia assumida pelo dever de sigilo médio.

Ora, assim sendo, o proponente do contrato de seguro, em
lugar de transmitir os resultados de tais testes a um qualquer
agente das seguradoras, poderia realmente optar por fazé-lo
apenas aos médicos das mesmas.

Nao podemos, na verdade, ignorar os resultados Uteis de-
correntes da admissibilidade de um concurso entre os métodos
tradicionais de diagndstico e as mais modernas técnicas ge-
néticas, sobretudo quando estas Ultimas sejam susceptiveis de
detectar com um enorme grau de fidedignidade a probabilida-
de de superveniéncia de determinadas patologias ou doencgas.

Importa, no entanto, explicitar, sem margem para duvidas,
que tais consideracdes apenas podem ser afirmadas no plano
do Direito a constituir, atentas as profundas limita¢cées impos-
tas pelo direito vigente a solicitagao ou utilizagao pelas segura-
doras de informacgao genética de qualquer tipo. Cumpre ainda
sublinhar a proposito dos atras mencionados dados sensiveis,
dados esses que impdem particulares limitacdes a actividade
de recolha e tratamento de dados pessoais, seja pelas segura-
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doras, seja por qualquer outra entidade responsavel pela rea-
lizacdo de tais tarefas, que o regulamento 2016/679, no art.° 9.°
Nn.°T procedeu a uma enumeracao de categorias especiais de
dados pessoais, os quais se identificam verdadeiramente com
os ditos dados sensiveis.

Poder-se-a questionar se a enumeragao constante no art.°
9.° n.°1?1 do regulamento geral de proteccao de dados reveste
caracter taxativo, ou se ao invés, nao devemos ter subjacente
uma orientagao cada vez mais consolidada na doutrina, de acor-
do com a qual, ndao existem “dados pessoais “inofensivos”, deven-
do acentuar-se nao a natureza dos dados isoladamente conside-
rados, mas o seu lugar no “contexto de um tratamento”?8 “,

Nesta sede, o legislador comunitario quis deixar claro que
as categorias de dados pessoais mencionados no artigo em
analise, devem considerar-se, a partida, como dados pessoais
especialmente sensiveis, sendo que ndo podemos ignorar to-
das as demais limitagbes ao tratamento de dados pessoais
constantes do regulamento 2016/679, cuja observancia se reve-
la necessaria para garantir a licitude deste tipo de actividade.

[25] No art.°9.° n.°1do regulamento 2016/679, no &mbito das categorias espe-
ciais de dados pessoais, que podemos fazer coincidir com aqueloutra de dados

(

sensiveis, sdo incluidos os dados que “ relevam a origem racial ou étnica, as
opinides politicas, as convicgbes religiosas ou filosoéficas, ou a filiagdo sindical,
bem como o tratamento de dados genéticos e biométricos, para identificar
uma pessoa de forma inequivoca, dados relativos a salde, ou dados relativos a

vida sexual ou orientagdo sexual de uma pessoa.”.

[26] Cfr, a este propdsito, ALEXANDRE S., Privacy .., ob cit, pgs. 486-487 (0 au-
tor confere um particular destaque a uma certa linha de orientacao da doutrina
germanica para a qual, em ultima analise, a categoria dogmatica dos dados

sensiveis deve ser considerada desajustada).
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No contexto de tais limitagdes, cumpre fazer uma especial
menc¢ao aos principios relativos ao tratamento de dados pessoais.

Assim sendo, procedendo-se ao tratamento de dados pes-
soais aparentemente indcuos ou inofensivos, tais como a ida-
de, a residéncia, o estado civil, a naturalidade, bem como de
informacgodes relativas aos ascendentes reportadas igualmente
aos elementos acabados de mencionar,..., podera suceder que
o modo ou o contexto no ambito do qual agquele tratamento
tenha lugar, determine uma automatica convulacao de dados
pessoais a priori, inofensivos, em dados pessoais susceptiveis
de lhes serem atribuidos o epiteto de sensiveis.

Nao podemos ignorar, nesta sede, que a descontextuali-
zacdol? das informacdes divulgadas pode constituir um factor
decisivo para determinar a falta de veracidade das mesmas,
quando é certo que tais informagdes isoladamente considera-
das correspondiam a realidade factual.

Ora, como resulta, com toda a clareza, da alinea d) do n.° 1
art.° 5.° do regulamento geral de Proteccao de Dados, a exacti-
ddo dos dados pessoais constitui um pressuposto ou requisito
necessario para garantir a licitude do respectivo tratamento.

Uma tal conclusdo em torno da tipicidade/atipicidade dos
dados pessoais elencados no art® 9.° , n.°1 do regulamento
2016/679, ndao decorre sendo da circunstancia de termos levado
a cabo uma interpretacao teleoldgica do regime neste preceito
plasmado, tendo em conta, desde logo, a importancia desem-
penhada no ambito da actividade interpretativa de outros arri-

[27] Cfr, a este propdsito, o nosso estudo, Responsabilidade Civil por Ofen-
sa..., ob. cit., pg.452 e ss.
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MOS OU apoios sistematicos, mormente a disciplina contida no
art.° 5.° deste diploma normativo.

I1l. Os PrRINCiIPIOS REGULADORES DO TRATAMENTO DOS DADOS
PESSOAIS

Tendo em conta a delicadeza da matéria regulada, desde
logo, pela circunstancia de estar em causa um conflito entre a
prossecucao de valores comunitarios fundamentais (seguran-
¢a, saude, prossecucao de finalidades administrativas relevan-
tes..), por um lado, e a tutela de direitos de personalidade, que
nao deixa de revestir uma igual relevancia publica[28], por ou-
tro, o regulamento 2016/679 dedicou o seu art.° 5.° a enunciacdo
de um conjunto de principios fundamentais a observar em ma-
téria de tratamento de dados pessoais.

Importa, a este propdsito, sublinhar que nao se trata de
uma opc¢ao legislativa original, tendo antes o regulamento ge-
ral de proteccao de dados aproveitado amplamente da expe-
riéncia normativa nesta sede adquirida ao longo dos tempos,
nao podendo neste contexto, ignorar-se a relevancia assumida
no mundo Europeu Ocidental pelo grande marco legislativo
consubstanciado no Datenschutz, diploma germanico de refe-
réncia surgido nos anos 70 do século passado.

Sem pretender proceder a uma analise exaustiva do per-
curso trilhado no ambito da producdo normativa em matéria
da proteccao de dados, sempre se fara referéncia a importante

[28] Cfr, a este propdsito, o nosso estudo, “Tutela da Personalidade ...",0b. cit,,
pg.18.
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directiva 95/46/CE, bem como aqueloutra relativa a retencao e
armazenamento de dados de trafego em comunicacdes elec-
tronicask?, e a nivel do Direito Interno, uma mengao especial é
também devida a lei especialmente destinada a disciplinar esta
matéria de proteccdo de dados pessoais- a lei n.° 67/98, de 26
de outubroi,

Antes de proceder a uma andlise mais cuidada e desen-
volvida em torno destes principios estruturantes, constantes
do art.° 5° do regulamento 2016/679, cumpre levar a cabo uma
breve enumeracao dos mesmos:

— Principio da Licitude, Lealdade e Transparéncia — (art.°
5° n.°1al) a);

— Principio da Especialidade — Limitacdo do tratamento
dos dados para as finalidades determinadas, explicitas e legiti-
mas que presidiram a respectiva escolha — (art.° 5.°, n.°1 al.)b );

— Principio da Proporcionalidade (com os respectivos co-
rolarios da necessidade, adequacao e proporcionalidade em
sentido estrito) — (art.°5.° n.°Tal)c);

— Principio da Veracidade — (art.° 5.°, n.°1al.)d );

[29] Cfr, Directiva n.° 2006/24/CE do Parlamento Europeu e do Conselho, de

15 de margo.

[30] Na verdade, a nossa lei de proteccdo de dados pessoais- lei n.°67/98 de
26 de outubro, procedeu a transposi¢cao para a ordem juridica Portuguesa da
Directiva n.° 95/46/CE, do Parlamento Europeu e do Conselho, de 24 de outubro
de 1995. Ora, esta directiva versava precisamente sobre a matéria sobre a qual
incide agora a disciplina do regulamento 2016/679, ou seja, sobre a proteccao
de pessoas singulares no que diz respeito ao tratamento de dados pessoais e a

livre circulagdo desses dados.
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— Principio da Integridade e Confidencialidade - (art.° 5 .°,
n.°1al.)e ef);

Nao se torna assim dificil concluir que este conjunto de
principios constitui precisamente o pano de fundo no ambito
do qual se hdo — de resolvert! os conflitos de valores e interes-
ses latentes na matéria do tratamento dos dados pessoais.

[31] Importa, de resto, sublinhar que este conjunto de principios fundamen-
tais, ndo difere substancialmente daqueloutro elencado pela lei n.° 67/98, no
art.°5.°. Na verdade, também a alinea a) do n.°1 deste preceito legal faz expressa
meng¢ado ao principio da licitude de tratamento dos dados, ndo obstante nao
constar aqui, a semelhang¢a de quanto ocorre no art.° 5.°, n.°1 al.) a) do regula-
mento, uma referéncia ao principio da transparéncia, omissdao essa também
extensivel a lealdade. Porém, relativamente a esta Ultima omissdo, a mesma
deve ser considerada mais aparente do que real, porquanto neste preceito da
nossa lei dos dados pessoais impde-se o respeito pelo Principio da Boa-Fé, o
qual em matéria de exigéncias de lealdade, correcgdo e honestidade da con-
duta dos respectivos destinatarios manifesta uma maior riqueza axiolégica que
a simples mengao a lealdade constante do Regulamento Comunitario. Para
além disso, o por nds designado principio da especialidade consubstanciado
na exigibilidade da recolha e tratamento dos dados pessoais ser basicamente
orientado pela prossecucdo de determinadas finalidades explicitas e legitimas,
trata-se de uma regra comum contida no art.° 5.°, n.°1 al.) b) dos dois diplomas
normativos em conflito. De igual modo, o conteudo da al.) ¢ do Regulamento
Comunitario e da nossa lei de protecgao de dados pessoais reporta-se basi-
camente a enunciagdo do principio da proporcionalidade. O mesmo se diga
quanto ao principio da veracidade contigo na al.) d) do art.° 5° dos dois di-
plomas. Relativamente ao principio da integridade e confidencialidade, cujas
ideias forca encontram expressa mencao na al.) f) do art.° 5.°, n.°1 do Regula-
mento Geral de Protec¢ao de Dados, cumpre referir que uma tal dimens&o nao
apareceu referida expressamente na al.) e) do n.°1 do art° 5° da lei n.° 67/98,
onde apenas consta uma referéncia as exigéncias temporarias de conservagao
dos dados (tendo em conta as finalidades a que os mesmos se destinem), com
uma formulagdo mais restrita, mas bastante préxima da al.) e) do art.°5.°, n.°1do
Regulamento 2016/679. No fundo, apenas ndo encontramos na lei n.° 67/98, um
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Naoadmiraque o primeiro dos principios enunciados na al.)
a) do art.° 5°, n.°1 do Regulamento 2016/679 seja precisamente
o da licitude do tratamento dos dados. Coenvolvendo a activi-
dade de recolha e tratamento de dados pessoais a realizagao
de diligéncias susceptiveis de contenderem com os direitos de
personalidade dos respectivos titulares, nao constitui motivo
de estupefacao a exigibilidade feita neste preceito a licitude do
tratamento como condigdo substancial e decisiva para o de-
senvolvimento de qualquer procedimento nesta area.

A densificagao do conteudo deste principio fundamental
implica uma necessaria remissdo para o art.° 6.° do Regulamen-
to Geral de Proteccao de Dados, onde o consentimento do titular
assume um particular destaque, apesar de no diploma comuni-
tario que actualmente regula a matéria o consentimento surja
colocado no mesmo plano de outras razdes justificativas para se
proceder ao tratamento de dados pessoais, razdes essas enun-
ciadas nas alineas b) a f) do nUmero um deste mesmo preceito.

Uma andlise comparativa com o modo como esta questdo
era regulada na lei n.° 67/98, permite huma primeira andlise

artigo com uma formulagao idéntica a al.) f) do n.°1 do art.° 5.°, do Regulamento
Geral de Dados Pessoais. Cumpre a este propdsito sublinhar, que a lei nacional
de protecgao de dados limitou-se a transpor o regime constante dos art.s5.° e
6.° da directiva 95/46, sendo que a enunciacao dos principios é efectuada, neste
ultimo artigo, enquanto no art.° 5.° se procede apenas a indicagdo de que é no
Cap. Il da Directiva que se encontram reguladas as condi¢des de licitude de
tratamento dos dados. No fundo, ndo podemos deixar de evidenciar que desde
o primeiro diploma normativo comunitario dedicado a protecgdao de dados
pessoais se registou a preocupagao pelo mesmo tipo de questdes, conquanto
se tenha registado ao longo do tempo uma clara tendéncia para o alargamento
do ambito normativo dos diplomas subsequentes, destacando aqui, de modo
particular, o regulamento n.°2016/679.
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concluir que o consentimento deixou de ser considerado como
a principal razao justificativa® de um licito tratamento dos da-
dos pessoais.

Porém, ndao podemos deixar de referir o papel preponde-
rante do consentimento, reservando-lhe o legislador comuni-
tario um lugar de destaque no art.° 7.°, ao definir as condi¢cdes
aplicaveis ao consentimento, revelando-se, a este propdsito, as
exigéncias de Lealdade e Transparéncia mais evidentes, quan-
do a recolha e tratamento dos dados sejam nele baseados.

Na verdade, o tratamento dos dados pessoais fundado no
consentimento implica, por regra, uma estrutura dialégica mui-
to mais evidente que quando a mesma actividade encontra o
seu fundamento na “execucao de um contrato no qual o titular
dos dados é parte, ou para diligéncias pré-contratuais a pedido
do titular dos dados” al.) b) do n.°1 do art.° 6.° do Regulamento
n.° 2016/679. Apesar dos dados estarem a ser recolhidos no am-
bito de uma relacao contratual pré-contratual, que se funda,
por conseguinte numa estrutura dialdgica, ndo estd, no entan-
to, em causa nesta hipoétese Unica e simplesmente um dialogo
dirigido a recolha de dados, razdo pela qual uma tal questao
pode afigurar-se para o titular dos dados como um problema
secundario ou marginal.

Razao pela qual, o cumprimento das exigéncias de lealda-
de e transparéncia no ambito das hipdteses previstas na al.) b)
don.Tdoart’6.°do Regulamento Geral de Proteccao de Dados
pode implicar um reforcoB por parte da entidade responsavel

[32] Cfr, a este propdsito, BARBOSA, MAFALDA MIRANDA, Proteccao de Dados...,
ob. cit,, pg.91.

[33] No fundo, a entidade responsavel pelo tratamento dos dados deve cha-

mar a atencao da contraparte, de modo claro e incisivo, para a circunstancia
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pela recolha dos dados dos deveres de informar e esclarecer de
modo claro, explicito e perceptivel o objectivo, o sentido e os
fins da actividade que se encontram a desenvolver, represen-
tando estes deveres os corolarios da Lealdade e Transparéncia.

Na verdade, projectam-se neste universo especifico da pro-
teccao de dados ideias radicadas na categoria dogmatica da or-
dem publica de protecg¢ao[34], cujo objectivo nuclear se traduz
na defesa de quem é socialmente fraco e vulneravel. Por regra,
guando se convoca uma tal categoria estamos a pensar nas re-
lagcbes de consumo, tendo-se como principal preocupagao pro-
teger o consumidor, que € precisamente a parte mais fraca.

Neste universo de proteccao de dados, ndo estamos, de
modo algum, a sugerir uma tutela circunscrita ao consumi-
dor, sendo que a ratio da ordem publica de protecgao se afir-
ma igualmente, de modo indelével, em relacao a outros desti-
natarios da entidade responsavel pelo tratamento dos dados,
pois Nnao obstante poderem estar em causa pessoas singulares
dotadas de um particular poder econédmico e social, no ambi-
to deste contexto especifico, revelam-se naturalmente menos
bem preparadas quando confrontadas com o profissional que
Ihe solicita as informacdes.

Todas estas consideracdes permitem-nos concluir que a
analise dos principios fundamentais em matéria de tratamento
dos dados pessoais nao pode ser levada a cabo de um modo
atomistico, baseada numa interpretacao meramente literal e
sistematica do art.° 5.° do Regulamento 2016/679.

do contrato a concluir, implicar na sua execuc¢do o acesso e tratamento dos
respectivos dados pessoais.

[34] Cfr, a este propdsito, SiLvA, J. CALVAO, Sinal e Contrato Promessa, 14.2 Ed,
Coimbra, 2017,p9.64.
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Ora, continuando esta leitura articulada das varias regras
enunciadas neste preceito, torna-se fundamental destacar a
profunda interligacao entre a licitude do tratamento dos dados,
e as exigéncias da proporcionalidadel®d, no ambito das quais
decidimos integrar a disciplina normativa contida na alinea b)
don.1doart°5.°doregulamento comunitario em analise, dis-
ciplina essa centrada na adstricao da actividade de recolha e
tratamento a determinadas finalidades legitimas e explicita-
mente transmitidas as titulares dos dados.

Ao fazer-se depender a licitude da recolha e tratamento
dos dados pessoais das finalidades que foram indicadas ao titu-
lar dos mesmos, acabam por se definir balizas que constituem
importantes limites ao desenvolvimento da actividade dos res-
ponsaveis pelo tratamento dos dados pessoais. No rol de tais
limitagdes, cumpre mencionar, de modo particular, a proibigcdo
de utilizagdo de clausulas vagas e genéricas de consentimento
para utilizacao de dados, bem como a proscrigdao dos desvios
as finalidades a que se encontra adstrito o consentimento, por
parte dos responsaveis pelo tratamento, situagdes essas parti-
cularmente potenciadas pelos tratamentos multifuncionais.

Ao proscrever-se a legitimidade da recolha de dados pes-
soais baseada na utilizagao de clausulas vagas ou genéricas, tais
como o consentimento manifestado para permitir alcangar as
finalidades especificas previstas na lei para um determinado
sector de actividade, pretende-se, no fundo, que os titulares
dos dados possam prever ou contar com toda a seguranga que
os dados transmitidos venham a ser utilizados para as finalida-

[35] A propdsito desta profunda conexdo entre a licitude do tratamento dos
dados e o conhecimento dos fins a que se destina a recolha, cfr, PINHEIRO, ALE-
XANDRE SOUSA, Privacy e Protecgdo..., ob cit, pg.806
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des especificas ou explicitas previamente anunciadas pela en-
tidade responsavel pelo respectivo tratamento.

Em causa esta a exigéncia de manifestacdo pelo titular dos
dados de um consentimento especifico, razao pela qual a indi-
cacgao das finalidades determinadas ou especificas pela entida-
de responsavel pelo tratamento dos dados deve ser efectivada
de modo particularmente explicito e densificado. Apenas con-
cebendo desta forma a vertente do principio da proporciona-
lidade consubstanciada na necessidadel*® do esclarecimento
dos fins da recolha de dados se torna possivel detectar a exis-
téncia de situagdes de desvio de utilizagdo dos mesmos (zwe-
ckanderung), por parte de quem procede ao respectivo trata-
mento.

Tais exigéncias aparecem, de resto, claramente formuladas
na al.) b) do art.° 5.° do Regulamento n.° 2016/679, ao referir que
os dados pessoais sdo: “ Recolhidos para finalidades determi-
nadas, explicitas e legitimas...”, sancionando-se, igualmente de
modo explicito, o tratamento dos dados de forma incompativel
com a anunciada ao respectivo titular: “.. ndo podendo ser tra-
tados posteriormente de uma forma incompativel com essas
finalidades...".

Regressando a férmula atrds mencionada - “alcancgar as
finalidades especificas previstas na lei para um determinado

[36] Acerca da necessidade engquanto dimensédo fundamental do principio
da proporcionalidade, cfr, o nosso estudo, Responsabilidade Civil por Ofen-
sa.., ob. cit., pgs.443-444, ADRIAN, REINHOLD HEIDORN THOMAS, Der Bankbetrieb
(Lehrbuch und aufgaben), 15.2 Ed., Wiesbaden, 2000, pg.106-107 (o autor repor-
ta-se ao requisito da necessidade no ambito da actividade bancaria, a propdsito
das importantes tarefas ai desenvolvidas de recolha, divulgacao e transmissao
de informacdes.).
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sector de actividade”, poder-se-a questionar verdadeiramente
se afinal ndo se regista um ajustamento da mesma as exigéncias
normativas indicadas na al.) b) do art.° 5.° do Regulamento Geral
de Proteccao de Dados, uma vez que apesar de tudo, se verifica
ai uma formulacao dos fins: alcancar as finalidades especificas
previstas na lei para determinado sector de actividade.

Na verdade, a férmula referida procede a uma dupla limita-
¢ao — quanto as finalidades indicadas e quanto ao dominio de
actividade a que as mesmas se reportam.

Para além disso, faz-se uma expressa remissao para a lei
onde tais limitagdes se encontram consignadas, podendo, a
este propdsito, convocar-se com particular acuidade uma regra
juridica fundamental, que ndo condescende com a ignorancia
dos ditames legais: a ighordncia ou ma interpretacdo da lei
ndo escusal®’. Todavia, uma resposta adequada a questdo atras
colocada, implica antes demais que se leve em linha de conta o
guadro de finalidades do sector de actividade a que se reporta
a recolha de dados.

Ora, pode bem suceder que ao sector de actividades em
guestdo se encontrem associadas uma multiplicidade de fun-
¢Oes, situacao essa susceptivel de ocasionar tratamentos multi-
funcionais. Com efeito, se entendermos que, de modo explicito
e claroB®l se transmitiram aos titulares dos dados todas as fina-
lidades especificas de um determinado sector de actividade,

[37] Uma tal maxima resulta expressis verbis do art.° 6.° do Cédigo Civil.

[38] Ao referirmos estes pressupostos ou requisitos para a transmissao das
informacdes pela entidade responsavel pelo tratamento de dados, estamos a
reportar-nos as exigéncias do principio da Lealdade (melhor dizendo, da Boa-
Fé) e da Transparéncia constantes da al.) a) do n.°1 do art.° 5.° do Regulamento
n.° 2016/679.
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entdao poder-se-a concluir que o consentimento daqueles nao
foi vago ou genérico.

Porém, ndo nos parece correcto invocar que o perigo da
prestacao de um consentimento vago e genérico fica afasta-
do, pela circunstancia do responsavel pelo tratamento dos da-
dos ter feito uma referéncia as finalidades legais associadas ao
exercicio de um determinado sector de actividade.

Nao podemos ignorar que subjacente a necessidade de al-
cangar um consentimento informado e esclarecido por parte
de quem vai emitir uma declaragdao (no dominio em analise — o
titular dos dados), anda associado um objectivo fundamental
traduzido na tutela de quem é considerado como mais des-
protegido ou vulneravel®l. No fundo, ndo nos parece excessivo
convocar nesta sede as exigéncias regulativas da Ordem PuUbli-
ca da Proteccao, e assim sendo a regra fundamental do nosso
coédigo civil expressa no seu art.° 6.° deve ser contemporizada
com exigéncias fundamentais de informacgdo a cargo de quem
procede ao tratamento dos dados, de modo a suprimir o défice

[39] Nao podemos esquecer, como resulta expressis verbis do considerando
1 do Regulamento Geral de Protecgao de Dados que: “A protecgao das pessoas
singulares relativamente ao tratamento de dados pessoais € um direito
fundamental”. Ainda a este propdsito, cumpre sublinhar que o regulamento
n.° 2016/679 “nao abrange o tratamento de dados pessoais relativos a pessoas
colectivas,em especial aempresas estabelecidas enquanto pessoas colectivas...”
(considerando n.°14 desse regulamento). Ora, esta exclusdo da protecgao
concedida pelo regulamento as pessoas colectivas, aponta claramente no
sentido de o legislador comunitario ter considerado dispensavel concedé-la a
um tal tipo de pessoas, uma vez que relativamente a estas ndo se pode, a priori,
afirmar a respectiva vulnerabilidade. Importa nesta sede ndo perder de vista a
proclamacdo, de acordo com a qual “o tratamento dos dados pessoais deverad

ser concedido para servir as pessoas”.
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-informativo que, em principio, se regista na esfera juridica do
titular dos dados.

Desta feita, impde-se um encargo sobre o responsavel do
tratamento dos dados, de modo a garantir um efectivo conhe-
cimento da realidade juridica pelos respectivos titulares, pois
apenas deste modo o consentimento por eles prestado se pode
considerar licito.

Trata-se, de resto, de um cenéario idéntico ao verificado
em varios outros dominios da sociedade de consumo, entre os
guais se destaca a necessidade do consentimento informado
do paciente para intervencgdes cirdrgicas, bem como a protec-
¢ao dispensada a quem nos mais variados sectores assuma a
posicao de aderente no ambito da contratagao baseada no mo-
delo das cldusulas contratuais geraistol.

Em face deste arrozado de consideragdes em torno da
proibicao do consentimento do titular dos dados se basear em
clausulas vagas e genéricas, ficou bem clara a profunda cone-
xao existente entre este impedimento e aqueloutro respeitante
a inadmissibilidade de tratamentos multifuncionais de dados.

Para além disso, resultou também bem claro que a conclu-
sdo acerca da natureza vaga e genérica do consentimento se
encontra particularmente dependente do leque mais ou me-
nos extenso de finalidades ligadas aos varios sectores de activi-

[40] Em relagdo ao universo dos seguros, cumpre mencionar a proliferagao
na respectiva legislagao de deveres de informacgao, assistindo-se, na senda do
regime instituido pelo Decreto Lei n.° 446/85, a uma distincdo cada vez mais
frequente, entre deveres de informacao e deveres de esclarecimento (art°5°e
art.° 6.° deste diploma legal). Exemplo paradigmatico da concretizagcdo de uma
tal distingdo encontra-se plasmado na disciplina contida no art.° 18.° (dever de
informac&o) e no art.° 22.° (dever de esclarecimento) do Decreto Lei n.° 72/2008.
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dade a que se reportam as operacdes de tratamento de dados.
Desta feita, o consentimento que pode ser qualificado como
vago e genérico para um determinado sector de actividade,
pode ndo o ser guanto a um outro dominio distinto.

Cumpre, porém, sublinhar que esta vertente do principio
da proporcionalidade consubstanciada na adstricao da recolha
de dados a uma finalidade especifica, ndo se afirma em ter-
mos absolutos, podendo admitir-se a utilizagao daqueles para
outros fins, guando em causa estiverem ponderosas razdes de
interesse publico.

Como expressis verbis decorre do art.° 5° n.°1, al.) b) do Regu-
lamento Geral de Protecgao de Dados “o tratamento posterior para
fins de investigagao cientifica ou histdrica ou para fins estatisticos,
ndo é considerado incompativel com as finalidades iniciais, em
conformidade com o art.° 89.° n.°1 (“limitacao das finalidades”)".

Apesar de nao ser incompativel com as finalidades iniciais,
para as quais se encontrava adstrito o tratamento dos dados, a
respectiva utilizagao para o desenvolvimento de actividades de
investigagao cientifica ou histdrica, bem como para operagdes de
indole estatistica, certo € que o art.° 89.°, onde se regula precisa-
mente esta matéria, estabelece particulares restricdes quanto a
admissibilidade da utilizagdo dos dados para finalidades diversas.

Nao obstante, o desvio do tratamento dos dados face as fi-
nalidades iniciais seja determinado para acautelar a prossecu-
cao de relevantes interesses publicos, a verdade é que uma tal
derrogacao a regra estabelecida no regulamento n.°2016/679 en-
contra-se dependente da adopc¢ao de garantias adequadas para
os direitos e liberdades do titular dos dados, a saber: o respeito
pela minimizagdo dos dados. O legislador comunitario no art.°
89.° n.°1 indica, de resto, medidas tidas por idéneas para acau-
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telar o desiderato mencionado, referindo-se nomeadamente a
possibilidade de recorrer a pseudonimizacgao, ou ainda a possibi-
lidade de realizar novas operagdes de tratamentos de dados que
ndo permitam a identificagcdo dos respectivos titulares.

Bem vistas as coisas, encontra-se neste preceito consagrado
o principio da subsidiariedade, porquanto a utilizagao plena e in-
tegral dos dados fornecidos para um tratamento inicial apenas
ocorrerd se nao for possivel alcangar através daqueles dois tipos
de operagdes mencionadas as finalidades de investigagao cienti-
fica ou histdrica, ou os objectivos estatisticos desejados.

Para além do corolario do principio da proporcionalidade,
consubstanciado na necessidade da actividade de tratamento
de dados respeitar as finalidades com base nas quais foi obtido
o consentimento dos seus titulares, constante da al.) b) don.°1do
art.°5.° do regulamento n.°2016/679, na al.) c) do mesmo diploma
encontram-se previstas as demais vertentes implicadas neste
principio juridico fundamental: a adequac¢do e a pertinéncia, re-
ferindo-se o legislador comunitario também a necessidade. De
acordo com o nosso entendimento, esta referéncia a necessida-
de revela-se redundante uma vez que um tal corolario do prin-
cipio reitor da proporcionalidade ja consta do preceito anterior.

Assim sendo, podemos afirmar que o principio da propor-
cionalidade em matéria de tratamento dos dados pessoais se
encontra espraiado por dois preceitos desta regra do art.°5.° do
regulamento 2016/679: as alineas b) e c) do seu numero 1.

Tendo em conta as ditas exigéncias da necessidade, ade-
quacao e pertinéncia, ideia esta que podemos reconduzir ao
corolario de proporcionalidade em sentido estrito, o legisla-

[41] A propdsito da proporcionalidade em sentido estrito, basicamente con-
substanciada na ideia de pertinéncia, cfr, o nosso estudo, Responsabilidade
Civil por Ofensa..., ob. cit.,, pg.447. Porém, tal como tivemos oportunidade de
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dor comunitario sugestivamente consubstanciou estas verten-
tes regulativas na regra da minimizacao dos dados.

Cumpre agora fazer mengao a um outro principio fundamen-
tal em matéria de tratamento de dados: o principio da veracidade,
principio esse constante da al.) d) do art.°5.° n.°1do regulamento
2016/679, concretizado nas notas da exactiddo e da actualidade.

Torna-se, com efeito, importante a referéncia explicita a ac-
tualidade a propdsito do principio da veracidade, uma vez que
a falta de actualizacao das informacdes pode determinar uma
deturpacgdo da verdade, tornando inexactos os dados.

Igualmente significativos se manifestam os poderes con-
feridos aos titulares dos dados de exigir gue 0s mesmos sejam
apagados e rectificados, poderes esses cuja efectivagao deve
ser garantida com prontiddo: “sejam apagados ou retificados
sem demora"t#2 431 [44],

ai referir... “ndo devemos levar a cabo uma analise seccionada do principio da
Proporcionalidade, de acordo com o qual os juizos de adequacgao, necessidade
e proporcionalidade em sentido estrito seriam concebidos como categorias au-
tdnomas e estanques. Com efeito, subjacente a apreciagcdo da adequacao e da
necessidade, encontra-se jd uma certa ponderagdo em torno da relevancia dos
bens juridicos conflituantes”.

[42] Esta matéria encontra-se actualmente regulada nos art.16.° e 17.° do Re-
gulamento 2016/679, surgindo o direito ao apagamento dos dados previsto neste
ultimo preceito, fundando-se, por seu turno, um tal direito num alegado direito ao
esquecimento.

[43] Cfr, a este propdsito, PINHEIRO, ALEXANDRE S., Privacy e ..., ob. cit., pgs.653-
654 (o autor reportava-se a estas faculdades integradas no ambito de um di-
reito mais amplo dos titulares dos dados — o direito a oposicdo a propdsito da
disciplina fixada na Directiva n.° 95/46).

[44] A propdsito do direito ao apagamento dos dados previsto no art.° 17.°

do Regulamento 2016/679, Morais de Carvalho equaciona o problema de saber
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Com efeito, a exigibilidade de celeridade nos procedimen-
tos de correccdo dos dados pessoais constitui uma condicao
sine quo non para uma eficaz reposi¢cao da verdade pessoal dos
titulares dos dados, uma vez que a perpetuac¢do das inexacti-
ddes relativas aos titulares dos dados pode ser de molde a cau-
sar-lhes prejuizos significativos.

Desta feita, a imposi¢cao da exigéncia de brevidade tempo-
ral nos procedimentos de correccao dos dados constitui uma
garantia de segurancga, contribuindo para conferir credibilida-
de aos sistemas de tratamento daqueles.

Importa agora fazer meng¢ao a um outro principio funda-
mental, para cuja caracterizacao se revelam também decisivas
consideragbes de seguranca e fiabilidade — o principio da inte-
gridade dos dados —, que surge apenas explicitado na al.) f) do
n.°1do art° 5.° do regulamento 2016/679, a propdsito da forma
ou do modo de proceder ao tratamento dos dados, mas que
em rigor surge também disciplinado na al.) e) a propésito da
problematica da respectiva conservagao.

Desta feita, pensamos que o principio da integridade do
tratamento dos dados se encontra disciplinado em ambas as
disposicdes mencionadas do art.° 5.° n.°1 do Regulamento Geral

guais as consequéncias decorrentes do contraente que forneceu os dados retirar
0 seu consentimento. O autor problematiza “se o apagamento dos dados tem
conseguéncias no que respeite ao periodo anterior a esse apagamento, nomea-
damente se o titular dos dados tem de compensar a contraparte”. Cfr, CARVALHO,
JORGE MORAIS, Manual de Direito do Consumo, 4.2 Ed., 2017, pg. 40. Relativamen-
te a esta questao, pensamos que a resposta deve ser negativa, uma vez que o ti-
tular dos dados ao exigir o apagamento ndo estd a adoptar um comportamento
ilicito. Uma breve analise dos motivos enunciados nas varias alineas do ndmero
um do art.° 17.°, permite-nos, na verdade, concluir que o direito ao apagamento
dos dados tem na base um comportamento licito do respectivo titular.
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de Proteccao dos Dados — as alineas e) e f), sendo que na alinea
e), a questao é regulada a propdsito da conservagdo dos dados,
enguanto na alinea f) o problema é disciplinado sob a dptica
especifica do tratamento dos dados pessoais.

IV. O REGULAMENTO DOS DADOS PESSOAIS E OS SEGUROS
DE SAUDE

O CONTRATO DE SEGURO COMO CONTRATO DE UBERRIMA
FIDES: A NECESSIDADE DE AS SEGURADORAS ACEDEREM A
INFORMACAO

Qualquer abordagem em torno do contrato de seguro,
conquanto muito breve e superficial, permite identificar como
nota caracterizadora desta modalidade contratual, a sua sub-
missao as exigéncias regulativas do principio da Boa-fé, con-
substanciada na ideia que, quer as seguradoras, quer 0s pro-
ponentes do contrato de seguro tém o dever de orientar as
respectivas condutas, seja na fase pré-contratual, seja no perio-
do do cumprimento do acordo, com os ditames de um correc-
to proceder®d, Uma tal nota caracterizadora surge na doutrina,

[45] Com toda a propriedade, podemos convocar nesta sede as exigéncias
inerentes ao lura Praecepta romano Honeste Vivere, que, no essencial corres-
pondem as directrizes fundamentais que se associam a Boa-Fé enquanto regra
de conduta, ou seja, enquanto Principio que impde aos contraentes um com-

portamento honesto, correcto e leal.
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bem como na jurisprudéncia explicitada pela identificacdo do
contrato de seguro como um contrato de Uberrima Fides4el,

Uma tal qualificagdo Dogmatico-Jurisprudencial exprime,
de um modo claro, a realidade vivenciada no ambito da forma-
¢ao e da execugao dos contratos de seguro, onde a transmissao
de informacgdes acerca do objecto (a que respeita o risco a se-
gurar) se revela absolutamente essencial. Ora, sob este aspec-
to, cumpre sublinhar que o proponente do seguro é realmente
guem dispde de um conhecimento mais aprofundado acerca
dos dados ou elementos relevantes do risco, cuja cobertura pre-
tende ver garantida com a celebragao do contrato de seguro.

Configurando-se a seguradora como a parte econdmica-
técnica e socialmente mais forte na relagao contratual, a verda-
de é que, paradoxalmente, do ponto de vista das informacdes
tidas por relevantes para a avaliagcao do risco, a mesma se en-
contra particularmente dependente do acervo informativo que
Ihe seja transmitido pelo proponente do segurol“’.

Razdo pela qual no ambito do direito dos seguros, classi-
camente os deveres de informacgdo recaiam sobre os propo-
nentes, sendo exemplo paradigmatico de uma tal realidade o
comummente designado dever de declarag¢ao inicial do risco,
regulado no velho cédigo de Veiga Beirdo no art.® 429.°.

Apesar das multiplas possibilidades abertas as segurado-
ras pelas modernas técnicas estatisticas e informaticas em ma-

[46] Cfr, a este propdsito, as referéncias bibliograficas constantes na nota 1
deste trabalho.

[47] Cfr, REGO, MARGARIDA LIMA, Contrato de Seguro..., ob. cit.,, pg.103 e ss.
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téria de conhecimento dos riscos a segurar[48], certo € que o
aludido dever de declaragao inicial do risco ainda hoje se man-
tém disciplinado nos art.>s24.° 3 26.° do Decreto Lei n.° 72/2008,
com uma manifesta actualidade.

Porém, a evolucdo registada no direito dos seguros em vir-
tude das solicitacdes e exigéncias reivindicadas por um trafico
juridico de massas, bem caracteristico da moderna sociedade
de consumo, determinou a imposicao de deveres de informa-
¢ao a cargo, desta feita, das seguradoras. Uma leitura dos art.os
18.° e seguintes do Decreto Lei n.°72/2008- confronta-nos com
uma vasta panodplia de exigéncias informativas, ditadas pelo
objectivo de corrigir o desnivelamento técnico-social entre as
seguradoras, enquanto parte economicamente mais forte e os
tomadores de seguros e segurados, comummente designados
por parte mais fraca.

Mais ainda: assiste-se a uma distingao legislativa entre os
deveres de informacao (art.°18.° a 21.°) e os deveres de esclareci-
mento (art..°22.°), distingcdo essa particularmente dificil, tornan-
do-se tarefa bem complexa a de afirmar quando é que acaba
o dever de informacgao e comecga o dever de esclarecimentol,

[48] Cfr, neste sentido, GOMES, JULIO, O Dever de Informacgado do ( Candidato)
.., ob. cit., pg.394.

[49] Uma tal distingao assume no ambito da lei do Contrato de Seguro uma
particular relevancia pratica, uma vez que o seu art.° 23.°, prevé para as hipdte-
ses de violagao dos deveres de informagao a resolugdo do Contrato de Seguro,
sendo que uma tal sangao nao surge associada a violagdo dos deveres de escla-
recimento. Na verdade, quando estiver em causa a violagao de esclarecimento,
o tomador do seguro apenas tera direito a uma indemnizagao. Porém, quando
a celebracdo do Contrato de Seguro obedeca ao modelo das clausulas contra-
tuais gerais, as dificuldades distintivas mencionadas acabam por esbater-se
em face do disposto no n.° 2 do art.° 11.° do Decreto Lei n.° 446/85.
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Como critério tendencial para a distingao, poder-se-a des-
tacar a exigéncia no ambito dos deveres de esclarecimento de
uma preocupacao por parte de quem informa em acautelar e
valorizar os interesses e a posicdo da contraparte©.,

Uma tal distingdo legislativa suscita algumas perplexida-
des, uma vez que a esta summa divisio com contornos nebu-
losos, se associam consequéncias juridicas diversas, pois como
resulta do disposto no art.° 23.° da Lei dos Seguros, quando es-
tiver em causa a violagdo dos deveres de informacgao podera
haver lugar a resolucao do contrato, para além da responsabili-
dade civil, instituto este que é o Unico susceptivel de ser convo-
cado a propdsito dos deveres de esclarecimento.

O legislador dos seguros, particularmente movido pelas
mais recentes e louvaveis preocupag¢des consumeristas acabou
por, em face da prolixidade informativa que é exigivel as segu-
radoras, fomentar nesta sede um ambiente de opacidade, am-
biente esse que acaba por desencorajar os proponentes consu-
midores em aceder as informacgdes que |he sao dirigidash.

Emrigor, os objectivos de proteger a parte contratualmente
mais fraca, acabam por ndo ser alcangados através desta casca-
ta ou espiral de deveres, onde se assiste inclusivamente a emer-
géncia de deveres de informacao de segundo grau[52], cuja

[50] Cfr, a este proposito, MONTEIRO, J. SINDE, Responsabilidade por Conse-
Ihos, Recomendagébes, 1989, pg. 359 (especialmente nota 65).

[51] Cfr, a este propdsito, PogAs, Luls, O dever de Declaraggo..., ob. cit., pg. 201.

[52] Neste contexto, importa referir como exemplos paradigmaticos os art.>s
27.° n.°2 do Decreto Lei n.° 291/2007 e art.° 24.° n.°4 da Lei do Contrato de Segu-
ro. A propésito das multiplas dificuldades suscitadas pelo dever de informacgao
de segundo grau consagrado no art.° 24.° n.°4 do regime comum do Contrato
de Seguro, cfr, o nosso estudo, Uma outra Abordagem em torno das Declara-
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efectividade pratica suscita dificuldades de monta. A pratica
da actividade seguradora acaba efectivamente por demonstrar
gue afinal os pedagdgicos e inovadores propdsitos legislativos
acabam por ela e por nela ser infirmados.

Esbogada em termos muito vagos e genéricos a evolugao
registada no ambito do contrato de seguro a propdsito dos cir-
cuitos informativos de que este necessariamente se alimen-
ta, cumpre debrugarmo-nos agora sobre os problemas espe-
cificos suscitados pela aplicabilidade do regime constante no
Regulamento da Proteccao de Dados Pessoais (Regulamento
2016/679). Dito por outras palavras; é este o momento adequa-
do para reflectir sobre as principais dificuldades ou obstaculos
suscitados pelo regulamento de protecg¢ao de dados a activida-
de das seguradoras para acederem a informacao tida por indis-
pensavel para a avaliagdo do risco.

Formulada a questdo nestes termos, torna-se facil concluir
gue afinal o polo relevante em matéria de fluxos ou circuitos
informativos a propdsito do regime de proteccgdo de dados pes-
soais € aquele respeitante a declaracao inicial do risco, ou seja,
o atinente aos dados ou informacgdes que cabe ao proponente
do seguro transmitir a seguradora.

Importa ainda especificar um pouco mais o campo da
nossa analise, o qual tem precisamente em vista um sector
particular da actividade seguradora, onde a obtencdo de da-
dos pessoais do proponente do seguro assume uma particular
acuidade: o universo dos seguros de saude.

¢oes Inexactas e Reticentes no dmbito do Contrato de Seguro. “Os art.os 24.° a
26.° do Decreto Lei n.° 72/2008", de 16 de abril, in Estudos em Homenagem ao
Prof. Doutor Jorge de Figueiredo Dias, Vol. IV, Coimbra, 2010, pg. 620-622.
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A assuncao, por via contratual, do risco pelas seguradoras
encontra-se dependente da obtencdo de informacdes qualifi-
cadas pela nossa jurisprudéncia constitucional®! como dados
sensiveis, orientacdo essa que podendo revelar-se discutivel,
nao suscitou, porém, dificuldades ao legislador comunitario,
pois no art.’° 9.° n.°1 do regulamento n.°2016/679 os dados re-
lativos a saude foram qualificados expressis verbis como uma
categoria especial de dados pessoaist®

Com efeito, a propdsito do tratamento das categorias de
dados pessoais qualificadas de especiais, o regulamento comu-
nitario prescreve a respectiva proibicdo como regra geral (art.°
9.° n.°1). Apenas se revela possivel proceder ao tratamento dos
dados pessoais de natureza especial “se o titular dos dados ti-
ver dado o seu consentimento explicito *
finalidades especificas..” (art.° 9.°, n.°2, al.) a) do regulamento
n.°2016/679).

..para uma ou mais

Em face desta disposicao, resulta claro que as seguradoras
apenas podem proceder ao tratamento de dados pessoais sen-
siveis quando obtiverem o consentimento dos respectivos titu-
lares e apenas se |he tiverem sido indicadas de modo detalhado
as finalidades especificas que presidiram a respectiva recolha.

De resto, neste contexto tem sido advogado um entendi-
mento restritivo acerca do consentimento enquanto funda-
mento juridico valido para o tratamento de dados pessoais,

[53] Cfr, a este propdsito, o ja anteriormente citado Acdérddo do Tribunal
Constitucional n.°355/97.

[54] Na verdade, o art.° 9.° do Regulamento de dados pessoais tem como
epigrafe “Tratamento de categorias especiais de dados pessoais”, e no elenco
desses dados, o legislador comunitario indica expressamente “os dados relati-
vos” a salde.
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considerando-se livre aguele consentimento manifestado “para
diferentes operacdes de tratamento de dados pessoais..."[55],
quando o mesmo for dado separadamente em relacao a cada
uma das respectivas operagdes. Seguindo-se um tal entendi-
mento, entao nao basta que o titular dos dados pessoais seja
parte de um contrato de seguro para o qual tenha manifestado
0 seu consentimento de forma livre e esclarecida, exigindo-se
algo mais para o tratamento de certos dados necessarios a exe-
cucao da relagao contratual, e esse quid traduzir-se-a numa
explicita manifestacao de vontade relativa a uma tal operagao
especifica de recolha de dados.

Apenas quando o tratamento dos dados se revele necessa-
rio para o “cumprimento de obrigacdes e do exercicio de direitos
especificos do responsavel pelo tratamento ou do titular ou ti-
tular dos dados em matéria de legislagao laboral, de seguranga
social e de proteccao social..."[56] se revelara possivel efectuar a
recolha de tais elementos sem o seu consentimento explicito.

Em abono deste entendimento restritivo poderd invocar-
se o art.? 6.° n.°1, al.) b) do regulamento de protecg¢ao de da-
dos pessoais ao admitir a “licitude do tratamento”[57] quando
uma tal actividade de captacao e conservacao de dados se re-
vele necessaria para a execugao do contrato. Uma tal posicao,
numa primeira aproximacao da matéria, considerar-se-a ainda
reforcada pelo confronto levado a cabo com o art.° 9.°, n.°1, do
[55] Considerando art.° 43.° do Regulamento n.°2016/679.

[56] Cfr, art.°9.°, n.°2, al.) b) do Regulamento n.°2016/679.

[57] “Licitude de tratamento” é precisamente a epigrafe do art.° 6.°, onde
no seu numero 1, al.) b) se admite a recolha de dados para “a execugao de um
contrato no qual o titular dos dados é parte, ou para diligéncias pré-contratuais
a pedido do titular dos dados”.
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regulamento, onde expressis verbis se encontra vertida a regra
da proibicdo do tratamento de dados pessoais, tidos por espe-
ciais, como € o caso dos dados de salde, e assim sendo, mesmo
guando a recolha de tais elementos se traduza como necessa-
ria para a execugao, sem o consentimento expresso do titular
dos dados, ndo serd permitido o respectivo tratamento.

Importa, porém, sublinhar que este entendimento restri-
tivo quanto as condi¢cbes de admissibilidade do tratamento
de dados pessoais sensiveis, se funda numa leitura demasia-
damente limitativa do considerando n.°43 do Regulamento
n.°2016/679. Com efeito, poder-se-a legitimamente admitir que
o0 consentimento prestado pelo proponente dos seguros para a
celebragao de um contrato de seguro de saude, que represen-
ta, em si mesma, uma situacao especifica, constitua fundamen-
to juridico suficiente para o tratamento dos dados pessoais do
proponente em relagao as questdes especificas atinentes ao(s)
risco(s) conexionado(s) com esse universo particular.

Nao podemos, na verdade, ignorar que a exigibilidade
constante do considerando n.°43 do Regulamento n.°2016/679,
de manifestacao pelo titular dos dados de um consentimento
especifico e seccionado para varias operagcdes tem como pres-
suposto a existéncia de “um desequilibrio manifesto entre o
titular dos dados e o responsavel pelo seu tratamento, nomea-
damente quando o responsavel pelo tratamento é uma autori-
dade publicalb®”.

Bem vistas as coisas, neste particular contexto dos contra-
tos de seguro de saude, nao se regista entre o responsavel pelo
tratamento de dados e o respectivo titular o manifesto dese-

[58] Cfr, considerando n.°43 do Regulamento n.°2016/679.

O REGULAMENTO DE PROTECGAO DE DADOS PESSOAIS (2016/679)

quilibrio a que se reporta o considerando em analise, para além
da entidade responsavel ndo ser uma autoridade publica.

Como ja atras tivemos ocasido de sublinhar quanto ao acer-
vo informativo considerado relevante para as seguradoras ava-
liarem o risco a segurar, estas Nnao se encontram Nnuma pPosi¢cao
de supremacia susceptivel de pér em causa um consentimento
livre por parte do titular dos dados. Antes pelo contrario, neste
contexto, a entidade responsavel pelo tratamento encontra-se
numa posic¢ao deficitaria, dependendo amplamente das infor-
macdes que lhe venham a ser transmitidas pelos titulares dos
dados, para, desta forma, o consentimento por si prestado no
ambito do contrato de seguro a celebrar possa ser considerado
como esclarecido.

Nao nos parece assim inadmissivel que quando o tomador
do seguro ou o segurado concluam um contrato de seguro de
salde, se considere manifestado de forma livre e esclarecida
0 seu consentimento quanto aos dados relevantes para a boa
execugao do evento contratual, podendo assim tais dados ser
tratados e conservados pelas seguradoras. Desde logo, porque
a entidade responsavel pelo tratamento dos dados se encontra
particularmente condicionada pela observancia de um conjun-
to de exigéncias regulativas constantes no art.° 5.° do Regu-
lamento n.°2016/679, que, na verdade, oferecem garantias ao
tomador do seguro ou ao segurado para ndo temerem uma in-
vasao inadmissivel das suas esferas juridico-pessoais.

Nem se diga, de resto, que a auséncia de um consentimento
separado, escalpelizado ou particular, detalhado para a recolha
de dados a proposito de cada operacao particular realizada no
ambito da execugao do contrato € susceptivel de pdr em causa o
cumprimento do principio de adstricdo da utilizacdo dos dados
para as finalidades que presidiram a respectiva recolha.
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Com efeito, toda a vasta panoplia de informacgdes (art.°18.°
e ss do Decreto Lei 72/2008), que impende sobre a seguradora
transmitir na fase de formagao do contrato, permite, com toda
a certeza, a definicao de um quadro suficientemente preciso
de exigéncias e de regras, no ambito das quais a execug¢do da
relagcao contratual terd lugar.

Razao pela qual, atento todo o quadro actual vigente de
“Prolixidade informativa”, nao é de recear o perigo de haver sur-
presas por parte dos titulares dos dados quanto a necessida-
de de proceder ao tratamento de categorias diversificadas dos
Mesmos ou a respectiva conservagaott

Nao aceitar este posicionamento, e sufragar, ao invés, um
entendimento mais restritivo que exige um tratamento dos da-
dos profundamente dominado pelas regras do detalhe, do con-
sentimento sectorial ou segmentado, e de uma especializacdo
qualificada, implica a emergéncia de obstaculos significativos
a actividade das seguradoras, os quais nao podem admitir-se
no ambito da execugao de contratos caracterizados pelas notas
da aleatoriedade e da Uberrima Fides.

[59] Para além das multiplas exigéncias constantes nos art.*s5.° 6.° e 7.° do
Regulamento 2016/679 para a obtencdo do consentimento, as quais apenas
se revelam compreensiveis no ambito da categoria dogmatica de um Con-
sentimento Informado, importa ainda colocar em destaque que recai sobre o
responsavel pelo tratamento dos dados o 6nus de provar que “.. o titular dos
dados deu o seu consentimento para o tratamento dos seus dados pessoais.”.
Desta feita, tendo o contrato sido celebrado com prévio esclarecimento da con-
traparte pela entidade responsavel pelo tratamento de dados das finalidade
especificas da recolha no ambito da relagao contratual em causa, entdo nao
constituira surpresa para os titulares dos dados a realizagao de operagdes par-
ciais de captagao de dados que se revelem necessarias durante a pendéncia do
contrato, sem ser, contudo necessario o consentimento fragmentado para tais

especificos actos contratuais.
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V. Os DADOS RELATIVOS A SAUDE COMO DADOS SENSIVEIS — SE-
GUROS DE SAUDE E TRATAMENTO DE DADOS

A simples localizagao sistematica dos seguros de saude no
ambito dos seguros de pessoas (art.° 175.° e ss. do Decreto Lei
n.° 72/2008) é de molde a ndo suscitar dlvidas quanto ao rele-
vo assumido pela recolha e tratamento de dados pessoais dos
tomadores e segurados, tanto no periodo da formagao do con-
trato, quanto na fase da respectiva execucgao.

Abrangendo-se nas apodlices dos seguros de saude, quer
as situagdes classicas de alteragao involuntaria do estado de
salde (o comummente designado seguro de doenca), quer as
despesas médicas resultantes de tratamento e outras realida-
des (partos..)f torna-se absolutamente essencial para a ac-
tividade das seguradoras o acesso a um acervo de elementos
informativos relativos a esfera pessoal dos proponentes (idade,
estrutura fisica e perfil psicolégico das pessoas, hobbies, habi-
tos de consumo de determinados bens como alcool, estupefa-
cientes..., vida sexual dos tomadores...).

Como ja tivemos ocasido de sublinhar ao longo do traba-
Iho, este tipo de dados integra-se numa categoria especial de
dados de dados pessoais: os dados sensiveis.

Recordando ainda quanto ja ficou anteriormente exposto,
a qualificacao deste tipo de dados como dados sensiveis nao
se consubstancia numa indcua e indiferente tarefa dogmatica,
porguanto o legislador comunitario faz-lhe associar importantes

[60] Cfr, a este propdsito, BRITO, J. ALVES, anotacao ao art.° 213.° da Lei do
Contrato de Seguro, in Lei do Contrato de Seguro anotada...,, ob. cit.,pg.577.
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consequéncias de regime juridico, como claramente decorre de
uma simples leitura do art.° 9.° n.° 1do Regulamento n.° 2016/679.

A exigibilidade de um consentimento explicito (art.° 9.°
n.°2, al.) a) do Regulamento de dados pessoais), do titular dos
dados como condicao para derrogar a regra da proibicao do
tratamento dos dados relativos a salde, pode representar, sem
margem para duvidas, um forte obstaculo para as seguradoras
acederem a um conjunto de informacgdes tidas por absoluta-
mente essenciais para as seguradoras procederem a avaliagao
e monitorizagdo do riscol®,

Tais dificuldades revelam-se, de resto, acrescidas pelo en-
tendimento restritivo que tem sido dominante quanto ao tipo
de consentimento explicito, mencionado no art.° 9., n.°2, al.) b),
baseado numa certa interpretacao do considerando n.°43 do
Regulamento Geral de Proteccao de Dados, perspectivando-se
esse consentimento como um consentimento especifico, seg-
mentado, ou seja, como um consentimento particularmente
qualificado e informado.

Mencionadas sumariamente as dificuldades suscitadas
pelo regime juridico plasmado no Regulamento de Protecgdo
de Dados Pessoais a celebracao dos seguros de saude, impor-
ta, neste momento, evidenciar algumas especificas realidades
coenvolvidas neste tipo de contratos, onde intensamente se vi-
vencia um conflito entre a legitimidade de recolha e tratamen-

[61] A exigibilidade de consentimento explicito dos proponentes manifesta-
se, desde logo, quanto a realizagao de exames médicos, tidos por necessarios
para a seguradora celebrar o contrato de Seguro. Ndao admira assim que o art.°
178.° da Lei do Contrato de Seguro tenha definido um regime especifico ati-
nente a informacdo sobre exames médicos, impondo as seguradoras o dever
de esclarecer os candidatos a celebracao do contrato de seguro acerca de um

conjunto de elementos respeitantes aos ditos exames médicos.
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to de informacdo pelas seguradoras e a tutela dos direitos de
personalidadel® dos titulares dos dados.

Nesta sede, nao podemos deixar de fazer menc¢ao a admis-
sibilidade de cobertura de doencas pré-existentes, tal como ex-
pressamente resulta do art.° 216, n.°1 do Decreto Lei n.°72/2008.

Revelando-se possivel as apdlices de seguros de saude
abrangerem doengas pré-existentes, entao as seguradoras para
poderem avaliar devidamente o risco a segurar tém de aceder a
um conjunto de informacgdes que lhes permitam ajuizar acerca
da pré-disposi¢cao constitucional dos proponentes. Importa, po-
rém, ter em conta que este mesmo preceito da lei dos seguros
prevé a possibilidade da exclusao genérica ou especificada das
doencgas pré-existentes, revelando a pratica seguradora que no
ambito dos seguros de saude sdo mais frequentes as clausulas
de exclusao genéricas, ao invés de quanto sucede no universo
dos seguros de vida, onde é mais usual o recurso as exclusdes
especificadas deste tipo de patologias/®l.

Uma tal diferenga tendencial resulta fundamentalmente
da circunstancia da contratagdo no contexto dos seguros de
saude recorrer, por regra, aos procedimentos caracteristicos do
trafico juridico de massas!®4l.

Estando em causa exclusdes especificas de doencas pré
-existentes no ambito dos seguros de saude, o que, de resto,
corresponde, como vimos, a situagdes menos vulgares, entao

[62] Cfr, neste sentido, VICENTE, PEDRO RUBIO, El Deber Precontratual de De-
claracion del Riesgo en el Contrato de Seguro, Madrid,2003, pg. 148 e ss.

[63] Cfr, a este propdsito, PogAas, Luis, O dever de Declaracdo.., ob. cit.,
p9s.733-734

[64] Cfr, neste sentido, POGAS, Luls, O Dever de Declaragdo..., ob. cit., pgs.733.

99



100

Filipe Miguel Cruz de Albuquerque Matos

assume uma particular relevancia as informacdes transmitidas
pelo proponente as seguradoras através da declaracao inicial
do risco. Porém, quando das apodlices constarem exclusdes ge-
néricas de patologias pré-existentes, tende a destacar-se a ir-
relevancia da declaragao inicial do riscol®®, porquanto se a pes-
soa segura estiver afectada por uma tal doencga, a cobertura do
seguro sera automaticamente excluida, uma vez verificadas as
respectivas manifestacdes ou sintomatologias.

Parece-nos demasiadamente simples chegar a uma tal
conclusao, uma vez que a circunstancia de as seguradoras nao
cobrirem pura e simplesmente encargos inerentes aos trata-
mentos de tais doencas, nao afasta, de modo algum o relevo
gue necessariamente se tem de atribuir ao acesso pelas segu-
radoras a dados que possam, de algum modo, indiciar a exis-
téncia de tais patologias excludentes.

Assim sendo, o proponente do seguro tem o dever na de-
claragao inicial do risco de transmitir a seguradora os dados
neste contexto relevantes, e que por si sejam conhecidos[66].

Na verdade, para o efeito automatico do afastamento da
cobertura pela seguradora ocorrer, em virtude da existéncia
das mencionadas clausulas genéricas de exoneracao, torna-se
muito importante a eficaz e fluida circulagdo de informacao
transmitida as seguradoras.

[65] Cfr, a este propdsito, POGAS, Luls, O Dever de Declaragao.., ob. cit., pgs. 734.

[66] Como a este proposito, justamente sublinha Luis Pogas “.. ao permitir
uma afericdo mais rigorosa do risco (aproximando o risco estimado do real), o
dominio dessa informagao pode revolucionar a actividade seguradora, possibi-
litando uma melhor segmentacao do risco e beneficiando, dessa forma, o se-
gurado consumidor e a préopria mutualidade segura”. Cfr, PO¢As, Luls, O Dever
de Declaragao..., ob. cit., pg.743.
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Em face das declaracdes emitidas pelos proponentes de
seguro, que de algum modo indiciem a existéncia das doencas
pré-existentes, as seguradoras podem ter um interesse legiti-
mo na recolha de dados clinicos, qualificados pelo regulamen-
to de protecg¢ao de dados pessoais, como sensiveis.[®]

Em tais hipdteses, o que verdadeiramente se questiona é
se faz sentido exigir como condi¢cao de admissibilidade para a
recolha de tais dados, o consentimento explicito, especifico e
segmentado dos tomadores ou seguradores.

Com efeito, se a resposta a esta questao for positiva, como
parece resultar do regime do Regulamento n.°2016/679, as se-
guradoras podem acabar por proceder a uma avaliacao insufi-
ciente e pouco esclarecida do risco.

Dir-se-a que uma vez ocorridas tais hipdteses, nunca a se-
guradora ficara desprotegida uma vez que sempre podera pro-
ceder a anulacdo do contrato de seguro, ou a sua modificacao,

[67] A formulagao legal contida no art.° 24.° do actual regime do Contrato
de Seguro, faz inculcar a ideia que o legislador elegeu o conhecimento efectivo
e nao apenas a mera cognoscibilidade como pressuposto para aplicagao do
preceito. Uma interpretagdo da leitura deste preceito legal ndo permite chegar
a uma outra conclusdo. Nesse sentido se pronunciam varios autores na doutri-
na nacional, cfr, GOMEs, JULIO," O Dever de Informacdo do (candidato/a),..., ob.
cit.,, pg.405.Porém, na doutrina, hd quem advogue posi¢ao diversa atribuindo
relevancia as hipdteses de desconhecimento pelo proponente da factualidade
com negligéncia grosseira, cfr, OLIVEIRA, ARNALDO, Anotac¢cdo ao art.®°24.°da Lei
do Contrato de Seguro,(Pedro Romano Martinez e Outros), Coimbra, 2016, 3.2
Ed., pg.138. Também Luis Pogas, ancorando-se no sentido de Boa-Fé subjectiva
sufragado por Menezes Cordeiro (Boa-Fé ética), defende que “ O sentido literal
inerente ao “conhecimento” comporta, portanto, a omissao culposa de ciéncia,
pelo que a mera interpretagdo declarativa lata da ja suporte ao entendimento
“subscrito”, cfr, PogAs, Luls, O Dever de Declaragao.., ob. cit. Pg. 342.

101



102

Filipe Miguel Cruz de Albuquerque Matos

nos termo previstos, respectivamente, nos art.°*s25° e 26.° do
Decreto Lei n.°72/2008.

Para além das dificuldades ou contingéncias que um qual-
guer regime sancionatdrio pode suscitar, dificuldades essas a
gue o regime estabelecido na lei dos seguros quanto a declara-
¢ao inicial do risco nao se encontra também imune, certo é que
verdadeiramente desejavel serd o ordenamento juridico dispor de
expedientes ou mecanismos aptos para garantir o efectivo acesso
as informacdes pelas seguradoras, evitando, assim, na medida do
possivel, o recurso aos ditos mecanismos sancionatdrios.

Uma boa disciplina juridica em torno de qualquer matéria
Ou assunto nao pode centrar-se No mMomento sancionatdrio, de-
vendo antes permitir conseguir que os critérios de justica que se
Ihe encontram subjacentes se tornem efectivamente operantes.

Ora, o regime plasmado nos arts.os 24.° a 26.° do Decreto
Lei n.°72/2008, ndo se encontra a margem destas observacdes
genéricas, gue conquanto genéricas, nao deixam de ser impor-
tantes consideracdes axioldgicas!®®l.

Razdo pela qual, no ambito de um contrato como o de se-
guro, onde o conhecimento de dados pessoais dos tomadores
pelas seguradoras se revela fundamental, tanto na fase de for-
macdo do contrato, quanto durante a respectiva execucado, a
aplicagao do regime do Regulamento de Proteccao de Dados
devera ser mediada por uma legislagao interna no ambito do

[68] Como tivemos ocasidao de sublinhar, todo e qualquer regime juridico
-positivo convoca um momento de validade, revelando-se essencial a apreen-
sdo dos principios juridicos fundamentais em que se sustentam as solugdes
legais para compreender a respectiva teleologia. Acerca da relevancia do mo-
mento de Validade no &mbito das Fontes do Direito, cfr, NEVES, A. CASTANHEIRA,
Digesta, Volume 2.°. Escritos acerca do Direito, do Pensamento Juridico, da sua
Metodologia e Outros, Coimbra, 1995, pg. 58 e ss.
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direito dos seguros que tornasse mais facil o acesso as segura-
doras de dados sensiveis, entre os quais se incluem, de modo
paradigmatico, os dados relativos a saude.

Como, de resto, teremos ocasido de esclarecer adiante de
um modo mais desenvolvido, uma tal solugdao encontra respal-
do no art.° 9.°, n.°4 do Regulamento 2016/679.

VI. SEGUROS DE SAUDE E TRATAMENTO DE DADOS GENETICOS

Particularmente relevante no ambito da celebracao dos
seguros de saude, como ja tivemos ocasidao de sublinhar no ca-
pitulo Il, se traduz a questao de saber se as seguradoras sera
permitida a solicitagdo ou a utilizagdo de informacdo genética
dos tomadores do seguro ou dos segurados.

Nao é possivel ignorar, a importancia assumida pelas mo-
dernas técnicas genéticas a nivel do diagndstico das doencas,
permitindo um tal tipo de testes alcangar um resultado muito
fiavel no tocante a deteccao de algumas patologias, tal como
sucede a propdsito das doencas monogénicas (incuraveis),
bem como em relagao a identificagcao de meras predisposi¢cdes
para certas doengas cuja superveniéncia seja susceptivel de se
manifestar com um elevado grau de probabilidade.

Podemos assim reconhecer que ao lado das técnicas tradi-
cionais de diagnostico, a detecgao de doengas encontra nas pos-
sibilidades que |he sao abertas pela realizagdo de testes genéticos
um importante aliado, acabando por se registar uma certa con-
corréncia entre os dois universos® acabados de mencionar.

[69] O recurso a informacgao genética poder-se-a revelar um instrumento

importante para as seguradoras poderem mais rigorosamente proceder a al-
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Ora, assim sendo, a pergunta com que iniciamos este pon-
to da nossa exposicdo assume uma particular acuidade. Nesta
sede, importa comecar por referir que esta matéria surge regu-
lada no nosso ordenamento juridico na lei n.°12/2005, de 26 de
janeiro, no seu art. .°12.° lei essa para a qual o Regime Geral do
Contrato de Seguro remete.

Uma simples leitura do art.° 12.° da lei n.° 12/2005 permi-
te concluir, sem margem para duvidas, que se proibe, em abs-
tracto e aprioristicamente as seguradoras a solicitagao ou a
utilizacao de informacao genética de qualquer tipo (art.° 12.°,
Nn.°3 da lei 92/2005).

Trata-se, na verdade, de uma proibicdo bastante several”?,
uma vez que a mesma se estende quer a potenciais tomadores,
guer a actuais segurados e, ainda porque a proibi¢do impede
as seguradoras de recorrerem a dados genéticos, quer para re-
cusarem a celebracdo de contratos, quer para procederem a
um aumento ou agravamento do prémio. Mais ainda, a regra
proibitiva constante do art.° 12.° da lei n.° 12/2005, ndo permite

mejada segmentagao dos riscos. Porém, o risco de mortalidade ou de ocor-
réncia de doengas desde sempre foi reflectido nos calculos actuariais das se-
guradoras. Razao pela qual, ndo nos parece inteiramente correcto afirmar que
as seguradoras revelam uma particular obsessdo com o acesso a informacao
genética. Sobre esta questao, cfr, OLIVEIRA, GUILHERME, “Implica¢cdes Juridicas
do Conhecimento do Genoma", Temas do Direito da Medicina, Coimbra, 1999,
Pg. 144.

[70] Particularmente critico de uma solugao semelhante acolhida no Orde-
namento Juridico dos Seguros Belga se manifesta Marcel Fontaine, alertando
para o enorme perigo de com este tipo de medida se admitirem praticas dis-
criminatdrias entre quem sofre doencgas genéticas e quem padeca de outras
patologias de diferente origem. Cfr, FONTAINE, MARCEL, Droit des Assurances, 3.2
Ed., Bruxelas, 2006, pg.171.
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as seguradoras, nem imporem a realizacao de testes genéticos
a potenciais ou actuais tomadores, nem aproveitarem os resul-
tados dos testes genéticos ja a estes entretanto realizados.

Estando em causa uma proibicao com um ambito objec-
tivo e subjectivo tdo amplo, poder-se-a concluir que, tal como
atras ja mencionamos, se trata de uma proibicao absoluta para
as seguradoras recorrerem ou utilizarem resultados de testes
genéticos. Subjacente a toda a problematica em analise, en-
contra-se o direito dos tomadores a ignorancia ou a ndo terem
conhecimento do seu estado de saudel, o qual deve ser visto
como o reverso da medalha do direito ao conhecimento acerca
do estado clinico, que a todos deve ser reconhecido, o qual, por
seu turno, se encontra expressamente previsto na letra do n.°2
do art.° 3.° da lei n.°12/2005.

Na eventualidade de ser aceitdvel que as seguradoras ace-
dam ao conhecimento dos resultados dos testes genéticos,
este direito a ignorancia acerca do estado de saude pessoal le-
vantaria particulares dificuldades no tocante ao cumprimento
do dever de declaragdo inicial do risco previsto no art.° 24.° do
Decreto Lei n.°72/2008.

Com efeito, um tal direito a ignorancia dos resultados dos
testes genéticos, fundado na exigéncia de tutela dos bens da
personalidade de quem a estes se submete[72], por se enten-

[71] Acerca deste fundamento para a proibi¢cdo de acesso aos resultados dos
testes genéticos pelas seguradoras, cfr, REGO, MARGARIDA LIMA, Contrato de Se-
guro.., ob. cit., pg. 140 (nota 288).

[72] Com efeito, na base deste direito a ignorancia quanto aos resultados
dos testes genéticos estd naturalmente o argumento, de acordo com o qual, a
revelacdo de tais dados ao respectivo titular € de molde a causar-lhe enormes

perturbag¢des emocionais.
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der que a revelagao de tais dados |hes € susceptivel de causar
enormes perturbag¢des emocionais, pode contender indelevel-
mente com o dever de transmitir as informacdes relevantes
para a apreciacao do risco a cargo dos tomadores de seguro
ou dos segurados, caso lhes seja exigivel revelar a seguradora a
existéncia de tais testes.

Revelando-se incontestada a existéncia do direito a nao ter
conhecimento dos resultados dos exames de salde realizados,
certo é que as pessoas que pretendessem salvaguardar um tal
direito e simultaneamente quisessem celebrar um contrato de
seguro, acabariam por se encontrar envolvidas no ambito de
um modelo de admissibilidade de recurso aos testes genéticos,
numa situacao de conflito entre o exercicio de um direito e o
cumprimento de um dever.

Importaria entdao ponderar se o proponente a celebracao
do contrato de seguro se poderia escusar a cumprir o dever
plasmado no art.° 24.° do Regime Geral do Contrato de Segu-
ro, com fundamento na circunstancia de a ndo revelacao das
informacdes ser precisamente o resultado do exercicio de um
direito que lhe assiste: o direito ao ndao conhecimento do seu
estado de salde.

Estando em causa o exercicio de um direito de persona-
lidade, cujos efeitos sdo oponiveis até a terceiros, poder-se-a
considerar que a invocagao de um tal direito em face da se-
guradora constituira uma causa legitima de escusa, pois caso
contrario poder-se-ia sustentar, que no ambito da celebracao
de um contrato de seguro, a seguradora incorreria na violagao
de um direito absoluto, emergindo entdo também questdes de
indole extracontratual.
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Admitindo-se a procedéncia desta causa de exclusao de in-
cumprimento do dever de declaragao inicial do risco, ja ndo se
colocaria também a eventual questao da culpa do proponente
pela auséncia de transmissdao das informacgdes, porquanto um
tal acto de transmissao nao lhe era exigivel.

Poder-se-a, no entanto, questionar acerca da possibilida-
de, no ambito do modelo em analise, encontrar um ponto de
equilibrio entre o direito a ignorancia quanto ao estado de saude
e a exclusdo do dever de declaracao inicial do risco, permitindo-se
a guem simultaneamente é titular de um direito e sujeito de um
dever, ndo ter acesso ao conhecimento dos resultados dos segu-
ros genéticos, por um lado, mas exigindo-lhe, por outro, o dever
de transmitir a seguradora que foram realizados testes genéticos.

Pensamos que no plano do direito a constituir, uma tal so-
lugao se nos afigura razoavel, uma vez que permite uma certa
conciliagdao entre o exercicio dos poderes inerentes a um direito
e o cumprimento das exigéncias coenvolvidas num dever.

Porém, a lei nacional que vigora em matéria de informacao
genética (lei n.°12/2005/) n&o abre espaco para a defesa de uma
tal solucao, e nao se vislumbra, de resto que, do ponto de vista
do direito constituido, o regime juridico dedicado a esta matéria
se venha a alterar tdo cedo, porquanto o art.° 9.° n.°1 do Regula-
mento 2016/679 veio a incluir o tratamento dos dados genéticos
no ambito das categorias especiais de dados pessoais, as quais
se encontram sujeitas, como ja deixdmos referido, a um regime
particularmente severo e limitativo para as seguradoras.

Nao podemos ainda ignorar que no ambito desta proibigao
imposta as seguradoras de acederem aos resultados dos testes
genéticos dos candidatos ao seguro se encontra a problema-
tica questao da admissibilidade das praticas de segmentagao
do risco. No centro desta problematica encontram-se natural-

107



108

Filipe Miguel Cruz de Albuquerque Matos

mente questdes complexas, entre as quais resulta o perigo da
proliferagcdo de comportamentos discriminatoérios pelas segura-
doras, por um lado, e o risco de emergéncia de um fendmeno de
agravada seleccao adversa, susceptivel de provocar um aumen-
to global e genérico do montante dos prémios!”], por outro.

Na nossa perspectiva, o regime estabelecido, quer na lei
n.°12/2005, quer no regulamento 2016/679, constitui, um par-
ticular obstaculo a efectivagao dos direitos das seguradoras a
acederem ao conhecimento de dados pessoais tidos como par-
ticularmente relevantes para a conclusao dos contratos de se-
guro, sobretudo quando estiverem em causa seguros de saude.

De resto, este regime particularmente severo para as segu-
radoras nao parece encontrar razao justificativa no receio des-
tas comunidades de risco invadirem ilegitimamente a esfera de
personalidade dos segurados.

Com efeito, se ao titular dos dados se reservasse o direito
de transmitir as informacdes relevantes sobre a salde aos mé-
dicos das seguradoras, a tutela dos seus direitos de personali-
dade encontraria um apoio significativo nos deveres de sigilo
gue recaiam sobre estes profissionais de saude.

Ficaria incompleta esta exposigao se nao fizéssemos ainda
meng¢ao, conquanto sumaria, a uma questao idéntica de tutela
dos direitos de personalidade dos proponentes de seguro ( to-
madores de seguro e segurados), no ambito do cumprimento
do dever de declaracao inicial do risco: a questao de saber se o

[73] Para uma analise mais aprofundada desta problematica, cfr, REGO, MAR-
GARIDA LIMA, O Contrato de Seguro..,, ob. cit., pg. 106 e ss. (especialmente nota
208). Sobre a problematica da seleccdo adversa no contexto das assimetrias in-
formativas, cfr, MARTINS, INES OLIVEIRA, O Seguro de Vida...ob. cit., pg. 189. e ss.

O REGULAMENTO DE PROTECGAO DE DADOS PESSOAIS (2016/679)

proponente do seguro tem o dever de revelar um conjunto de
aspectos respeitantes a sua esfera de vida privada, mormente
de certos habitos como sejam o consumo de alcool, de estupe-
facientes, de tabaco, ou até de certas questdes atinentes aos
seus comportamentos sexuais.

Os problemas suscitados pelas hipdteses acabadas de
mencionar sdo substancialmente idénticos aos ja atras referi-
dos, a propodsito da problematica de revelagdao dos resultados
dos testes genéticos. Porém, ndo existe quanto a todas estas
questdes uma resolucao expressa tao clara como a que se en-
contra a propdsito da submissao e revelagcao dos resultados de
testes genéticos.

Relativamente ao tratamento de dados respeitantes a vida
sexual, mormente as informacdes atinentes a orientagao se-
xual dos proponentes, o art.° 9.° n.°1 do Regulamento 2016/679,
sujeita-o a um regime particularmente severo e restritivo, difi-
cultando a legitima actividade das seguradoras de acederem a
informacgao relevante.

Importa sublinhar, que o acesso a um tal tipo de informa-
cao pode assumir uma particular relevancia nao apenas para
gue as seguradoras decidam, de modo livre e esclarecido, sobre
a celebragcdao ou ndo celebracao do contrato, como ainda, na
eventualidade de optarem pela conclusao do contrato, pode-
rem fazer valer as exigéncias do principio da proporcionalidade
entre o prémio e o risco”l, exigéncias estas contempladas em
varias disposi¢cdes da lei dos seguros (art.>s15.°,92.°,93.° e 94.°).

[74] Para maiores desenvolvimentos em torno do principio de equivaléncia
entre o prémio e o risco, cfr, REGO, MAFALDA LIMA, O Contrato de Seguro..., ob.
cit.,, pg.375 e ss.
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Nesta sede, importa destacar o art.° 15.° do Decreto Lei
n.°72/2008, que na redaccdo introduzida pela Lei n.° 174/2015,
de 9 de setembro, veio claramente permitir as seguradoras mo-
bilizar as técnicas de segmentacao do risco, e com base nelas,
adoptar praticas discriminatdérias quando na base das mesmas
existam razbes objectivas e actuariais que justifiguem uma di-
ferenca de tratamento.

Razdo pela qual, nem mesmo em nome do principio da
igualdade de tratamento, principio constitucional (art.°13.°
C.R.P), cujo ambito se estende também as relagdes entre os
particulares!’™, as seguradoras estdo impedidas de recusarem
a celebracao de contratos de seguro ou de agravarem o prémio
a pagar nas situagdes de deficiéncia do proponente ou de risco
agravado de saude.

No tocante a vasta panodplia de informacgdes atras mencio-
nadas que se encontram estritamente conexionadas com ha-
bitos de vida quotidiana (consumo de &lcool, estupefacientes,
tabaco, ...), poder-se-a dizer que o factor de neutralizagcao para
a revelacao de tais dados as seguradoras se traduz no direito a
reserva da vida privada dos respectivos titulares.

Apesar de nao se encontrar expressamente previsto no
art.° 9.° n.°1 do Regulamento 2016/679, o tratamento de dados
pessoais que respeitem a reserva da vida privada em termos
amplos e genéricos, certo € que boa parte dos dados pessoais
ai mencionados “..dados pessoais que revelam a origem racio-
nal, ou étnica, as opinides politicas, as convicgdes religiosas ou

[75] A propdsito da relevancia dos principios constitucionais e dos Direitos
Fundamentais nas relacdes entre os particulares, cfr, o nosso estudo, Respon-
sabilidade Civil.., ob. cit., pg. 43 e ss., CANARIS, CLAUS-WILHELM, “Grundrechte
und Privatrecht”, in Archiv fir Civilistiche Praxis, 1984, pg.202 e ss.
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filosdficas, ou a filiagao sindical...”, bem como os ja atras men-
cionados “dados relativos a vida sexual ou orientacao sexual de
uma pessoa”, sao atinentes a esfera da reserva da vida privada
dos seus titulares.

Particularmente relevante se manifesta neste contexto a
guestdo paralela da legitimidade das entidades patronais su-
jeitarem os trabalhadores a testes destinados a identificar os
respectivos habitos de consumo, entre os quais se destaca o
consumo de bebidas alcodlicas e estupefacientes. A tutela da
reserva da intimidade da vida privada dos trabalhadores repre-
senta assim um obstaculo significativo a admissibilidade da
recolha de tais dados, conquanto a mesma ocorra em termos
limitados, tal como se passa com a realizagdo de testes em ter-
mos aleatoérios’, ou alternativos, tidos a partida, como con-
sentdneos com as mais elementares exigéncias da tutela dos
direitos de personalidade dos trabalhadores.

Importa, no entanto, sublinhar, numa apreciagao um pou-
co mais aprofundada, que a submissao dos trabalhadores a rea-
lizagdo de tal tipo de testes pode nao representar uma devassa
no direito a reserva de vida privada daqueles, conquanto o tra-
balhador possa impor que os dados resultantes da realizacao
dos testes sejam apenas revelados aos médicos das empresas,
0S quais se encontram sujeitos, por for¢ca de exigéncias legais
diversas, ao sigilo profissional.

No fundo, o dever de sigilo profissional acabaria por acau-
telar os riscos da violagcao dos direitos de personalidade dos ti-

[76] O recurso ao modelo de realizagdo de testes clinicos em termos alea-
térios, bastante utilizado no universo desportivo visa precisamente evitar si-
tuagdes de discriminacdo ou de assédio moral, cfr, a este propdsito, PINHEIRO,
ALEXANDRE SOUSA, Privacy e Protecg¢do..., ob. cit, pg. 201-202
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tulares dos dados, riscos esses que o regulamento de proteccao
de dados visa precisamente neutralizar.

Por seu turno, a transmissao pelo médico a entidade pa-
tronal do risco de manutencao de trabalhadores com os men-
cionados habitos de consumo pode revelar-se uma informacao
particularmente importante para alcancar objectivos de pre-
vencao e planificagao de riscos profissionais.

Nesta sede, importa sublinhar que a Comissao Nacional de
Protecgdo de Dados ja se pronunciou sobre a licitude da rea-
lizagdo de testes de controlo sobre o consumo de alcool e de
drogas no meio laboral, tendo-se manifestado favoravelmente
em relagao a esta querela, sendo que a licitude da recolha de
tais dados pela entidade patronal se encontrava dependente
do consentimento dos trabalhadores”.

Porém, nao havendo consentimento expresso dos titula-
res dos dados para que se proceda a respectiva recolha e tra-
tamento, torna-se dificil admitir que a entidade patronal possa
sujeitar os trabalhadores a realizacdao de tais testes. Na verda-
de, nao podemos ignorar que uma tal situacao é susceptivel de
configurar uma atitude penalmente censuravel, podendo tra-
duzir-se até na pratica do crime de intervengdes e tratamentos
médico — cirdrgicos arbitrarios (art.° 156.° do Cédigo Penal).

Estas consideragcdes expendidas a propodsito do contexto
laboral, revelam-se extensivas a pratica seguradora, podendo
no universo dos seguros de saude, duvidar-se da legitimidade
das companhias de seguro imporem aos proponentes a rea-

[77] Estamos a reportar-nos a autorizagdo n.°479/03, de 3 de junho, disponi-
vel em < http://cnpd.pt/bin/decisdes/aut/10_479_2003.pdf>. Sobre esta decisio,
ja foram, de resto, tecidas apreciagdes pela doutrina nacional, cfr, PINHEIRO,
ALEXANDRE SOUSA, Privacy e Protecg¢do..., ob. cit., pg.201-201.
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lizagdo de testes médicos, referindo-se a titulo de exemplo a
realizacdo de exames para detectar a seropositividade.

Poder-se-3, no entanto, questionar se sobre o tomador do se-
guro ou sobre o segurado que tendo conhecimento de ser por-
tador do Virus da Sida, nao se impora a obrigagcao de informar a
seguradora no ambito da declaragao inicial do risco (art.° 24.° do
Decreto Lei 72/2008), de tal circunstancia, circunstancia essa, que,
a todas as luzes, terd de ser considerada como relevante para a
seguradora proceder a uma adequada avaliagcao do risco.

Cumpre, na verdade, ter em conta na resposta a esta ques-
tdo, que a multiplicacao de entraves ao acesso de dados tidos
por relevantes para a apreciagao do risco pode determinar um
défice significativo de informacao da seguradora, o qual &, por
seu turno, susceptivel de despoletar a ocorréncia de situagdes
de celebragao de contratos de seguro, no ambito dos quais o
risco se revela inexistente (art.° 44.° do Decreto Lei n.° 72/ 2008).

Razao pela qual, pensamos, que a resposta a questao atras
colocada ndo pode deixar de ser positiva, sob pena de em nome
de uma proteccao particularmente intensa dos direitos de perso-
nalidade dos titulares dos dados se estar a colocar em causa o res-
peito pelas exigéncias fundamentais do Principio da Boa-Fé, bem
como até a fazer perigar a propria estrutura aleatéria do contrato

VII. A NECESSIDADE DE UMA LEGISLACAO ESPECIAL DE PROTECCAO
DE DADOS PARA O UNIVERSO DA ACTIVIDADE SEGURADORA

Neste momento de balanco das consideragdes expendidas
ao longo do trabalho, importa destacar que o regulamento de
proteccdao de dados pessoais vem colocar alguns embaracos a
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actividade seguradora, tornando particularmente dificil as se-
guradoras acederem a informacdo tida por adequada para de-
cidirem de forma livre, sa e esclarecida acerca da contratacao,
bem como ainda de adequarem durante a vigéncia da relacao
contratual o prémio a pagar e o risco segurado ou garantido
pelo contrato de segurol®,

Tais dificuldades que se afirmam genericamente no am-
bito da actividade seguradora, assumem particular acuidade,
como tivemos ocasido de sublinhar, a propdsito dos seguros de
salde, uma vez que o legislador comunitario qualificou os da-
dos de saude como dados sensiveis, e estabeleceu como regra
a proibicao do respectivo tratamento (art.° 9.°, n.°1 do Regula-
mento 2016/679).

Apenas quando houver consentimento expresso do titular
dos dados permitindo o tratamento de dados, ou a sua recolha
se revelar necessaria para o exercicio de direitos ou para o cum-
primento de obrigagdes do titular dos dados ou da entidade
responsavel pelo seu tratamento no ambito da legislagcdo de
seguranca social, laboral ou da proteccao social (art.° 9.°. n .° 2,
al.) b) do Regulamento 2016/679), serd admitido o tratamento
e conservagao pelas seguradoras dos dados relativos a saude.

No tocante aos seguros cuja celebracao se revele obriga-
toria, poder-se-a descortinar alguma fungdo de protecgao so-
cial’ por eles desempenhada, e apesar dos seguros de saude

[78] Uma tal faculdade de adequagao do prémio a pagar ao risco segurado
encontra um particular respaldo nos art.°°92.° a 94.° da Lei do Contrato de Seguro.

[79] Cfr, a este propdsito, o Parecer n.° 20/2018 da Comissao Nacional de Pro-
teccédo de Dados a propdsito de proposta de lei n.° 120/XI11/3.°, que “Assegura a
execucdo, na Ordem Juridica Nacional, do Regulamento (EU) 2016/679, relati-

VO a protecgdo das pessoas singulares no que diz respeito aos tratamentos de
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nao serem obrigatodrios, certo é que nao sera descabido eviden-
ciar ai uma forte dimensao social.

Esta interpretacdo em torno do alcance do ambito da al.)
b) do n.°2 do art.° 9.° parece-nos correcta, apesar de sempre se
poderem suscitar dlvidas se sao susceptiveis de se incluir nos
dados objecto de tratamento em matéria de “legislacao laboral,
de seguranca social e de protecgao social®, os dados de saude
qualificados no n.°1 do art.° 9.° do dito regulamento como da-
dos especiais, ou seja, como dados sensiveis.

Com efeito, poder-se-a legitimamente questionar se a ac-
tividade das seguradoras quando celebram seguros de saude
preenche as finalidades de protecg¢ao social tidas em vista na
legislacao, do respectivo sector, ou seja, se com uma tal actua-
¢cao se prosseguem estratégias sociais especificas (neste caso,
no ambito da saude), eleitas pela colectividade como significa-
tivas para prosseguir objectivos relevantes da polis.

Neste contexto, parece-nos nao haver razoes justificativas
para circunscrever a prossecucao de finalidades publicas a acti-
vidade das entidades estaduais, podendo tais objectivos serem
legitimamente atingidos pela actuacdo de entidades privadas,
sobretudo quando uma tal actuac¢ao seja objecto de uma parti-
cular tutela publica, tal como € o caso das seguradoras.

dados pessoais e a livre circulagado desses dados”. Como expressamente refere
este 6rgao quando analisa a derrogag¢ao da al.) b) do n.°2 do art° 9.° do Re-
gulamento a propdsito da protecgao social: “Deste modo, apenas se podera
enquadrar aqui os seguros de salde, na medida em que se possa considera-los
ainda como uma forma de proteccgédo social, (pg. 37 V. do parecer da Comissao

Nacional de Protecgdo de Dados).

[80] Cfr, art°9.° n.°2 al.) b) do Regulamento (EU) 2016/679.
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N3ao podemos, na verdade, ignorar que entre os arquétipos
ou modelos no @mbito dos quais se desenvolve actualmente
a actividade de administracao publica, se conta precisamen-
te o exercicio privado de fung¢bes publicas, registando-se nesta
sede uma clara fuga para o Direito Privado®'.

Idénticas observacdes se podem estender relativamente a
derrogacgado estabelecida na al.) g) do art.° 9.° do Regulamento
(UE) 2016/679 a proibicdo de tratamento das categorias espe-
ciais de dados pessoais elencadas no n.°1 deste preceito. Ai se
prescreve que pode haver lugar ao tratamento de dados pes-
soais especiais qguando tal se revelar “necessario por motivos de
interesse publico importante, com base no direito da unidao ou
de um Estado-Membro, ..."1#2,

Esta ressalva do regulamento consubstanciada na prosse-
cugdo do interesse publico pode assumir uma particular rele-
vancia no universo dos seguros de contratagcdo obrigatdria.

Como a este proposito ja se pronunciou a Comissao Nacio-
nal de Proteccao de Dados “Ora, se se consegue acompanhar
gue no ambito dos seguros obrigatoérios é ja reconhecido o in-
teresse publico, j& o mesmo nao acontece relativamente aos
restantes seguros, designadamente os seguros de vida"®l,

[81] Sobre o exercicio de fungdes administrativas por entidades privadas, cfr,
GONGALVES, PEDRO, Entidades Privadas com Poderes Publicos, Coimbra, 2005,
pg.1038 e ss., MONIZ, ANA RAQUEL, Os Direitos Fundamentais e a sua Circuns-
tancia, Coimbra, 2017, pg.128. e ss.

[82] Cfr, art.°9.° n.°2, al.) g) do Regulamento (EU) 2016/679.

[83] Cfr, pg. 37 V. do parecer n.°20/2018 da Comissdo Nacional de Proteccdo
de Dados (processo n.° 6275/2018).
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Porém, também a este propdsito, tal como relativamente
a proteccdo social referida na al.) b) do art.° 9.° n.°2 do Regu-
lamento 2016/679, se pode questionar se o interesse publico
prosseguido no ambito da categoria de seguros em analise,
corresponde ao interesse publico especifico ou qualificado a
gue o regulamento comunitario neste preceito se reporta.

Nao podemos a este propdsito ignorar que 0s seguros obri-
gatorios desempenham uma funcao manifestamente social,
tutelando, por conseguinte, interesses publicos relevantes.

Basta pensar no seguro de responsabilidade civil automo-
vel, onde a tutela do interesse publico assume uma particular
relevancia, condicionando indelevelmente o regime juridico
correspectivo, ao ponto de obrigar as seguradoras a intervirem
situagcdes onde a légica contratual nao justificava a respectiva
actuacdo (ex: art.°15.°, n.°3 do Decreto Lei n.° 291/2007)&4,

No fundo, a disciplina juridica positiva reservada a tais se-
guros (no caso do Decreto Lei n.° 291/2007), exprime claramen-
te a influéncia regulativa de exigéncias de justica distributiva e
Nnao apenas a necessidade de acautelar os interesses dos parti-
culares, cuja tutela tem fundamentalmente subjacente razdes
de justica comutativa.

Razao pela qual, a semelhanc¢a de quando atras defende-
mMos quanto a prossecucdo de uma inequivoca funcao de pro-
teccao social nos seguros de saude, também a propdsito dos
seguros obrigatdrios se pode afirmar que ha razdes justificati-
vas baseadas no interesse publico dos respectivos regimes ju-

[84] A propdsito da fungao social do seguro patente nas hipdteses de furo,
cfr., o nosso estudo, O Contrato de Seguro Obrigatdrio de Responsabilidade
Civil Automaovel, Coimbra, 2001, pg. 384 e ss.
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ridicos positivos para aplicar o regime especial contido no art.°
9.° n.°2 al.) g) do Regulamento (EU) 2016/679.

Importa, no entanto, sublinhar gue nem mesmo a defesa
deste entendimento mais amplo permite as seguradoras bene-
ficiarem do regime diferenciado e mais favoravel previsto no
n.°2 do art.° 9.° do Regulamento de Proteccao de Dados Pes-
soais, em certos dominios, tal como sucede com seguros tao
relevantes como sao os seguros de vida.

Em face de todas as consideragdes anteriores, pensamos
ser possivel as seguradoras no ambito da celebracao de contra-
tos de seguro de saude, ou de contratos de seguro de celebra-
¢ao obrigatdria, acederem a dados pessoais sensiveis sem ne-
cessidade de obterem consentimento expresso do titular dos
dados, ao abrigo, respectivamente da al.) b) e g) do n.°2 do art.°
9.° do Regulamento 2016/679.

No entanto, a admissibilidade de acesso aos dados e ao res-
pectivo tratamento pelas entidades responsaveis nos universos
gue acabamos de mencionar com os fundamentos aludidos,
nao se revela algo absolutamente adquirido ou pacifico, em
funcdo de alguns obstaculos que tivemos ocasiao de sublinhar
ao longo da exposicao.

Porém, e relativamente aos seguros, cuja celebracao nao
seja obrigatdria, bem como quanto aos seguros nao integrados
no ambito dos seguros de salude, os preceitos atras mencionados
(art°9° n.°2, al) b) e g) do Regulamento 2016/679) ndo permitem
as seguradoras aceder a dados importantes e proceder ao respec-
tivo tratamento sem se submeterem ao espartilho dos art.os 9.°,
Nn.°1, € 9.° n.°2 al.) a) do Regulamento de Protec¢do de Dados.

Em tais contextos, os multiplos obstaculos colocados as
seguradoras para procederem a recolha e ao tratamento dos
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dados poderao ser ladeados se ao abrigo do n.°4 do art.° 9.° o
Estado Portugués emanar legislacao destinada a prever con-
dicdes mais flexiveis e razoaveis, tal como sufraga a Comissao
Nacional de Dados!®,

Um tal propdsito, que oferece inevitavelmente maiores ga-
rantias as seguradoras de acederem a informacgdes necessarias
a formacgao da vontade das partes de um modo sdo, livre e es-
clarecido, devera ser concretizada, através de legislagao inter-
na especifica em matérias de seguro, o que entre noés significa,
incluir a disciplina desta matéria na Lei do Contrato de Seguro.

Como a este propdsito justamente sublinha a Comissao
Nacional de Proteccdo de Dados no seu parecer n.° 20/2018,

a propdsito da proposta de lei n.° 120/XI111/3.° (gov)E8 “.. & im-
perioso que a lei nacional preveja nao apenas a possibilidade
de efectuar ou efectivar o tratamento de dados de saude, mas
também o respectivo regime do mesmo, designadamente os li-
mites a que necessariamente tem de estar sujeito e as medidas
de segurancga e de mitigagdo do impacto sobre os direitos dos
titulares dos dados — o que, na perspectiva da CNPD, terd mais

[85] “.., a CNPD entende que para 0os seguros que nao sejam obrigatdrios
ou de saude, apenas o n.°4 do art.° 9.° podera servir para legitimar os Estados-
Membros a prever em lei novas condigdes de tratamento. A seguir-se qualquer
dos caminhos aqui apontados, é imperioso que a lei nacional preveja nao ape-
nas a possibilidade de efectuar o tratamento de dados de saude, mas também
o respectivo regime do mesmo, designadamente, os limites a que necessa-
riamente tem de estar sujeito e as medidas de seguranga e de mitigagdo do
impacto sobre os direitos dos titulares dos dados” — pgs. 37v. e 38 do Parecer
n.°20/2018 da CNPD.

[86] Cfr, pg.38 do Parecer n.° 20/2018 da CNPT.
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sentido ser concretizado na legislacao que regula este sector
de actividade."®],

Um tal entendimento encontra, na verdade, respaldo no
art® 9.° n.°4 do Regulamento (UE) 2016/679, ao permitir aos
Estados-Membros “manter ou impor novas condi¢des” no que
respeite ao tratamento de dados relativos a saudel®8l,

Nem se diga em defesa de uma perspectiva diferente, bem
mais restrita, que o artigo do regulamento acabado de mencio-
nar, apenas permite aos Estados, ou manter a disciplina nele fi-
xada relativa aos dados de salde, ou estabelecer regimes onde
0 acesso e o tratamento dos dados se revele mais rigoroso.

O legislador comunitario ao referir-se no art.° 9.° n.°4 do Re-
gulamento sobre Proteccao de Dados Pessoais a possibilidade
conferida aos Estados-Membros de impor novas condi¢des, nao
parece ter querido restringir o ambito de aplicabilidade do pre-
ceito as hipdteses de agravamento pelos Estados-Membros do
acesso e tratamento de dados pessoais respeitantes a saude.

Com efeito, o regulamento ao admitir aos Estados-Mem-
bros estabelecer mais condicdes, quer abrir a possibilidade de
estabelecer outras condicdes, ou seja, diferentes condi¢cdes das
previstas no regime nele estatuido, e essas condicdes diferen-
ciadas a constar em legislagdes nacionais, podem revelar-se
condicdes mais flexiveis ou favoraveis.

[87] Como ja atras tivemos oportunidade de sublinhar, com esta proposta de
lei, o governo tinha em vista assegurar a execugdao na Ordem Juridica Interna
do Regulamento EU 2016/679, relativo a proteccdo das pessoas singulares no
que toca ao tratamento de dados pessoais. Cfr, pg. 38 do Parecer n.° 20/2018
da CNPD.

[88] O Regulamento (EU) 2016/679, reporta-se para além dos dados atinen-

tes a salde, aos dados genéticos e aos dados biométricos.

O REGULAMENTO DE PROTECGAO DE DADOS PESSOAIS (2016/679)

Desta feita, a referéncia constante do art.° 9.°, n.°4, onde se
confere aos Estados-Membros a alternativa de manter ou impor
novas condi¢des, deve entender-se, como a faculdade atribuida
aos Estados-Membros ou de manterem o regime constante do
regulamento ou de estabelecerem disciplinas juridicas diferen-
tes, em matéria de acesso e tratamento de certos tipos especiais
de dados pessoais, entre os quais se incluem os dados de saude.
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1. As preocupacgdes com a aquisicao, tratamento e partilha
de dados representam uma das tendéncias de evolugao do di-
reito, associadas a explosao tecnoldégica, com repercussdes em
todas as areas sociais, econdmicas e financeiras. Sob as vestes
da mundializagdo das sociedades, assomam fendmenos tao
distintos como a mobilidade e o comércio transnacionais, a
regulacao por meio de atores nao-estaduais ligados em redes
globais, 0o aumento do ambito e da fluidez das redes societais
decorrente da evolugao dos meios de comunicagao que poten-
cia a ubiquidadel®, a transnacionalizagcdo das institui¢des poli-

[*] O presente texto corresponde a versao escrita da comunicagao oral apre-
sentada no Coldéquio Seguros, Seguradoras e o Novo Regulamento de Protecdo
de Dados, a que apenas se adicionaram as notas de rodapé com as respetivas
referéncias bibliograficas.

[89] Cf. também DELMAS-MARTY, Le Relatif et I'Universel — Les Forces
Imaginantes du Droit, vol. |, Seuil, Paris, 2004, pp. 337 e ss..,, e Le Pluralisme
Ordonné - Les Forces Imaginantes du Droit, vol. Il, Seuil, Paris, 2006, p. 21, enfa-
tizando que a Internet, em virtude das suas caracteristicas da imediaticidade e
da neutralidade, anula a territorialidade e fragiliza os sistemas juridicos nacio-
nais, potenciando os conflitos de jurisdigdo.
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ticas, a aproximacgao, miscigenagao e assimilagdo de culturasl®
e a emergéncia de “violagcdes espontaneas das fronteiras” rea-
lizadas pela poluicao, pelo crime organizado, pelas epidemias,
pelos riscos associados a tecnologia de ponta e pelo impacto da
adogao de politicas nacionais que acabam por tocar cidadaos
de outros Estados®",

A Internet e as tecnologias de informacao em geral, em
virtude das suas caracteristicas da imediaticidade e da neutra-
lidade, tendem a anular a territorialidade e a fragilizar os siste-
mas juridicos nacionais, potenciando os conflitos e contribuin-
do cada vez mais para a construcao de um Big Brother — nao
necessariamente (e cada vez menos...) estadual, mas privado,
sobretudo quando se considera serem as grandes corporacoes
as detentoras do maior volume de dados pessoais.

A atividade seguradora nao escapa, naturalmente, aos de-
safios colocados pelas tecnologias de informacao, e a signifi-
cativa quantidade de dados armazenados nos seus sistemas

[90] WALKER, «Beyond Boundary Disputes and Basic Grids: Mapping the
Global Disorder of Normative Orders», in: International Journal of Constitution-
al Law, n.°s3/4, vol. 6, julho/outubro 2008, p. 374; BIGNAMI, «Individual Rights
and Transnational Networks», in: Rose-Ackerman/Lindseth (eds.), Comparative
Administrative Law, Cheltenham/Northampton, 2010, p. 633.

Ainda que, em muitos casos, esta aproximacdo ou integrag¢ao de culturas ou
perspetivas filoséfico-socioldgicas se revele mais aparente que real, pois que a
construgao de multiplas identidades que a Internet permite (desde logo, atra-
vés das redes sociais) pode contribuir para reforgcar os esteredtipos - refletindo
sobre este problema no contexto da criagao de identidades alternativas on-line,
v. RODOTA, La Vita e le Regole: Tra Diritto e Non Diritto, Feltrinelli, Milano, 2006,
pp.77 e s..

[91] HABERMAS, «Crossing Globalization's Valley of Tears», in: New Perspec-
tives Quarterly, n.° 4, vol. 17, outono 2000, p. 52.
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coloca questdes delicadas sob a 6tica da preservacao de iden-
tidades e da garantia da autonomia pessoal quanto a recolha,
tratamento, destino e conservacao das informacgdes detidas pe-
las empresas da area dos seguros — sobretudo se pensarmos
nas possibilidades que o cruzamento de tais informacdes pode
oferecer quer para poderes puUblicos, quer para entidades pri-
vadas, com perigos para a tutela da intimidade da vida privada,
para o principio da igualdade (em virtude da suscetibilidade de
gerar exclusdes sociais) e para a liberdade.

Neste contexto, ndao surpreendera que a protecao dos da-
dos surja integrada no direito a autodeterminacgao informativa,
concebido como direito fundamental, pela Constituicao portu-
guesa (cf. artigo 35.° da CRP) - e, significativamente, com au-
tonomia face a reserva da intimidade da vida privadal®?, asso-

[92] A intima relagao entre a reserva da intimidade da vida privada e a auto-
determinacgdo informativa influencia, desde logo, o préprio conceito dos dados
pessoais protegidos pelo artigo 35.° da CRP, os quais, em geral, se identificarao,
no contexto juridico-constitucional, com qualquer informacao detida, indepen-
dentemente do seu suporte, a respeito de uma pessoa singular identificada ou
identificavel (cf. também, mas apenas como arrimo interpretativo, o artigo 2.°,
alinea a), da Convengdo para a prote¢do das pessoas relativamente ao trata-
mento automatizado de dados de cardcter pessoal, aprovada pela Resolugao
da Assembleia da Republica n.° 23/93 e ratificada pelo Decreto do Presidente
da Republica n.° 21/93 (in: Didrio da Republica, | Série-A, n.° 159, 09.07.1993)].

Estando em causa um direito com indefetiveis conexdes com a personali-
dade humana e relacionado com o direito a privacidade, o ambito subjetivo
de protegao constitucional dos «dados pessoais» circunscreve-se, em regra, as
pessoas singulares (cf. Gomes CANOTILHO/VITAL MOREIRA, Constituicdo da Re-
publica Portuguesa Anotada, 4.2 ed. vol. |, Coimbra Editora, Coimbra, 2007, p.
558, anotagao XV ao artigo 35.°; em sentido préximo, quanto a titularidade do
direito a intimidade da vida privada, PAULO MOTA PINTO, «O Direito a Reserva
Sobre a Intimidade da Vida Privada», in: Boletim da Faculdade de Direito, vol.
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ciando a sua protecao a institucionalizagao de uma entidade
administrativa independente. Ou ainda que a Carta dos Direi-
tos Fundamentais da Unido Europeia contemple, ex professo,
um direito a protecao dos dados pessoais, ficando o cumpri-
mento das disposi¢cdes nesta matéria sujeito a fiscalizagao de

uma entidade administrativa independente (cf. artigo 8.°).

A autonomizacao de um direito a autodeterminacao in-
formativa ou a protecao dos dados pessoais surge plenamente

LXIX, 1993, p. 553; diversamente, BACELAR GOUVEIA, «Os Direitos Fundamentais
a Proteccao de Dados Pessoais Informatizados», in: Revista da Ordem dos Ad-
vogados, n.° 3, ano 51, dezembro 1991, p. 711). Mesmo quando assim se entenda,
tal ndo significa, porém, uma auséncia de protecao das pessoas coletivas nesta
matéria que veem os dados a elas respeitantes tutelados por outros direitos

fundamentais de que beneficiam.

Considera-se, pois, que qualquer registo e divulgacao de dados pessoais
nao consentida pelo respetivo titular pode representar uma intromissao na sua
vida, assimilada, por alguma doutrina, a prépria invasdo do domicilio (BARBOSA
DE MELO/CARDOSO DA COSTA/VIEIRA DE ANDRADE, Estudo e Projecto de Revisdo
da Constituicdo, Coimbra Editora, Coimbra, 1981, p. 54).

Nao podemos ignorar que, dentro do conceito de dados pessoais se encon-
tram sobretudo abrangidos aqueles que respeitam a esfera pessoalissima in-
dividualizados no n.° 3 do artigo 35.° (dados referentes a convicg¢des filosdficas
ou politicas, filiagao partidaria ou sindical, fé religiosa, vida privada e origem
étnica), protegendo o respetivo titular contra o tratamento informatico nao au-
torizado ou nao previsto por lei. A especial natureza destes dados levou ainda a
que o legislador ordinario criminalizasse os comportamentos dirigidos a criar,
manter ou utilizar ficheiro informatizado onde os mesmos constem (cf. artigo
193.° do Coédigo Penal) — a acentuar que, para |a da posicdo juridica subjetiva
garantida ao cidadao, também existe uma obrigagao constitucionalmente im-
posta de o Estado sancionar de forma especialmente exigente o mero registo
daquelas informacgdes pessoalissimas e insindicaveis [nestes termos, DAMIAO
DA CUNHA, «Artigo 193.° — Anotacdo», in: Figueiredo Dias (dir.), Comentdrio Co-
nimbricense do Codigo Penal, tomo |, Coimbra Editora, Coimbra, 1999, p. 194].
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consonante com uma das perplexidades hoje emergentes da
teoria dos direitos fundamentais e que produz um duplo re-
sultado: por um lado, aumentam os direitos destinados a res-
ponder aos Novos riscos; por outro lado, crescem as restricdes a
liberdades individuais em nome da tutela da segurancga. Tudo
isto no contexto de uma tensao, presente no espaco global, en-
tre o empobrecimento e o enriquecimento dos direitos (a outra
face da tensdo entre restricao e extensao), que comecam a (so-
bre)viver sob a égide da supremacia do mercado e da necessi-
dade de segurancal®,

Assim, se, por um lado, foi a sucessdo das “geracdes” de
direitos fundamentais que permitiu o surgimento do direito a
autodeterminacdo informativa e do direito a protecao de da-
dos pessoais, por outro lado, a guerra contra o terrorismo vem
consentir na previsao de restricbes (também) a estes direitos
com o proposito de salvaguardar a seguranga — pondo, assim,
em causa a protecao dos dados, em especial, a garantia da sua
confidencialidade. Esta compulsao pela busca da seguranca
ultrapassa também as fronteiras dos Estados (ou das organiza-
¢Oes de Estados), comecga a ser desenvolvida também por cor-
poragdes privadas, e, numa era de “vigilancia global”, e parece
reclamar também uma constitucionalizagcao (normagao consti-
tucional) global das estruturas de comunicagaol4, chamando a
atenc¢ao, quanto ao ponto que nos interessa, para o problema

do tratamento de dados transfronteiricos.

[93] Cf. também RODOTA, I/ Diritto di Avere Diritti, Laterza, Roma/Bari, 2015,
pp.3es.

[94] Cf. FISCHER-LESCANO, «Struggles for a Global Internet Constitution:
Protecting Global Communication Structures Against Surveillance Measures»,
in: Global Constitutionalism, n.° 2, vol. 5, julho 2016, pp. 145 e ss..
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2. Todas estas preocupacdes se encontram subjacentes a
emanacgao do Regulamento Geral de Protegcdo de Dados (RGP-
D)P%, Sdo varios os aspetos que, encontrando-se versados no
Regulamento, se localizam no entrelacamento com a atividade
seguradora: eis 0 que acontece, por exemplo, com os proble-
mas relacionados com a “definicdo de perfis"®®, ou com a natu-
reza dos dados objeto de tratamento quando estao em causa
seguros de pessoas (como sejam os dados relativos a sadde ou
os dados genéticos, que consubstanciam, na terminologia do
Regulamento, categorias especiais de dados).

Nao se ignora, porém, que a protecao conferida por este

diploma se encontra (assumidamente) funcionalizada a satisfa-
¢ao dos fins da construgao europeia, tendo como objetivo con-
tribuir para a realizagao de um espaco de liberdade, seguranca
e justica e de uma unido econdmica, para 0 progresso econo-
mico e social, a consolidagdo e a convergéncia das economias
a nivel do mercado interno e para o bem-estar das pessoas sin-
gulares, e nessa medida, visando gerar a confiangca necessaria
ao desenvolvimento da economia digital no conjunto do mer-
cado internol’,
[95] Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de
27 de abril de 2016, relativo a protegao das pessoas singulares no que diz respei-
to ao tratamento de dados pessoais e a livre circulagdo desses dados e que revo-
ga a Diretiva 95/46/CE, in: JOUE, n.° L 119 04.05.2016, pp. 1 e ss,, retificado no JO,
L 127, de 23.05.2018, pp. 2 e ss..

[96] Nos termos do n.° 4 do artigo 4.° do RGDP, entende-se por defini¢cao
de perfis “qualquer forma de tratamento automatizado de dados pessoais que
consista em utilizar esses dados pessoais para avaliar certos aspetos pessoais
de uma pessoa singular, nomeadamente para analisar ou prever aspetos rela-
cionados com o seu desempenho profissional, a sua situagdo econémica, sau-
de, preferéncias pessoais, interesses, fiabilidade, comportamento, localizagao

ou deslocagdes”.

[97] Cf. 8§ 2 e 7 do predambulo, respetivamente.
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O facto de a protecao de dados pessoais ser agora efetuada
por regulamento europeu (e Ndo apenas, como sucedia ante-
riormente, através de uma diretiva) reveste-se de um propdsito
ndo despiciendo: assegurar um nivel de protecao coerente, ele-
vado e tendencialmente homogéneo dos direitos (fundamen-
tais) em todos os Estados-membros, eliminando as divergéncias
entre os ordenamentos estaduais, sem prejuizo da manutencao
da autonomia em determinados aspetosl®® - aligs, € uma tal ten-
sao dialética entre coeréncia e autonomia que vamos encontrar
na configuragdo da autoridade nacional de controlo, relativa-
mente a qual o Regulamento fixa um substrato de normas des-
tinado a delinear o sentido da autoridade nacional de controlo,
assim como as respetivas fungdes e poderes, atribuindo, deste
quadro, alguma autonomia aos Estados-Membros.

3. Esta referéncia a autoridade de controlo (nacional) per-
mite-nos ja dar um passo em frente, direcionando a nossa
atenc¢do para a forma como o RGDP a trata normativamente,
e verificar se a sua configuragao corresponde as tradicionais
entidades administrativas independentes de tutela de direitos
fundamentais ou se, como nos parece, estamos diante de uma

figura dotada de alguma originalidade.

3.1. Importa, desde ja, acentuar que a circunstancia de es-
tarem em causa questdes relacionadas com os direitos funda-
mentais nao conduz a que as reflexdes sobre a respetiva tutela
se orientem necessariamente para a sua defesa através dos tri-
bunais. Se estes se assumem como instancias privilegiadas de

[98] Neste sentido aponta também o predmbulo do diploma: cf,, v. g., § 10.
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protecao dos direitos (também no ambito da autodetermina-
cao informativa), a verdade é que, cada vez mais, a Administra-
cao Publica (rectius, determinadas entidades administrativas)
desempenha(m) um papel relevantissimo como guardid(s) da
Constituicao e dos direitos fundamentais. Na verdade, a subor-
dinacao constitucional da atividade administrativa (o principio
da constitucionalidade da Administragcdo) atinge a respetiva
sublimacdo quando se considera que a perceg¢do da Constitui-
¢cao como higher Law leva, de alguma forma, insita a ideia de
gue cabe aquela definir os fundamentos axioldgicos-juridicos
em que repousa, em termos mais proximos ou mais longin-
quos, a agcdo da Administracao Publica. Eis-nos diante de uma
ideia que se reveste de particular importancia no contexto da
promocao dos direitos fundamentais.

O «constitucionalismo administrativo»®? constitui uma
particular expressao do principio da constitucionalidade da Ad-
ministragdo, que, no seio da doutrina anglo-saxénica (em espe-
cial, norte-americana), defende o “acesso direto” a Constituicao
pela Administragao,cometendo a esta Ultima responsabilidades
ativas no que tange a interpretacao e implementacao dos prin-
cipioseimperativosconstitucionais[100]. Trata-sede umaconce-

[99] Sobre o constitucionalismo administrativo, v. também o nosso trabalho
«O Administrative Constitutionalism: Resgatar a Constituicdo para a Adminis-
tragao Publica», in: Estudos em Homenagem ao Prof. Doutor José Joaquim
Gomes Canotilho, vol. IV, Studia luridica 106, Boletim da Faculdade de Direito/
Coimbra Editora, Coimbra, 2012, pp. 385 e ss., que recuperamos em parte.

[100] LEE («Race, Sex, and Rulemaking: Administrative Constitutionalism
and the Workplace, 1960 to the Present», in: Virginia Law Review, vol. 96, 2010,
pp. 801, 806 e s.) sugere justamente que o punctum saliens do administrative
constitutionalism ndo reside na afirmacdo da subordinagcdo administrativa

a Constitui¢do, funcionando esta como limite (negativo) da atuagdo da Ad-
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caoque,visandosublinharoradicaldemocratico e alegitimacgao
do poder administrativol® e intercedendo sobre as questdes
atinentes ao papel (aos papéis) desempenhado(s) pela Admi-
nistracdol'd, toca a dinamica das relagdes entre poderes (po-
der constituinte e poderes constituidos, e, dentro destes, poder
legislativo, poder judicial e poder administrativo), das relacdes
entre «fontes de direito» (Constituicao e lei) mobilizadas pela
Administracdo e das relacdes entre ramos juridico-dogmaticos
(Direito Constitucional e Direito Administrativo, tomado este
em sentido estrito, como ordinary administrative law)i°3,

Do acesso a Constituicdo pressuposto por esta perspeti-
va decorrem refracdes para o exercicio da agcao administrativa —
entre as quais se destaca justamente a defesa da Constitui¢cdo
e dos direitos fundamentais através de entidades administra-

ministragdo, mas antes na autonomia da interpretagao e da implementagao
administrativas da Constituicdo e no modo como estas duas tarefas se refletem
na ideia do government by Constitution.

[101] Cf. FISHER/HARDING, «The Precautionary Principle and Administrative
Constitutionalism: The Development of Frameworks for Applying the
Precautionary Principle», in: FISHER/JONES/SCHOMBERG (eds.), Implementing the
Precautionary Principle: Perspectives and Prospectives, Elgar, Cheltenham/
Northampton, 2006, p. 116. V. também FISHER, «Food Safety Crises as Crises in
Administrative Constitutionalismy», in: Health Matrix — Journal of Law Medicine,
vol. 20, 2010, pp. 60 e s..

[102] Cf. FISHER, Risk Regulation and Administrative Constitutionalism, re-
imp., Hart Publishing, Oxford/Portland, 2010, p. 37.

[103] No contexto da reflexdo sobre o sentido do administrative
constitutionalism, FISHER (Risk..., cit., p. 26) refere-se ainda a “relacao simbidtica
entre o Direito Administrativo, a Administracdo Publica e os problemas que a

Administragao Publica coloca”.
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tivas independentes', conceito amplo (objeto de consagra-
¢ao constitucional no n.° 3 do artigo 267.° da CRP), onde ca-
bem, a par, as entidades com func¢des de regulagao econdmica
e social (autoridades reguladoras) e as entidades vocacionadas

para a defesa dos direitos dos cidadaos.

3.2. A importancia da tutela de dados pessoais através de
uma entidade administrativa independente nao constitui pro-
priamente uma inovagao. Por um lado, o artigo 28.° da Diretiva
95/46/CE° j4 previa a obrigacdo, aimpender sobre cada Estado-
Membro, de estabelecer uma ou mais autoridades publicas
responsaveis pela fiscalizacdo da aplicacdo, no respetivo territo-
rio, das disposicdes contantes daquele diploma, esclarecendo
que tal(is) autoridade(s) exerceriam com total independéncia
as fungdes que Ihe seriam conferidas. O mesmo preceito confe-
ria a autoridade de controlo competéncia relevantes de nature-
za consultiva, a que se encontravam ainda associados poderes
de inquérito, poderes decisdrios de intervencao, poderes de co-
laboracdo com as autoridades judiciais perante comportamen-
tos ofensivos dos direitos consagrados pela Diretiva. Por outro
lado, a revisao de 1997 veio determinar, no quadro do artigo 35.°,

[104] Que corresponde a um dos cinco dominios ilustrativos do sentido do
“resgate” da Lei Fundamental para a Administracao PuUblica, a que nos vimos
reportando — cf., por ultimo, o nosso trabalho Os Direitos Fundamentais e a sua
Circunstancia: Crise e Vinculagdo Axioldgica entre o Estado, a Comunidade e
Sociedade Global, Imprensa da Universidade de Coimbra, Coimbra, 2017,., pp.
129 e ss. (131 e ss.).

[105] Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de ou-
tubro de 1995, relativa a protecdo das pessoas singulares no que diz respeito
ao tratamento de dados pessoais e a livre circulacdo desses dados, in: JO L 281,
23.11.1995, pp. 31 e ss..
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que a lei (de protecao de dados pessoais) deveria, inter alia, ga-
rantir a sua protecao, “designadamente através de entidade
administrativa independente” (cf. artigo 35.°, n.° 2). Finalmente,
e regressando ao ambito europeu, também o n.° 3 do artigo
8.° da Carta dos Direitos Fundamentais da Unido Europeia sa-
lientava, como apontdmos, que a fiscalizacdo do cumprimento
das disposicbes em matéria de protecao dos dados pessoais se
encontraria cometida a uma autoridade independente.

Na sequéncia destes dispositivos, o legislador criou a (atual)
Comissdo Nacional de Protegcdo de Dados!'®®, concebida como
autoridade de controlo para efeitos da Diretiva 95/46/CE, con-
figurada como entidade administrativa independente, tendo
por missdo controlar e fiscalizar o cumprimento das disposi-
¢Oes legais e regulamentares em matéria de protecao de dados
pessoais, e sendo dotada de competéncias de investigacao e de
inquérito, de autoridade, e de emissao de pareceres.

3.3. O reconhecimento do relevo da tutela administrativa
dos dados pessoais volta a ser reconhecido pelo RGPD, que
consagra a “autoridade de controlo” como entidade respon-
savel pela fiscalizagdo da aplicacao deste diploma e pela sua
aplicacao coerente no respetivo Estado-Membro, com o propé-
sito Ultimo de defender os direitos e liberdades fundamentais
relativamente ao tratamento e de facilitar o tratamento desses
dados na Unido (cf. artigo 51.°). A singularidade revestida pela
sua conformacao normativa torna-a num caso de estudo pela
confluéncia de dimensdes que a conformam como entidade
vocacionada para a defesa dos direitos dos cidadaos, mas tam-

[106] Cf. artigos 21.° e seguintes da Lei n.° 67/98, de 26 de outubro (alterada
pela Lei n.°103/2015, de 24 de agosto), e Lei n.° 43/2004, de 18 de agosto.
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bém que a aproximam de uma autoridade com funcgdes regu-
ladoras. Alids, uma analise dos diversos dispositivos sobre esta
matéria demonstra, com nitidez, que o Regulamento insufla
um novo félego a atuagao da autoridade (nacional) de controlo.

3.3.1. Nao persistem duvidas de que uma das notas carac-
teristicas desta entidade se reconduz a independéncia — uma
nota imediatamente concatenada com o imperativo da su-
bordinagao direta ao direito. O facto de a esta autoridade fun-
cionar, em certo sentido, como «instancia parajurisdicional»'®”
demanda que esteja munida de garantias de imparcialidade e
sujeita a um regime de incompatibilidades que as aproxima da
disciplina juridica dos tribunais. A independéncia surge, neste
contexto, associada aos imperativos da objetividade, da exclusi-
vidade, da transparéncia, da isenc¢do e da neutralidadel'©®],

Esta independéncia manifesta-se quer ao nivel organi-
co-estrutural, quer no plano funcional. Em termos organicos,
a independéncia afeta essencialmente o modo de designacao

[107] Qualificando, em atencdo a certos poderes, as autoridades administrati-
vas independentes como instancias parajurisdicionais, v. Vital MOREIRA, Adminis-
tragdo Autonoma e Associag¢des Publicas, Almedina, Coimbra, 1997, p. 135, n. 171.

[108] Sobre estas dimensdes, enquanto corolarios do principio da imparcia-
lidade, cf. Maria Teresa RIBEIRO, O Principio da Imparcialidade da Administra-
¢do Publica, Almedina, Coimbra, 1996, pp. 161 e ss..

Sobre a neutralidade como critério caracterizador das autoridades regula-
doras independentes, cf. VITAL MOREIRA/FERNANDA MAGAS, Autoridades Regu-
ladoras Independentes — Estudo e Projecto de Lei-Quadro, Coimbra Editora,
Coimbra, 2003, pp. 29 e s.. V. ainda, sobre as varias dimensdes desta neutrali-
dade, BLANCO DE MORAIS, «As Autoridades Administrativas Independentes na
Ordem Juridica Portuguesa», in: Revista da Ordem dos Advogados, n.° 1, ano
61.° janeiro 2001, pp. 118 e s..
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dos titulares dos érgaos ou o regime juridico dos respetivos
mandatos: assim, V. g., 0 RGPD estabelece o impedimento do
exercicio de qualquer atividade (publica ou privada), remunera-
da ou nao, que seja incompativel com o desempenho das suas
funcdes (artigo 52.°); por sua vez, a estabilidade constitui uma
caracteristica do mandato dos membros, que ndo podera ser
inferior a quatro anos [cf. artigo 54.°, n.° 1, alinea d)]; também a
nomeacdo (mesmo que efetuada por um 6rgdo de soberania)
deve ser realizada através de um procedimento transparente
(cf. artigo 53.°, n.°1).

E, todavia, a vertente funcional da independéncia, que mais
releva neste dominio, pois que a atividade desta entidade esta
isenta da subordinagdo a qualquer poder de diregdo ou orien-
tacao do Governo, nao competindo, de igual modo, a Adminis-
tracdo estadual o respetivo controlo ou fiscalizagao. A Unica ex-
cecao admitida a esse controlo respeita a matéria financeira e,
mesmo assim, tal fiscalizagao ndo pode afetar a independéncia
da autoridade, que dispora de orcamentos separados e publi-
cos, podendo estar integrados no orgcamento geral do Estado

(cf. artigo 52.°, n.° 6).

Apesar (ou justamente por causa) da sua independénciaem
face de quaisquer influéncias externas — incluindo do Governo
(e, por conseguinte, das maiorias eleitorais) —, nao solicitando,
nem recebendo instrug¢des de outrem (cf. artigo 52.°, n.° 2), esta
autoridade ndo se encontra, como se afigurara evidente, imune
ao controlo jurisdicional, sendo todas as suas agdes e omissoes
suscetiveis de apreciagao pelos tribunais, que tém competéncia
para avaliar da respetiva juridicidade (cf. artigo 78.°).
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3.3.2. A natureza das tarefas confiada a esta entidade apre-
senta um carater acentuadamente polimérfico, com destaque
para o desempenho de funcdes de normacgao (ou paranorma-
tivas), de resolucao de litigios e de aplicacdo de san¢des, numa
clara miscigenacao (mas nao confusao) entre funcao legislati-
va, funcdo administrativa e funcdo judicial. Esta mesma ideia
ressalta do artigo 58.° do RGPD que elenca quais os poderes da
autoridade de controlo, categorizando-os em trés grupos: po-
deres de investigagao; poderes de correcao e sangao; e poderes
consultivos e de autorizacao. Repare-se que a esta autoridade
se encontram conferidas competéncias normativas (e paranor-
mativas) relevantissimas (como sucede com a aprovacao das
regras vinculativas aplicaveis as empresas previstas no artigo
47°), ou competéncias tipicas de execucao administrativa
(como asautorizagcdes administrativas de tratamento de dados),
ou ainda competéncias parajurisdicionais (como se verifica, pa-
radigmaticamente, quer com a aplicacao das sangdes admi-
nistrativas, quer com as decisdes das reclamacdes ou queixas
apresentadas pelos titulares dos dados). Seguindo um figurino
préoximo do que encontramos em muitas entidades regulado-
ras, o Regulamento nao prevé um elenco fechado de func¢oes,
optando pelainclusdo de uma clausula aberta que atribui a au-
toridade de controlo os poderes para “desempenhar quaisquer
outras tarefas relacionadas com a protecao de dados pessoais”
[cf. artigo 57.°,n.° 1, alinea v)], viabilizando ainda que os Estados-
Membros |hes cometam competéncias para além das que se
encontram expressamente previstas (cf. artigo 58.°, n.° 6).

3.3.3. O ambito e o alcance das competéncias conferidas a
esta entidade e, sobretudo, a forma genérica como se |lhe en-
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contram cometidos poderes para o desempenho de quaisquer
tarefas relacionadas com a protecao de dados pessoais, reve-
lam a amplitude da discricionariedade de que a autoridade de
controlo goza — muito préximas do que se designa como “dis-
cricionariedade regulatéria"l®® hoc sensu, beneficiando de uma
liberdade de conformacao e de prerrogativas de avaliagao, em
contextos de risco, caracterizados pela necessidade de realiza-
cao de juizos técnicos ou de prognosel™l,

Como se sabe, porém, uma decisao administrativa nunca
é totalmente discricionaria, na medida em que esta sempre
sujeita a vinculagbes juridicas. Sem prejuizo de o alcance da
atribuicao legislativa de poderes discricionarios variar em fun-
¢ao das normas legais habilitantes da agdo administrativa, bem
como dos limites resultantes de outras prescri¢cdes legislativas
gue incidam sobre a matéria em causal™, ndo se pode olvidar

[109] Sobre esta matéria, v. também as consideragdes que tecemos em «A
Discricionariedade Administrativa: Reflexdes a partir da Pluridimensionalidade
da Fungao Administrativa», in: O Direito, n.° Ill, ano 144.°, 2012, pp. 641 e ss..

[110] V. ATTENDORN, «Das “Regulierungsermessen” - Ein Deutscher
“Sonderweg” bei der Gerichtlichen Kontrolle TK-rechtlicher
Regulierungsentscheidungen?», in: Multimedia und Recht, 2009, p. 238;
Schmidt-Assmann, Das Allgemeine Verwaltungsrecht als Ordnungsidee,
2.2 ed, Springer, Berlin/Heidelberg, 2006, p. 141.

A amplitude desta discricionariedade regulatéria e a deferéncia jurisdi-
cional ndo deixam de se revelar preocupantes, podendo estar na base, se-
gundo alguns, do aumento da corrupgao e da economia paralela — assim,
JOHNSON/KAUFMANN/ZOIDO-LOBATON, «Regulatory Discretion and the Unofficial
Economyn», in: The American Economic Review, fasc. 2, vol. 88, maio 1998, pp.
387 e ss..

[IM] SAcHs («§ 40 Ermessen», in: STELKENS/BONK/SACHS, Verwaltungsverfahrens-
gesetz, 92 ed., Beck, Mlnchen, 2018, n.°sde margem 74 e ss.) distingue pre-
cisamente entre os limites decorrentes da lei habilitante (Grenzen aus
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que a subordinacgao a critérios juridicos possui uma intensida-
de minima: a exigida pelos principios normativos. Eis 0 motivo
pelo qual a submissao da atividade administrativa aos princi-
pios assume uma relevancia fundamental nos casos em que os
poderes discricionarios também se revestem de maior alcance.

Esta mesma ideia nao passou despercebida ao RGPD.
Com efeito, o exercicio dos poderes da autoridade de controlo
encontra-se, expressamente, submetido a observancia de rele-
vantes principios. O Regulamento destaca, em especial:

a) O principio da proporcionalidade e da razoabili-
dade das medidas adotadas;

b) O principio do procedimento justo, demandan-
do-se o respeito pelas garantias de audiéncia e contra-
ditério, imparcialidade e decisdo em prazo razoavel,

c) O principio da transparéncia, desde logo, no que
respeita a exteriorizagao das medidas juridicamente vin-
culativas, onde avultam as exigéncias relativas a clareza
e inequivocidade das mesmas, bem como a necessida-
de de incluir no respetivo texto a autoridade de controlo
que as emitiu, a data da decisao, a fundamentacao da
medida e o direito de impugnacgao;

d) O principio da cooperagao (entre as autoridades
de controlo dos diferentes Estados-Membros) e da racio-
nalizagdao, especialmente visivel no ambito do controlo
das atividades de tratamento transfronteirico ou que
envolva cidaddos de mais do que um Estado-Membro

dem ermdchtigenden Gesetz) e os limites emergentes de outras leis incidentes

sobre a matéria (Grenzen aus sonstigen Gesetzen).

A TUTELA ADMINISTRATIVA DE DADOS PESSOAIS EM MATERIA DE SEGUROS

da Unido Europeia. A ideia de cooperagcao encontra-se
traduzida num sistema de balcao Unico e na identifica-
¢ao de uma “autoridade de controlo principal” (a qual
nao impede que outras autoridades de controlo — as au-
toridades de controlo interessadas — intervenham nas
guestodes: eis 0 que sucedera quando, por exemplo, pes-
soas residentes fora da jurisdicao da autoridade princi-
pal sejam substancialmente afetadas por uma atividade
de tratamento de dados). Quer dizer, e sem prejuizo da
intervencao das autoridades de controlo interessadas
(mas em conjugacao com elas), cabe a autoridade de
controlo principal a responsabilidade fundamental ge-
rir a atividade de tratamento transfronteirico de dados:
assim, por exemplo, quando um titular de dados apre-
senta uma queixa relativa ao tratamento dos seus dados
pessoais, a autoridade de controlo principal coordenara
as eventuais investigacdes, com a participacao de outras
autoridades de controlo «interessadas».

O mesmo empenho com a cooperacado volta a sur-
gir no capitulo VII, precisamente com a epigrafe: coo-
peracao e coeréncia (cf. artigos 60.° e seguintes). Além
das guestdes associadas ao sistema de controlo do tra-
tamento transfronteirico, assoma agora com especial
relevancia o propédsito de assegurar uma aplicagao coe-
rente do Regulamento, que se pretende garantir através
da consagragao de um dever de assisténcia mutua, da
realizacdo de operagdes conjuntas das autoridades de
controlo, ou da criagao do procedimento de controlo da
coeréncia que envolve conjugadamente as autoridades
de controlo dos Estados-membros e a prépria Comissao
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Europeia (e com impacto em aspetos tdo determinantes
como a determinacgao de clausulas-tipo de protecao de
dados, ou de aprovacao de critérios de acreditacao).

3.3.4. A analise das normas atinentes a autoridade de con-
trolo, acompanhada da sua conjugag¢ao com o resto do diplo-
ma, desvelam certos tracos do modelo regulatério (publico e
independente) que o legislador europeu pretende implemen-
tar no ambito da protecao de dados pessoais, e que poderemos
sintetizar em quatro pontos: preferéncia pela autorregulacgao,
coordenacao, regulagao responsiva, e meta-regulagao.

a) Por um lado, denota uma clara preferéncia pe-
las formas de autorregulacdo. E a luz desta ideia que
se deverd interpretar a previsao de um “encarregado da
protecao de dados” (cf. artigos 37.° e seguintes). Embora
esta figura ndo constasse da anterior diretiva, ja se havia
desenvolvido alguma pratica neste sentido. O RGPD vem
prever a designacdo obrigatdria de um encarregado de
protecdao de dados em trés situagdes especificas: quan-
do o tratamento seja efetuado por uma autoridade ou
um organismo publico; quando as atividades principais
do responsavel pelo tratamento ou do subcontratante
consistam em operacdes de tratamento que exijam um
controlo regular e sistematico dos titulares dos dados
em grande escala; ou quando as atividades principais do
responsavel pelo tratamento ou do subcontratante con-
sistam em operag¢des de tratamento em grande escala
de categorias especiais de dados ou de dados pessoais
relacionados com condenac¢des penais e infragdes. Pelo
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menos ao abrigo dos dois ultimos critérios, poderemos
incluir aqui as seguradoras, especialmente na parte em
gue celebram contratos de seguro de pessoas, que pres-
supdem, na maioria dos casos, o tratamento macico de
dados relativos a saude.

A previsao de casos obrigatorios de designacao de
um encarregado de protecdo de dados ndo impede a
sua designacao a titulo voluntario que €, alias, encoraja-
da pelos varios organismos europeus de reflexao sobre
esta matéria.

O encarregado da protecao de dados assume um
papel demidrgico entre as autoridades de controlo, os
titulares dos dados e as empresas e responsaveis pelo
tratamento de dados. Neste sentido, o artigo 39.° do
Regulamento comete-lhe funcdes que passam pela in-
formacgdo e aconselhamento do responsavel pelo trata-
mento (ou o subcontratante) e dos trabalhadores que
tratam os dados, pelo controlo de qualidade do trata-
mento de dados, tendo por referéncia o quadro juridico
aplicavel e as politicas do responsavel quanto a protegcao
de dados pessoais, pela intervencdo no ambito da ava-
liacao de impacto, pela cooperagao e articulagcdo com a
autoridade de controlo.

b) Por outro lado, a autoridade de controlo apresen-
ta-se como uma entidade coadjuvante das empresas no
que se refere a promogao de boas praticas no ambito
recolha e tratamento de dados pessoais, viabilizando,

141



142

Ana Raquel Gongalves Moniz

em certo sentido, a coordenag¢do entre regulacao pu-
blica e os comportamentos dos regulados. Incluem-se
neste horizonte as atuacdes da autoridade de controlo
dirigidas a incentivar a elaboracdo de cédigos de con-
duta destinados a contribuir para a aplicagcao do Regu-
lamento (cf. artigo 40.°) ou a criacao de procedimentos
de certificagdao em matéria de protecao de dados, bem
como selos e marcas de protegao de dados (cf. artigo
42.°)ma,

c) Além disso, a forma de exercicio dos poderes
mais gravosos surge como solucao de ultima ratio para
reacdo contra o incumprimento das obrigagdes impos-
tas pelo Regulamento. Destarte, poder-se-a afirmar que
a estratégia regulatéria de protecao de dados se desen-
volverd a luz das ideias da responsive regulation™l em

[112] O procedimento de exame devera ser utilizado para a adogédo de atos de
execucao em matéria de cladusulas contratuais-tipo entre os responsaveis pelo
tratamento e os subcontratantes e entre subcontratantes; cédigos de conduta;
normas técnicas e procedimentos de certificagao; nivel de protegao adequado
conferido por um pais terceiro, um territdério ou um setor especifico nesse pais
terceiro ou uma organizagao internacional; cldusulas normalizadas de prote-
¢ao; formatos e procedimentos de intercambio de informacgdes entre os res-
ponsaveis pelo tratamento, os subcontratantes e as autoridades de controlo no
gue respeita as regras vinculativas aplicaveis as empresas; assisténcia mutua; e
regras de intercambio eletrénico de informacgdes entre as autoridades de con-
trolo e entre estas e o Comité.

N3] Cf o estudo classico de AYRES/BRAITHWAITE, Responsive
Regulation: Transcending the Deregulation Debate, Oxford University Press,
Oxford/New York, 1992. Cf. também BRAITHWAITE, Restorative Justice and Re-
sponsive Regulation, Oxford University Press, Oxford, 2002.

A TUTELA ADMINISTRATIVA DE DADOS PESSOAIS EM MATERIA DE SEGUROS

gue a persuasao deverd atuar como estratégia de pri-
meira linha, pelo que, somente se esta ndo funcionar, se
recorrerd ao exercicio de poderes sancionatérios!, Se se
reconhece que devem ser atribuidos poderes fortes as
agéncias, também se entende que estas devem usa-los
moderadamente, privilegiando o recurso a instrumen-
tos de soft law (como sucede, v. g., com as adverténcias
ao responsavel pelo tratamento no sentido de que as
operacdes sao suscetiveis de violar o Regulamento, as
guais podem ir subindo de tom, passando a repreensdes
em caso de efetiva violagao do diploma).

A simples ameacga — que paira sobre os regulados -
de que o regulador pode adotar decisGes devastadoras
(como aimposicao temporaria ou definitiva do tratamen-
to de dados, ou mesmo a sua proibi¢cao, ou ainda a retira-
da da certificagao emitida, ou também, de forma isolada
OuU em conjunto com as anteriores, a imposicao de uma

Ja em momentos anteriores, propendéramos para a defesa deste modelo: v.
0 nosso trabalho «A Crise e a Regulagdo: O Futuro da Regulagdo Administrati-
va», in: Pedro Gongalves/Carla Amado Gomes/Helena Melo/Filipa Calvdo (org.),
A Crise e o Direito Publico, ICJP | Faculdade de Direito da Universidade de Lis-
boa, Lisboa, 2013, pp. 108 e ss..

[114] Quer dizer, a intensidade e a utilizagdo dos poderes reguladores va-
riardo consoante os riscos que os regulados impliquem para o alcance das fi-
nalidades regulatdrias, admitindo-se o recurso estratégias proativas (persuasi-
vas) ou reativas (sancionatérias) em funcéo daqueles riscos (cf. BALDWIN/BLACK,
«Really Responsive Regulation», in: The Modern Law Review, fasc. 1, vol. 71, 2008,
p. 66). A questao agora consiste em saber quando persuadir ou quando punir
- cf. jd BRAITHWAITE, To Punish or Persuade, State University of New York Press,
Albany, 1985, pp. 75 e ss., e Restorative Justice and Responsive Regulation, Ox-
ford University Press, Oxford/New York, 2002, p. 29; AYRES/BRAITHWAITE, Respon-
sive Regulation..., cit., pp. 21 e ss..
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coima) funcionara como uma benign big gun™ e podera3,
com frequéncia, inibir a pratica de infracdes, favorecen-
do que os comportamentos das empresas se conformem
com os objetivos da politica regulatodria, talqualmente os
mesmos se |lhes apresentam através de instrumentos de
persuasao. Neste horizonte aproximamo-nos da ideia de
smarter regulation, no sentido em que desvaloriza uma
regulacdo do tipo command-and-control (pelo menos,
em exclusivo) e mostra-se favoravel a utilizacao de meca-
nismos informais de persuasao dos operadores econémi-

cosl"® — persuadindo-os a cumprir.

[115] AYRES/BRAITHWAITE, Responsive Regulation..., cit.,, pp. 19 e ss., esp.te pp.
40 e ss..

[116] Esta concegdo do sentido e do alcance dos poderes reguladores en-
contra acolhimento na perspetiva defendida por alguma doutrina, segundo a
qual a missao de regular se encontra na confluéncia das duas tendéncias que
caracterizam a propria evolugao do Direito Administrativo em geral: por um
lado, e a semelhanca de uma red light theory, a atribuicdo de poderes sancio-
natoérios as agéncias implica que a sua atuacdo assuma uma feicdo restritiva,
orientada para a tutela da legalidade e para a eliminacdo/repressdo dos com-
portamentos (ndao da Administragao, mas agora) dos operadores econémicos
que contrariem o direito vigente e a satisfagdo dos objetivos de politica regula-
téria que lhe estao subjacentes; por outro lado, o reconhecimento de que a pri-
meira linha de ac¢ao das entidades reguladoras se reconduz a persuasao sobre
os regulados significa que o propdsito do exercicio dos poderes reguladores
consiste em implementar uma certa politica regulatéria, talgualmente surge
pressuposto pela green light theory. Cf. BALDWIN/CAVE/LODGE, Understanding
Regulation, Oxford University Press, Oxford, 2012, p. 3. Sobre as red light, green
light and amber light theories, v. HARLOW/RAWLINGS, Law and Administration,
3.2 ed., Cambridge University Press, Cambridge, 2009, pp. 1 e ss.; cf. também
a sintese de STOTT/FELIX, Principles of Administrative Law, Cavendish, London,
1997, pp. 29 e ss..

A TUTELA ADMINISTRATIVA DE DADOS PESSOAIS EM MATERIA DE SEGUROS

d) O Regulamento aponta, por fim, para o estabe-
lecimento de novos niveis regulatérios em matéria de
protecao de dados. A meta-regulagdo pressupode, pois, a
criagcdo de mecanismos destinados a regular o estabele-
cimento e a utilizagdo dos instrumentos regulatérios.
Como se sabe, este regime passa pela criagcdo (ou refor-
¢o dos poderes) de organismos que controlam a criagao
e a implementacdo das politicas regulatérias, pela defi-
nicao de critérios para o exercicio da atividade regulato-
ria, e, articuladamente, pela introducao da ideia de éti-

[117] Entre outras, esta nota distingue a meta-regulation da regulatory re-
view presidencial existente nos Estados Unidos desde o Paperwork Reduction
Act, de 1980 (cf., em especial, § 3503, na redacao de 1995), embora com antece-
dentes na Administracao Nixon: na sequéncia de criticas quanto a qualidade
da regulagdo e a emergéncia de um «quarto poder acéfalo» (na formulagado
da Comissao Brownlow), aquele ato legislativo criou, no interior do Office of
Managemente and Budget (e, por conseguinte, integrado no gabinete do pre-
sidente), o Office of Information and Regulatory Affairs (OIRA) — um sistema
que posteriores Executive Orders (sobretudo das eras Reagan, Clinton, Bush
e Obama) vieram intensificar e aperfeicoar. Embora se possa afirmar que, em
ambos os casos estd em causa a supervisao da atividade regulatéria, a regu-
latory review constitui um mecanismo que, além de nao ter (evidentemente,
por forca do principio da separagao de poderes) repercussdes no plano legis-
lativo (e, por conseguinte, se circunscrever a analise da atuagao - sobretudo,
normativa — dos reguladores), pretende estender os poderes de influéncia do
Presidente sobre as agéncias reguladoras, contribuindo para a centralizacédo
presidencial, com particulares repercussées no que tange a coordenagdo e a
unidade na execugao ou implementagao das politicas publicas. Os problemas
emergem, como sublinha alguma doutrina, quando a intensidade do controlo
presidencial é tdo forte que compromete o préprio sistema de checks and ba-
lances (assim, BOGGART, «Presidential Control Over Agencies: When Does Enou-
gh Become Too Much?», in: Journal of Land, Resources & Environmental Law,
vol. 29, 2009, pp. 399 e ss., esp.te pp. 409 e ss.).
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ca, enquanto condicao da legitimidade da acao publica
de regulacao, que concebe as pessoas como parte de
um procedimento mais transparente de delineag¢ao das
medidas regulatérias e leva a ter em conta o impacto
destas Ultimas nos interesses do cidaddo. E com base
nesta ideia que o Regulamento configura o Comité
Europeu para a Protecao de Dados (artigos 68.° e se-
guintes). Ainda que a sua atividade assuma natureza
predominantemente consultiva e seja exteriorizada, so-
bretudo, através de instrumentos de soft law, ndo deixa
de serevelar interessante que aquela entidade assuma a
importante funcao de controlar e assegurar a aplicacao
do Regulamento.

4. O novo regime juridico da protegao de dados apre-
senta desafios determinantes para o reforco da importancia
da tutela administrativa dos direitos dos cidadaos. E tal sucede
por se pautar pela necessidade de um equilibrio dos poderes
reguladores e na sua compreensao como poderes dirigidos,
em ultimo termo, a realizacdo dos interesses publicos prima-
rios no quadro do Direito. Se este Regulamento impde deveres
importantes a cargo das empresas e pressupde a existéncia de
cidaddos cientes dos seus direitos, também ndo demite as ad-
ministracdes publicas dos Estados-membros de, através da au-
toridade de controlo, contribuir quer para a promoc¢ao de boas
praticas, quer para o efetivo enforcement dos instrumentos de
protecdao de dados pessoais.

DATA CONTROLLERS E DATA PROCESSORS:
DA RESPONSABILIDADE PELO TRATAMENTO
DE DADOS A RESPONSABILIDADE CIVIL

Mafalda Miranda Barbosa

. INTRODUCAO

A protegao de dados esta na ordem do dia, nao s6 pelos
especificos problemas que em torno dela eclodem, fruto de
ambientes cada vez mais complexos de recolha e partilha de
informacdes, como pela necessidade de dar cumprimento
ao Regulamento (UE) 2016/679, relativo a protecdo de dados

1] Cf. JORGE MIRANDA/RUI DE MEDEIROS, Constituicdo Portuguesa Anota-
da, tomo |, Coimbra Editora, Coimbra, 2005, artigo 35.°, 379-380, referindo que
“a necessidade de tutela do individuo relativamente ao uso da informatica
faz-se sentir cada vez com mais preméncia tendo em conta as possibilidades
de recolha e de armazenamento de informacao relativa aos cidadaos por parte
de terceiros e dos préprios poderes publicos, e a facilidade e a velocidade de
acesso e de cruzamento de todos esses dados”.

Veja-se, igualmente, J. SEABRA LOPES, “A protegao da privacidade e dos da-
dos pessoais na sociedade de informagao”, Estudos dedicados ao Prof. Doutor
Mario Julio de Almeida Costa, UCP, 2002, 779 s.; ALEXANDRE DE SOUSA PINHEIRO,
“A protecdo de dados na proposta de regulamento comunitario apresentado
pela Comissao Europeia: primeiras reflexdes”, Direito e Politica, n.°1, 2012, 9 s,;
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pessoais. Este foi pensado quer no sentido do reforgco dos direi-
tos dos titulares dos dados pessoais, quer no sentido da harmo-
nizagao de um elevado nivel de prote¢ao em todo o espaco eu-
ropeu, atenta a possibilidade e a velocidade de circulagcao dos

dados pessoais entre diversos Estados.

Tal como ja acontecia com a anterior legislagdo europeia
na matéria, confrontamo-nos novamente com as nog¢des de
data controller (responsavel pelo tratamento de dados) e data
processor (subcontratante). Assumindo-se como pecas centrais
da regulamentacao relativa aos dados pessoais, 0 responsavel
e o subcontratante oferecem-nos o desenho das relagbes que
se estabelecem ou podem estabelecer entre aqueles que con-
trolam ou executam uma operacao de tratamento de dados, ao
mesmo tempo que nos dotam de critérios de determinacdo do
responsavel em caso de violagao do direito a prote¢cao de dados
pessoais. Lidamos, assim, com duas nog¢des distintas de respon-
sabilidade, a fazer rememorar, neste quadro, a licdo de Hono-
rél?, que, apresentando uma taxonomia das diversas acecdes

ALEXANDRE DE SOUSA PINHEIRO, Privacy e prote¢do de dados pessoais: a constru-
¢do dogmadtica do direito a identidade informacional, AAFDL, Lisboa, 2015, 427.

[2] Cf., para uma adequada compreensao dos diversos sentidos com que
pode ser assumido o termo responsabilidade, H.L.A. HART, Punishment and
Responsability, Essays in the Philosophy of Law, Oxford University Press, 1968,
210 s. Apresentame-se, ai, quatro sentidos para o termo responsability. A role
-responsability, indicando que, se uma pessoa estd investida num determinado
cargo, lugar, estatuto, papel, fica adstrita a especiais deveres, alguns dos quais
se prendem com a promogao do bem-estar dos outros ou a prossecugao dos
objetivos de uma dada organizagao; a causal-responsability, em cuja acegao o
responsavel se vem a identificar com o causador de um ato, pelo que ndo sé os
humanos, mas também as coisas, 0s animais ou os fendmenos Nndo humanos
podem ser considerados responsaveis (cf. p. 214); a liability responsability, que,

ao contrario do sentido prévio, implica ja uma assungdo acerca do mérito da
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de responsabilidade, fala, entre outras, da role responsibility e
da liability.

Se o0 conceito de responsavel pelo tratamento de dados
nos remete para uma ideia de responsabilidade enquanto as-
sungao de um especial encargo, a implicar especiais deveres,
gue visam a salvaguarda dos dados pessoais alheios; o referido
responsavel pelo tratamento de dados pode tornar-se respon-

savel, no sentido da liability, em caso de violagdo de algum ou

conduta, afastando-se do mecanicismo caracteristico da visdo da responsabi-
lidade/causalidade, a implicar a responsabilidade como o desencadear de um
efeito na realidade, tanto mais que a pessoa pode ser responsabilizada, neste
sentido, pelos atos praticados por terceiros; a capacity responsability, intrinse-
camente ligada a anterior, na medida em que a responsabilizacdo do agente
implica a existéncia de determinadas faculdades mentais e psicolégicas sem
as quais ele ndo se autodetermina, pelo que, em ultima instancia, denotamos
ja o apelo a um dado sentido de liberdade sem a qual a primeira nao pode ser
tematizada (cf. p. 226-227). Cf,, ainda, sobre os varios sentidos do termo respon-
sibility, H. L. A. HART, “Varieties of responsibility”, Law Quarterly Review, 83,1967,
346. No artigo citado, o autor apresenta a taxonomia referida. No que respei-
ta, por exemplo, a role responsibility, salienta a dificuldade, por vezes sentida
na apreciagdo do caso concreto, de determinagdo dos concretos deveres que
oneram o sujeito em virtude da posicdo em que esta investido. Acresce que
inclui no conceito todas as obrigagdes que impendem sobre a pessoa como
decorréncia de um particular acordo firmado, entrando em consideragdes ati-
nentes ao mundo contratual, tendo, ndo obstante, a cautela de, num esforco de
compartimentacao categorial, alertar que a assuncao feita do termo responsa-
bilidade ndo é confundivel com aqueloutra de dever especifico. A separa-los a
consciéncia da complexidade e extensdo da primeira, a implicar a conformacgao
de uma sphere of responsibility, requiring the exercise of discretion and care
usually over a protracted period of time. (cf. p. 347). Também, ai, claramen-
te refere a interdependéncia entre os diversos sentidos da responsabilidade.
Atendo-se ao direito ja constituido, o autor considera que a liability estd muitas
vezes dependente da causal responsibility ou da capacity responsibility.
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alguns desses deveres. Fazendo-nos situar a montante ou a ju-
sante do processo de tratamento de dados, as duas responsabi-
lidades com que assim lidamos — responsabilidade pelo trata-
mento de dados e responsabilidade civil pela violagcao de dados
pessoais — ndo deixam de apresentar entre si uma linha de con-
tinuidade, ja que é a responsabilidade pelo tratamento de dados
gue, ao desenhar uma esfera de controlo associada a especiais
deveres de cuidado que tém de ser assumidos, nos permite, a

posteriori, determinar quem é o civilmente responsavel.

N&do se estranha, por isso, que o grupo de trabalho do arti-
go 29.° sobre a protecao de dadosl, ainda por referéncia a Di-
retiva 95/46/CE, venha sustentar que o conceito de responsavel
pelo tratamento de dados é um conceito funcional, que visa
atribuir responsabilidades aqueles que exercem uma influéncia
de facto sobre os dados pessoais alheios. Numa outra formula-
¢cao, 1é-se no documento que todas as disposi¢cdes que estabe-
lecem condi¢des para o tratamento licito dos dados tém como
destinatario o controller, sendo, por isso, ele o responsavel pelos
prejuizos sofridos devido ao tratamento ilicito dos dados, o que
implica que a principal funcdao do conceito seja a atribuicao de
responsabilidadel“.
[3] Grupo de trabalho do artigo 29.° sobre protecdo de dados, Parecer 1/2010

sobre os conceitos de responsdvel pelo tratamento e subcontratante, wp 169,
Fevereiro de 2010, 13 s.

[4] Grupo de trabalho do artigo 29.° sobre protecdo de dados, Parecer /2010

sobre os conceitos de responsdvel pelo tratamento e subcontratante, wp 169, 7 s.

De notar, desde j3a, que o novo Regulamento Geral de Protegcao de Dados
vem considerar que os subcontratantes podem também ser responsabilizados
em determinadas circunstancias.
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Em termos gerais, a conexao que assim se estabelece nao
€ perturbadora. Dirlamos, pelo contrario, que ela resulta clara
em qualquer esquema de imputacdo. Na verdade, do ponto de
vista delitual, porque o homem se concebe como pessoa, a res-
ponsabilidade que possa avultar, pela lesdao, em regra culposa,
de um direito ou de um interesse protegido através de uma dis-
posicao legal de protecao de interesses alheios, resulta da con-
volagdo de uma primitiva esfera de responsabilidade pelo ou-
tro numa esfera de responsabilidade perante o outro, sendo os
deveres do trafego que integram a primeira o que nos oferece
o0 embriao da imputacdo objetiva que se ha-de estabelecer. Do
ponto de vista contratual, embora com uma finalidade diversa
e um fundamento axiolégico também diferente, a compreen-
sdo de uma esfera de risco/responsabilidade — agora emergen-
te da propria vinculagao negocial — ndo nos fara andar muito
longe destas ideias.

A novidade que o Regulamento Geral de Protecao de Da-
dos nos oferece é a concretizagao, pelos deveres que estabele-
ce e pela identificagao dos obrigados por tais deveres, da refe-
rida role responsibility. Contudo, isto nao nos resolve todos os
problemas. De facto, ndo basta pensar numa esfera de respon-
sabilidade a montante para que a imputacao — e, portanto, a
responsabilidade civil, a jusante — se possa afirmar, tanto mais
que, neste ambito, ela se define em abstrato pelo legislador. As-
sim, haveremos de analisar em que medida a lesdo que ocorre
se liga funcionalmente ao dever preterido, para o que teremos
de confrontar a esfera de responsabilidade do controller com
outras esferas de responsabilidade. E por isso que se torna
particularmente importante — ou mesmo imprescindivel —
compreender as relagdes que se podem estabelecer entre o res-
ponsavel pelo tratamento de dados e outros responsaveis pelo
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tratamento de dados ou entre o responsavel pelo tratamento
de dados e os subcontratantes. Do mesmo modo que é essen-
cial contemplar, a este nivel, os eventuais comportamentos de
terceiros que possam surgir.

Nas paginas que se seguem, procuraremos refletir um
pouco sobre a responsabilidade civil do responsavel pelo trata-
mento de dados, para o que haveremos de analisar o conceito
de contollers na sua relagdo com os processors. Antes, porém,
teceremos algumas considerag¢des quer acerca do desenho ge-
nérico oferecido pelo Regulamento para a protecdao de dados
pessoais, quer acerca das possiveis modalidades de responsa-
bilidade civil que podem, em abstrato, assimilar o ambito de
relevancia das hipdteses suscetiveis de emergir em concreto.

2. A PROTECAO DE DADOS PESSOAIS A LUZ DO REGULAMENTO
(UE) 2016/679, bo PARLAMENTO EUROPEU E DO CONSE-
LHO, DE 27 DE ABRIL DE 2016: TRACADO GENERICO

O Regulamento 2016/679, do Parlamento Europeu e do
Conselho, de 27 de Abril de 2016, nao altera a intencionalidade
da disciplina legal em vigor até entdo, mas reforca alguns dos
direitos dos titulares dos dados e torna mais rigorosos alguns
procedimentos. Além disso, parece alterar a relacao de forgas
entre a recolha e tratamento de dados consentidos pelo titular
e as outras finalidades de tratamento. Na verdade, enquanto ao
nivel da lei N.°67/98 a regra era a do tratamento de dados com
base no consentimento do titular dos mesmos, embora hou-
vesse a previsao de situagdes em que dele se podia prescindir,
nos termos do Regulamento (EU) 2016/679, entre as condicdes
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de licitude do tratamento de dados, o consentimento do titular
surge na mesma posi¢cao que os restantes fundamentos.

Importa, por isso, acompanhar algumas (mas nao todas)
das alterac¢des introduzidas a tutela dos dados pessoais pelo re-
ferido regulamento.

Desde logo, € o conceito de dados pessoais que parece so-
frer uma ampliacao. Se, nos termos da al. a) do artigo 3.° da Lei
n.° 67/98, eram definidos como qualquer informacé&o, de qual-
guer natureza e independentemente do respetivo suporte, in-
cluindo som e imagem, relativa a uma pessoa singular identifi-
cada ou identificavel, sendo considerada identificavel a pessoa
gue possa ser identificada direta ou indiretamente, designada-
mente por referéncia a um numero de identificagdo ou a um
ou mais elementos especificos da sua identidade fisica, fisiolo-
gica, psiquica, econdmica, cultural ou social, o artigo 4.91 RGPD
vem considerar dados pessoais toda a informacgao relativa a
uma pessoa singular identificada ou identificavel, sendo con-
siderada identificavel uma pessoa singular que possa ser iden-
tificada, direta ou indiretamente, em especial por referéncia a
um identificador, como por exemplo um nome, um ndmero de
identificacao, dados de localizagao, identificadores por via ele-
tréonica ou a um ou mais elementos especificos da identidade
fisica, fisioldgica, genética, mental, econdmica, cultural ou social
dessa pessoa singular. Ndo obstante a diversa formulacao, cre-
mMos que a ampliacao da nogdo nao € sendo aparente. De facto,
a falta de referéncia aos dados de localizacao ou identificadores
por via eletrénica, bem como aos elementos da identidade ge-
nética nao condena a sua exclusao do ambito de relevancia da
lei n.° 67/98. Alids, o TJUE, no acérdao de 19 de Outubro de 2016
(Proc. C-582/14), em atencao a Diretiva 95/46/CE, do Parlamento
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Europeu e do Conselho, que a Lei n.° 67/98 vem transpor para o
ordenamento juridico interno (devendo, por isso, ser interpreta-
da de acordo com o direito comunitario), considera que o ende-
reco de protocolo internet dindmico (IP) € um dado pessoal. De
outro modo nao poderia, alids, deixar de ser, atenta a intencio-
nalidade predicativa da disciplina, vertida ndo sé na nocdo de
dado pessoal, como nos principios norteadores do tratamento
de dados.

Estes estdo, agora, especificados no artigo 5.° Regulamen-
to. De certo modo, reproduzem o gque ja estava anteriormente
consagrado. O tratamento de dados pessoais deve ser feito de
forma licita, transparente e de acordo com o principio da boa-
fé. Acrescenta-se, relativamente ao artigo 5.91 a) Lei n.°67/98,
a transparéncia, sem que, contudo, isso signifique que ela es-
tivesse ausente do regime legal. Além disso, os dados apenas
podem ser recolhidos para finalidades determinadas, explici-
tas e legitimas, nao podendo ser tratados posteriormente de
uma forma incompativel com essas finalidades. Quer isto di-
zer que o artigo 5.1 b) RGPD reproduz o conteldo do artigo
5.91 b) Lei n.° 67/98, esclarecendo, contudo, que o tratamento
posterior para fins de arquivo de interesse publico, fins de in-
vestigacao cientifica ou histdrica ou fins estatisticos nao é con-
siderado incompativel com as finalidades iniciais. Consagra-se,
igualmente, o principio da minimizacao de dados, isto €, estes
devem ser adequados, pertinentes e limitados ao que é neces-
sario relativamente as finalidades para as quais sdo tratados,
em absoluta correspondéncia com o artigo 591 c) Lei n.°67/98;
o principio da exatidao (os dados pessoais devem ser exatos e
atualizados sempre gque necessario, devendo ser adotadas to-
das as medidas adequadas para que os dados inexatos, tendo
em conta as finalidades para que sdo tratados, sejam apagados
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ou retificados sem demora), em sintonia com o artigo 5.91 d)
Lei n.°67/98; o principio da limitacdo da conservacéo (os dados
pessoais devem ser conservados de uma forma que permita a
identificacao dos titulares dos dados apenas durante o periodo
necessario para as finalidades para as quais sao tratados), que
reproduz sensivelmente a solucédo consagrada no artigo 5.91 e)
Lei n.°67/98, embora se esclareca, agora, que os dados pessoais
podem ser conservados durante periodos mais longos, desde
gue sejam tratados exclusivamente para fins de arquivo de in-
teresse publico, fins de investigacdo cientifica ou histdrica ou
fins estatisticos; e o principio da integridade e confidenciali-
dade. Quanto a este Ultimo, ausente do elenco de condicdes
a que devem obedecer os dados pessoais de acordo com a Lei
n.°67/98, significa que os referidos dados devem ser tratados
de uma forma que garanta a sua seguranca, incluindo a prote-
cao contra o seu tratamento ndo autorizado ou ilicito e contra
a sua perda, destrui¢cao ou danificacao acidental, adotando as
medidas técnicas ou organizativas adequadas. Nao obstante a
referida omissdo, importa considerar que ele ja se extrairia de
uma analise sistematica do regime legal em vigor em Portugal.

Tal como sob a vigéncia da Lei n.° 67/98, de acordo com
o RGPD, o tratamento de dados pessoais s6 € licito se existir
consentimento do seu titular ou, em alternativa, se se verificar
uma das seguintes situagdes: se o tratamento for necessario
para a execugdo de um contrato no qual o titular dos dados é
parte, ou para diligéncias pré-contratuais a pedido do titular
dos dados; se o tratamento for necessario para o cumprimento
de uma obrigagao juridica a que o responsavel pelo tratamento
esteja sujeito; se o tratamento for necessario para a defesa de
interesses vitais do titular dos dados ou de outra pessoa singu-
lar; se o tratamento for necessario ao exercicio de fungdes de
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interesse puUblico ou ao exercicio da autoridade publica de que
esta investido o responsavel pelo tratamento; se o tratamento
for necessario para efeito dos interesses legitimos prossegui-
dos pelo responsavel pelo tratamento ou por terceiros, exceto
se prevalecerem os interesses ou direitos e liberdades funda-
mentais do titular que exijam a protecao dos dados pessoais,
em especial se o titular for uma crianca.

Apesar da similitude de formulag¢des, ha, como referido an-
teriormente, algumas diferengas a assinalar. Assim, e mesmo
sem nos referirmos a condi¢cdes de licitude nao especificadas
na Lei n.°67/98 e consagradas no Regulamento, deixa de se par-
tir do principio do consentimento para colocar em pé de igual-
dade as situacdes em que o tratamento de dados é feito com
base nele ou com base nas outras circunstancias ali especifi-
cadas. Ha, também, a relevar as alterac¢des ao nivel do proprio
consentimento, que passa a ter de obedecer, pelo menos apa-
rentemente, a condigdes mais estritas de obtencgao.

O consentimento tem de ser prestado livrementel’ e tem
de ser esclarecido. Dai que o titular dos dados tenha direito a

[5] Cf. o artigo 7.94 Regulamento, nos termos do qual “o avaliar se o consen-
timento é dado livremente, ha que verificar com a maxima atengao se, designa-
damente, a execucdo de um contrato, inclusive a prestagcao de um servicgo, esta
subordinada ao consentimento para o tratamento de dados pessoais que ndo

€ necessario para a execugdo desse contrato”.

A propoésito do carater livre do consentimento, importa considerar que o Re-
gulamento estabelece regras atinentes ao consentimento por menores. Dispde
o artigo 8.° que “quando for aplicavel o artigo 6.91 a), no que respeita a oferta
direta de servigos da sociedade da informacao as criangas, dos dados pessoais
de criancgas é licito se elas tiverem pelo menos 16 anos. Caso a crianca tenha
menos de 16 anos, o tratamento soé € licito se e na medida em que o consenti-
mento seja dado ou autorizado pelos titulares das responsabilidades parentais
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prestacao de uma série de informacodes, por parte do responsa-
vel, que lhe permitam compreender a natureza e o alcance do
ato, bem como |he permitam, posteriormente, acompanhar o
tratamento que deles seja feito. No mais, o consentimento tem
de ser especifico, isto &, orientado para as finalidades a que o
responsavel se propde, nos termos dos artigos 12.° e seguintes
do Regulamento. De notar, porém, que o direito a informacgao
de que se cura tem um ambito e uma intencionalidade mais
vastas do que de mero instrumento de esclarecimento condu-
cente a licitude do consentimento. Por um lado, ele continua a
existir, guando o tratamento dos dados se baseie noutros fun-
damentos que nao essa autorizacao do titular; por outro lado,
ele revela-se essencial para que o titular dos dados pessoais
possa acompanhar o tratamento que deles seja feito. Parece,
alids, ser esta a ratio do direito a informacgao a que se refere
o artigo 15.° Regulamento e que surge associado ao direito de
acesso do titular dos dados. Tal direito de acesso é subsequente
a recolha dos dados.

De notar, ainda, que a concretizacao do direito a informa-
cdo, tal como acontecia no ambito da lei n.°67/98, vai ser diverso
consoante os dados tenham sido recolhidos diretamente junto
do seu titular ou n3o. E esta a solucdo que decorre dos artigos
13.° e 14.° RGPD.

O consentimento é livremente revogavel a todo o tempo. O
artigo 7.93 RGPD especifica que “o titular dos dados tem o di-

da crianga”. A esta solugao ja seria possivel chegar com base nas regras proprias
do ordenamento juridico portugués. Para tanto seria, no entanto, necessario
perscrutar a natureza do direito a protecédo de dados.

Refira-se que os Estados-Membros podem dispor no seu direito uma idade
inferior para os efeitos referidos, desde que essa idade ndo seja inferior a 13 anos.
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reito de retirar o seu consentimento a qualqguer momento”, em-
bora a retirada do consentimento ndao comprometa a licitude
do tratamento efetuado com base no consentimento previa-
mente dado. Esta ideia € concretizada por via da consagracao
do direito ao esquecimento, embora a intencionalidade deste
ultrapasse as hipoteses de mera revogagao do consentimento.
Nos termos do artigo 17.° RGPD, o titular tem o direito de obter
do responsavel pelo tratamento o apagamento dos seus dados
pessoais, sem demora injustificada, e este tem a obrigacao de
apagar os dados pessoais, sem demora injustificada, quando
tais dados deixem de ser necessarios para a finalidade que
motivou a sua recolha ou tratamento; quando o titular retire o
consentimento em que se baseia o tratamento dos dados nos
termos do artigo 6.91a) ou do artigo 9.92 a) e se ndo existir outro
fundamento juridico para o referido tratamento; quando o titu-
lar se oponha ao tratamento nos termos do artigo 21.91, e ndo
existam interesses legitimos prevalecentes que justifiquem o
tratamento, ou o titular se oponha ao tratamento nos termos
do artigo 21.92; quando os dados pessoais foram tratados ilici-
tamente; quando os dados pessoais tiverem de ser apagados
para o cumprimento de uma obrigacao juridica decorrente do
direito da Uniao ou de um Estado-Membro a que o responsa-
vel pelo tratamento esteja sujeito; quando os dados pessoais
tiverem sido recolhidos no contexto da oferta de servigos da
sociedade da informacé&o referida no artigo 8.91. Este direito
ao esquecimento apresenta determinados limites. Designada-
mente, ele nao podera ser exercido quando o tratamento se
revele necessario ao exercicio da liberdade de expressao e de
informacao; ao cumprimento de uma obrigacao legal que exija
o tratamento prevista pelo direito da Uniao ou de um Estado-
Membro a que o responsavel esteja sujeito; ao exercicio de fun-
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¢bes de interesse publico ou ao exercicio da autoridade publica
de que esteja investido o responsavel pelo tratamento; quando
haja motivos de interesse publico no dominio da saude publica;
qguando estejam envolvidos arquivos de interesse publico, fins
de investigacao cientifica ou histdrica ou fins estatisticos, e o di-
reito ao esquecimento tornasse impossivel ou prejudicasse gra-
vemente a obtencdo dos objetivos desse tratamento; ou quando
esteja em causa o exercicio de um direito num processo judicial.

Para além do direito ao esquecimento, o titular dos dados
tem também direito, nos termos do artigo 16.°, a obter, sem
demora injustificada, do responsavel pelo tratamento a retifi-
cagao dos dados pessoais inexatos que |lhe digam respeito ou
gue os dados incompletos sejam completados; nos termos do
artigo 18.°, a obter do responsavel pelo tratamento a limitagao
do tratamento, se se aplicar uma hipdteses previstas no precei-
to (direito de limitagao); nos termos do artigo 20.°, a receber os
dados pessoais que |he digam respeito e que tenha fornecido a
um responsavel pelo tratamento, num formato estruturado, de
uso corrente e de leitura automatica, e o direito de transmitir
esses dados a outro responsavel pelo tratamento sem que o
responsavel a quem os dados pessoais foram fornecidos o pos-
sa impedir, desde que o tratamento se baseie no consentimen-
to ou num contrato e desde que o tratamento seja realizado
por meios automatizados (direito de portabilidade); nos termos
do artigo 21.°, a opor-se, a qualquer momento, por motivos rela-
cionados com a sua situagdo particular, ao tratamento dos da-
dos pessoais feito de acordo com o artigo 6.%1/ e) ou f), ou no
artigo 6.94. Neste caso, o responsavel pelo tratamento cessa o
tratamento dos dados pessoais, a nao ser que apresente razdes
imperiosas e legitimas para esse tratamento que prevalecam
sobre os interesses, direitos e liberdades do titular dos dados.
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O regulamento vem, igualmente, reforcar alguns dos de-
veres que recaem sobre os responsaveis (controllers) pelo tra-
tamento dos dados, incrementando a seguranga na matéria.
Estes deveres sao extensiveis aos subcontratantes (processors)
e aplicam-se mesmo gque estes sujeitos estejam sediados fora
da Unido Europeia. Fundamental é que os dados incidam sobre
titulares europeus.

O reforco da seguranca passa, a este nivel, inter alia, tam-
bém, pela aplicacao, tanto no momento de definicao dos meios
de tratamento como no momento do préprio tratamento, de
medidas técnicas e organizativas adequadas, como a pseudo-
nimizacgao, a garantir a eficacia dos principios da protecdo de
dados, nos termos do artigo 25.%1 RGPD. De acordo com o n.°2
do mesmo artigo 25.° “o responsavel pelo tratamento aplica,
ainda, as medidas técnicas e organizativas para assegurar que,
por defeito, s6 sejam tratados os dados pessoais que forem ne-
cessarios para cada finalidade especifica do tratamento. Essa
obrigacao aplica-se a quantidade de dados pessoais recolhidos,
a extensdo do seu tratamento, ao seu prazo de conservagao € a
sua acessibilidade. Em especial, essas medidas asseguram que,
por defeito, os dados pessoais nao sejam disponibilizados sem
intervengdo humana a um numero indeterminado de pessoas
singulares”. Outras medidas técnicas e organizativas estao pre-
vistas no artigo 32.° Regulamento.

Havendo mais do que um responsavel pelo tratamento
dos dados, ambos determinam, por acordo entre si e de modo
transparente, as respetivas responsabilidades pelo cumpri-
mento das obrigagdes a que estao vinculados, nomeadamente
no que diz respeito aos deveres de informagdo. Cada responsa-
vel deve, ainda, conservar um registo de todas as atividades de
tratamento sob a sua responsabilidade, o qual devera conter as
informagdes constantes do artigo 30.° RGPD.
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O responsavel pelo tratamento de dados pode proceder a
esse tratamento internamente ou adjudica-lo a um subcontra-
tante. Nos termos do artigo 28.°, apenas é possivel recorrer a
subcontratantes que apresentem garantias suficientes de exe-
cucao de medidas técnicas e organizativas adequadas de uma
forma que o tratamento satisfagca os requisitos da protegao de
dados contidos no Regulamento. Por seu turno, o subcontra-
tante ndo pode transmitir os dados a outro subcontratante sem
gue o responsavel pelo tratamento tenha dado por escrito au-
torizagao, genérica ou especifica, para o efeito. Nos termos do
artigo 28.93 RGPD, “o tratamento em subcontratacdo é regu-
lado por contrato ou outro ato normativo ao abrigo do direito
da Unido ou dos Estados-Membros, que vincule o subcontra-
tante ao responsavel pelo tratamento, estabeleca o objeto e a
duragdo do tratamento, a natureza e finalidade do tratamento,
o tipo de dados pessoais e as categorias dos titulares dos dados,
e as obrigacgdes e direitos do responsavel pelo tratamento”.

Prevéem-se, igualmente, outras regras, quais sejam o estabe-
lecimento de codigos de conduta, a realizagdo de privacy impact
assessements, a notificagdo obrigatodria das autoridades em caso
de violagdao de dados pessoais, a nomeag¢ao de um encarregado
de protecgao de dados. Sao também reguladas, nos artigos 44.° e
seguintes, as transferéncias de dados para paises terceiros.

3. A RESPONSABILIDADE CIVIL PELA VIOLA(;/S\O DO DIREITO AOS
DADOS PESSOAIS

O regulamento europeu prevé, no artigo 82.°, que qualquer
pessoa que tenha sofrido danos materiais ou imateriais devido
a uma violagdo do referido regulamento tem direito a receber
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uma indemnizagao do responsavel pelo tratamento ou do sub-
contratante pelos danos sofridos. Acrescenta o n.° 2 do preceito
gue qualquer responsavel pelo tratamento que nele esteja en-
volvido é responsavel pelos danos causados por um tratamen-
to que viole o presente regulamento, sendo o subcontratante
responsavel pelos danos causados pelo tratamento apenas se
nao tiver cumprido as obriga¢cdes impostas pelo regulamento
dirigidas especificamente aos subcontratantes ou se nao tiver
seguido as instrucgodes licitas do responsavel pelo tratamento.
Esta responsabilidade pode ser afastada se o responsavel pelo
tratamento ou o subcontratante provar que nao é responsavel
pelo evento que deu origem aos danos. Havendo mais do que
um responsavel pelo tratamento ou subcontratante, ou um
responsavel pelo tratamento e um subcontratante, que sejam
responsaveis por danos causados pelo tratamento, cada um é
responsavel pela totalidade dos danos, prevendo-se no n.°5 do
artigo 82.° a possibilidade de exercicio do direito de regresso
em relagcao a parte da indemnizagao correspondente a respeti-
va parte de responsabilidade pelo dano em conformidade com
a regra estabelecida no n.° 2.

Torna-se, assim, inequivoco que o Regulamento 2016/679
consagra uma regra de solidariedade obrigacional entre os cor-
responsaveis, a0 mesmo tempo que parece inverter o énus da
prova, a partir do momento em que se constata a violagao das
obrigacdes por ele impostas®. As solu¢cdes sdo de aplaudir, ndo

[6] A solucgdo parecia ja resultar da lei de proteg¢do de dados nacional. O n.°2
do artigo 34.° prevé que “o responsavel pelo tratamento pode ser parcial ou to-
talmente exonerado desta responsabilidade se provar que o facto que causou
o dano nao lhe é imputavel”. A formulacao legal peca, contudo, por ndo perce-
ber que, se o evento nao for imputavel ao sujeito, ndo é possivel afirmar-se a
responsabilidade, ndo fazendo sentido falar de uma responsabilidade parcial.
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sé pelo cunho protetivo do titular dos dados que apresentam,
como porgue parecem resultar do funcionamento das regras
ressarcitérias, qguando entendidas numa otica personalista. De
facto, a partir do momento em que um determinado sujeito
lida com dados alheios, assume uma esfera de risco/respon-
sabilidade, devendo adotar as medidas de cuidado — consa-
gradas pelo legislador — no sentido de garantir a sua incolu-
midade. Nao o fazendo, a primitiva esfera de responsabilidade
(responsabilidade pelo outro, ou pelos dados do outro) convo-
la-se numa outra esfera, mais ampla, de responsabilidade, no
sentido da liability (responsabilidade perante o outro). A esta
esfera sdo reconduzidos todos os danos-lesao que deveriam ser
obviados pelo cumprimento do dever legal imposto, pelo que, a
priori, cada interveniente no tratamento dos dados respondera
pela totalidade do dano verificado em face do sujeito lesado.
Posteriormente, pelo confronto entre a esfera de risco/respon-
sabilidade do lesante e outras esferas de risco, aquele primitivo
nexo imputacional que se desenha concretiza-se, podendo em
concreto excluir-se ou conjugar-se com outros.

Nao basta, contudo, que se determine um concreto nexo
de imputagao para que a responsabilidade seja afirmada. A este
associam-se outros requisitos de uma pretensao indemnizaté-
ria procedente: a ilicitude, a culpa e o dano. Ademais, a modela-
¢ao que agquele nexo conheca, exatamente porque de um nexo
de ilicitude se trata, fica dependente da concreta modalidade
de ilicitude desvelada e, mais amplamente, da modalidade de
responsabilidade civil em causa. Nessa medida, a analise que se
possa fazer da responsabilidade de cada um dos intervenientes

Teria, portanto, de se tratar de uma nao imputacdo em termos também par-

ciais, a obrigar a uma corregao do preceito.
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num procedimento de tratamento de dados fica dependente
da modalidade de responsabilidade civil concretamente que se
mobilize em concreto e da posi¢cao que, como responsavel pelo
tratamento ou como subcontratante, o sujeito assuma em rela-
¢ao aos mencionados dados. Importa, por isso, perceber quem
€ o responsavel ou quem pode ser o responsavel, no sentido de
controller, e quem é ou pode ser o subcontratante, ou seja, o pro-
cessor, por um lado, e, por outro lado, refletir sobre as suas po-
sicdes a luz das diversas modalidades de responsabilidade civil.

3.1. Os POSSIVEIS RESPONSAVEIS: O CONTROLLER E O PROCESSOR

Nos termos do artigo 4.97 RGPD, o responsavel pelo trata-
mento (controller ou controlador) é “a pessoa singular ou cole-
tiva, a autoridade publica, a agéncia ou outro organismo que,
individualmente ou em conjunto com outras, determina as fi-
nalidades e os meios de tratamento de dados pessoais; sempre
gue as finalidades e os meios desse tratamento sejam determi-
nados pelo direito da Unido ou de um Estado-Membro, o res-
ponsavel pelo tratamento ou os critérios especificos aplicaveis
a sua nomeagao podem ser previstos pelo direito da Uniao ou
de um Estado-Membro”.

O responsavel pelo tratamento de dados ou controller &,
portanto, a pessoaq, singular ou coletiva, que determina as
finalidades e os meios de tratamento de dados, isto &, aquele
que decide que meios sdo recolhidos e tratados, como e porque
é que o sao. No fundo, é a pessoa que exerce o controlo sobre os
dados, razao pela qual lhe sao impostos especiais deveres e lhe
€ imputada a responsabilidade, em caso de violagao de algum
deles. De acordo com a explicitagdo do Grupo de Trabalho do
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Artigo 29.° sobre a Protecao de Dados, o controlo de que aqui
se fala pode resultar de trés vias: de uma competéncia legal ex-
pressa; de uma competéncia tacita, no ambito de uma relagcao
contratual; ou de uma influéncia de facto!”. Fundamental € que
este controlo nao seja meramente formal, pelo que, consoante
se pode ler no documento europeu — embora por referéncia
ao anterior quadro legislativo —, havendo nomeacao legal do
responsavel pelos dados, ela deve refletir a realidade, deven-
do aguele que é indicado como controller exercer um controlo
efetivo sobre os dados®l. Do mesmo modo, nas outras vias de
controlo, € essencial ter em conta as clausulas de um eventual
contrato, o grau de controlo efetivamente exercido, a imagem
transmitida aos titulares dos dados, tendo sempre presente
gue releva mais o efetivo controlo material do que as eventuais
classificagdes formais a que possamos ser conduzidos pelos ne-
gocios envolvidos na situacaol.

Se uma seguradora recolhe os dados dos seus clientes,
guando com eles celebra um contrato de seguro, havendo, de-
pois, uma outra entidade que armazena, digitaliza e cataloga
todas as informacodes relevantes, de acordo com as instrugoes
especificas fornecidas pela seguradora e para os fins que ela
tenha estabelecido, entao, a seguradora &, neste contexto, o
controller, ou seja, o responsavel pelo tratamento dos dados.
Mas, se a seguradora X contrata a empresa Y, que presta ser-

[7] Grupo de trabalho do artigo 29.° sobre protecao de dados, Parecer 1/2010
sobre os conceitos de responsdvel pelo tratamento e subcontratante, wp 169, 14 s.

[8] Grupo de trabalho do artigo 29.° sobre protecao de dados, Parecer 1/2010
sobre os conceitos de responsdvel pelo tratamento e subcontratante, wp 169, 14 s.

[9] Grupo de trabalho do artigo 29.° sobre protecdo de dados, Parecer /2010

sobre os conceitos de responsdvel pelo tratamento e subcontratante, wp 169, 16.
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vicos de marketing direto a varias empresas, para difundir os
seus produtos junto dos seus clientes, e VY, para além de cum-
prir a obrigagao a que esta contratualmente vinculado, decide
usar a base de dados que |he foi transmitida pela seguradora
para promover, também, produtos de outros clientes, entdo, as-
sume uma nova finalidade para o tratamento dos dados, pas-
sando a ser um controller, nao obstante a eventual designagao
gue possa surgir no contratol. A solugao é ditada pelo artigo
28.910 RGPD, nos termos do qual “o subcontratante que, em
violagdao do presente regulamento, determinar as finalidades e
0s meios de tratamento, é considerado responsavel pelo tra-
tamento no que respeita ao tratamento em questao”, e vai ao
encontro do que, por referéncia a anterior legislagcao europeia
na matéria, era defendido pelo grupo de trabalho do artigo 29.°
para a protecdo de dados. No parecer 1/2010, sobre os conceitos
de responsavel pelo tratamento e subcontratante, pode ler-se
gue “a determinacao da finalidade de tratamento esta reserva-
da ao responsavel pelo tratamento”, pelo que quem assumir a
decisao de eleger uma nova finalidade assume, igualmente, tal
estatutol™. O raciocinio é, alids, estendido pelo referido grupo
de trabalho as pessoas singulares que se integram na estru-
tura organizacional do controller. Se, em regra, elas agem por
conta da pessoa coletiva, ndo se distanciando dela, para efeitos
de aplicagdo do regulamento, se, “ultrapassando o ambito das
atividades da pessoa coletiva e escapando ao seu controlo, uti-

[10] A explicitagao é feita pelo Grupo de trabalho do artigo 29.° sobre prote-
cao de dados, Parecer 1/2010 sobre os conceitos de responsdvel pelo tratamento e
subcontratante, wp 169, 18, que nos apresenta um caso com uma intencionalidade
e uma estrutura problematicas em tudo idénticas ao que aqui deixamos inscrito.

[11] Grupo de trabalho do artigo 29.° sobre protecao de dados, Parecer /2010

sobre os conceitos de responsdvel pelo tratamento e subcontratante, wp 169, 19.
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lizar dados para os seus proprios fins”, deve ser tratada como
responsavel pelo tratamento dos dadosl?

N&o deixa, contudo, de ser estranha a perspetiva a que so-
mos conduzidos por determinacao legal, razao pela qual im-
porta sobre ela tecer alguns esclarecimentos. Em primeiro lu-
gar, resulta do exposto que a nogao de controller € uma nogdo
dindmica, que ndo se deixa aprisionar por determinag¢ées
abstratas formuladas a priori, antes procurando espelhar o
efetivo controlo de facto sobre as finalidades e os meios de tra-
tamento de dados. Por outro lado, ao dispor-se que o subcon-
tratante que eleja uma finalidade nova e prépria em relagao
aos dados que lhe foram transmitidos deve passar a ser tratado
como responsavel pelo tratamento de dados, pretende-se que,
porgque os dados passam a ser utilizados com outro objetivo e
através de outros meios, independentemente da ilicitude que
esta alteracao ja possa, em si mesma, comportar, as garantias
de segurancga que sao oferecidas pelo regulamento ao titular
dos dados se mantenham. Simplesmente, essa determinagao
s6 faz sentido quando a utilizagdo dos dados segundo uma nova
finalidade nao tenha, por um lado, em vista uma violagao dos
direitos que subjazem a protecao de dados, e, por outro lado,
guando a estrutura organizacional do sujeito que se convola
em controller permita antever uma utilizagao dos dados em
termos de efetivo controlo factual sobre eles e em termos de
utilizagao consentanea com o regulamento, para la da questao
da ilegitimidade da utilizacao pela violagdao do consentimento.
E que s6 nesses casos faz sentido impor ao novo controller as
medidas protecionistas gizadas pelo legislador europeu. De

[12] Grupo de trabalho do artigo 29.° sobre protecdo de dados, Parecer 1/2010
sobre os conceitos de responsadvel pelo tratamento e subcontratante, wp 169, 20.
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outro modo, estar-se-ia a considerar que o que atua ilicitamen-
te — e voltamos a frisar que a atuacao ilicita existe sempre, pela
utilizagao dos dados para uma finalidade ndo consentida — fica
ainda vinculado, nessa sua atuacao que o ordenamento juridi-
co repudia, por determinados deveres legais. No fundo, a Uni-
ca solucao que se admite como sustentavel — sem embargo
da ilicitude de base com que nos possamos confrontamos — é
a que, independentemente da responsabilidade que se possa
desencadear, olha para uma utilizagao de dados que, se fosse
consentida, ndo seria ilicita para Ihe impor regras que a tornem
efetivamente segura para os titulares dagqueles dados. Sao, por-
tanto, preocupacdes protecionistas que avultam maiores a este
nivel. Simplesmente, estas ndo sao compaginaveis com uma
utilizacao que, independentemente da falta de consentimen-
to, sempre se teria de reputar de ilicita porque violadora dos
direitos que estdo na base da protecao de dados. Pense-se, por
exemplo, na hipétese de um sujeito que se aproveita da base de
dados de um controller para eleger como nova finalidade (sua)
do tratamento de dados a promog¢ao de uma campanha aten-
tatéria da honra dos visados. E claro que, numa situacdo como
esta, por maioria de razao, o sujeito em questao sera respon-
savel, mas sé-1o-3, ndo no sentido do controlo, mas no sentido
da responsabilidade civil que avulta como remédio sancionaté-
rio. E para isso ndo necessitamos de o converter em controller, no
quadro regulamentar, quer porque tal implicaria uma confusao
entre duas acegdes do termos responsavel, quer porque o funcio-
namento das regras dogmaticas delituais (e, como veremos, con-
tratuais) nos permite assacar essa mesma responsabilidade sem
necessidade de atestar da violagdo das normas do regulamento.

O que fica claro em tudo isto € que ha ou pode haver situa-
¢cdes em que nos deparamos com mais do que um controller.
O Regulamento Geral de Protecao de Dados pressupde explici-
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tamente essa possibilidade, ao falar de controlo conjunto, nos
termos do artigo 4.9/7 e do artigo 26.°, de acordo com o qual
“guando dois ou mais responsaveis pelo tratamento determi-
nem conjuntamente as finalidades e os meios desse tratamen-
to, ambos sdo responsaveis conjuntos pelo tratamento”. Por
seu turno, o artigo 82.° admite a hipdtese de existéncia de mais
do que um responsavel (no sentido da liability). Ndo cremos,
porém, que as duas hipdteses se sobreponham. Pelo contra-
rio, pela violagcao do direito a protecdao dos dados pessoais pode
responder alguém que nao seja responsavel pelo tratamento
desses dados. Isto é, embora a responsabilidade no sentido da
controlabilidade possa conduzir a responsabilidade enquanto
liability, esta pode avultar sem que a primeira se afirme.

Paralelamente, haveremos de considerar que nem todas
as hipoéteses de pluralidade de controllers conduzirdo a casos
de pluralidade de responsaveis. De facto, e tal como o grupo de
trabalho do artigo 29.° sobre a protecao de dados ja havia aler-
tado por referéncia a anterior diretiva comunitaria, a participa-
¢ao de varios sujeitos numa operacao de tratamento de dados
pessoais ndo determina necessariamente um controlo conjun-
to. Pelo contrario, a realidade oferece-nos diversos esquemas
de participacgdo, o que pode implicar — em concreto — que, nao
havendo conjunc¢ao no controlo, nao seja discernivel a violagao
das obrigacgdes legais por parte dos diversos controladores.

Antes, porém, de tentarmos refletir sobre as hipdteses em
teoria cogitaveis acerca da eventual responsabilidade que pode
emergir, importa, a este propdsito, tentar perceber quais as es-
truturas problematicas com que podemos lidaril,

[13] Orientar-nos-emos, neste breve excurso, pela sistematizagdo e exemplos
oferecidos pelo grupo de trabalho do artigo 29.° sobre protecao de dados, que,

em muitos casos, acompanharemos de muito perto.
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Para que haja controlo conjunto e, portanto, para que pos-
samos falar de co-controladores (corresponsaveis) torna-se
mister que haja efetiva partilha das finalidades e dos meios.
Sempre que falhe esta conjuncao, falha, também, a qualifica-
¢ao que se procura. Pense-se, por exemplo, na hipotese de uma
seguradora que envia dados dos seus clientes a uma empresa
de rent-a-car, sempre que seja necessario prover pela contra-
tacao de um veiculo de substituicao no &mbito de um seguro
de responsabilidade civil automdvel. A empresa em causa reco-
lhe dados dos clientes, assumindo-se como um controller. Con-
tudo, ndo ha conjunc¢ao, por nao haver partilha de finalidades,
nem partilha de meios.

Mas, se a companhia de seguros decide criar, conjunta-
mente com um Banco, uma plataforma de gestao dos dados
dos clientes comuns que, contratando com aquele um crédito
a habitagao, tém associado um seguro de vida, cujo contrato é
celebrado com aquela seguradora, entdao ha efetiva partilha de
finalidades e de meios, a determinar que se possa falar de um
controlo conjuntol™,

O controlo conjunto a que se alude pressupde, portanto,
um dominio de facto comum dos dados, o que significa que
a conjungao a gue se alude envolve a possibilidade de ambas
as entidades cumprirem as obrigag¢des que o regulamento pre-
vé. No fundo, para se falar de controlo conjunto, haveremos de
estar diante de uma hipdtese em que os mesmos dados sao
partilhados por mais do que uma entidade, unidas pela pros-
secuc¢do de uma finalidade comum ou pela utilizagcao de meios

[14] Para um exemplo anélogo, cf. Grupo de trabalho do artigo 29.° sobre
protecdo de dados, Parecer 1/2010 sobre os conceitos de responsdvel pelo tra-
tamento e subcontratante, wp 169, 23 s.
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definidos em conjunto, de tal modo que s conseguimos ante-
ver uma atividade de tratamento de dados™!

O controlo conjunto ndo se confunde, portanto, com um
controlo comum de certos dados que nao envolva partilha de
finalidades e de meios (e, portanto, que ndo envolva uma Unica
atividade de tratamento de dados). Se a seguradora recolhe e
trata dados dos seus funcionarios para fins de gestdo de sala-
rios, seguros de saude, entre outros, e depois os transmite a au-
toridade tributaria, como |he compete, apesar de haver partilha
de dados, ndo ha controlo conjunto, por nao haver unicidade de
finalidades e de meiosl.

[15] Cf. Grupo de trabalho do artigo 29.° sobre protecao de dados, Parecer
1/2010 sobre os conceitos de responsdvel pelo tratamento e subcontratante,
wp 169, 27, colocando a questdo de saber se o controlo conjunto envolve sem-
pre a responsabilidade solidaria e respondendo negativamente, por considerar
que os diferentes responsaveis poderao ser responsaveis pelo tratamento de
dados pessoais em fases diferentes e em diferentes graus. Nao cremos, porém,
gue a posicdo do grupo de trabalho possa ser sufragada, mesmo descontando
o facto de ela se reportar a anterior legislagdo comunitaria na matéria. Em pri-
meiro lugar, havendo mais do que um responsavel no ambito delitual, a regra é
a da solidariedade, independentemente do grau de responsabilidade de cada
um, que apenas se torna relevante no quadro das relagdes internas; em segun-
do lugar, ainda que a atuacgado de dois sujeitos nao seja simultanea, a decisdo
de tratamento dos dados com base na finalidade eleita e nos meios escolhidos
implica que ha apenas uma atividade de tratamento de dados, embora titulada
por mais do que um sujeito, e portanto reconduzivel — na convolagao da res-
ponsabilidade enquanto controlabilidade para a responsabilidade no sentido
da liability — a mais do que uma esfera de responsabilidade. O controlo con-
junto é incompativel com uma ideia de ndo solidariedade.

[16] Para um exemplo analogo, cf. Grupo de trabalho do artigo 29.° sobre
protecdo de dados, Parecer 1/2010 sobre os conceitos de responsdvel pelo tra-

tamento e subcontratante, wp 169, 24 s.
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Do mesmo modo, nao havera controlo conjunto quando
pensamos na articulagdo entre as funcdes da seguradora e
uma rede social, que disponibilizando meios de comunicacao
em linha permita que a seguradora responda a contactos dos
seus clientes. A rede social, enquanto prestador do servico, de-
fine finalidades e meios de tratamento de dados, ndo as com-
partilhando com a seguradora, que, a este nivel, é tida como
controller autonomo. E o mesmo se pode dizer dos servidores
web em que a seguradora tenha alojada a sua pagina e os seus
servicos de email, se o préprio servidor proceder a um trata-
mento ulterior de dados, para os seus proprios finsl”l. Mas ja
podera haver controlo conjunto, se as finalidades e os meios
forem definidos conjuntamente, naquelas hipdteses em que
a seguradora utiliza uma qualquer entidade que preste servi-
¢cos de pagamentos. Neste caso, ha efetivamente partilha dos
meios e finalidades que sdo comunsl'®,

O controlo pode, portanto, ser conjunto ou paralelo, simul-
taneo ou sucessivo.

Por seu turno, o subcontratante (processor) é aquele que
procede ao tratamento de dados por conta do controller. A
atuagdo por conta de outro sujeito determina que asfinalidades
do tratamento nao possam ser definidas pelo processor. Nao &,
porém, a simples eleicdo de uma finalidade nova, mesmo que
desarreigada da possibilidade de, em relacao a ela, se cumprir

[17] Caso nao o faga, poderemos estar diante de um subcontratante — cf.
Grupo de trabalho do artigo 29.° sobre protecdo de dados, Parecer 1/2010 sobre
0s conceitos de responsdvel pelo tratamento e subcontratante, wp 169, 29.

[18] Cf. Grupo de trabalho do artigo 29.° sobre protecao de dados, Parecer
1/2010 sobre os conceitos de responsdvel pelo tratamento e subcontratante,
wp 169, 25 e 26.
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o regulamento, que podera determinar a qualificacdao, como re-
ferido anteriormente. Nessas hipodteses, o subcontratante deve
ser,em relagao aos dados na sua ligagao com a nova finalidade,
tratado como um terceiro, do mesmo modo que deve ser tido
como terceiro se a finalidade eleita implicar uma violagcao dos
direitos que estdo na base da protecao de dados.

3.2. AS HIPOTESES DE RESPONSABILIDADE CIVIL

As diversas estruturas problematicas que fomos reconhe-
cendo permitem-nos estabelecer um quadro (necessariamente
nao exaustivo, pela impossibilidade de acompanhar a capaci-
dade criativa da prépria realidade) de hipdteses de surgimento
de responsabilidade civil a este nivel. Tais hipdteses recondu-
zir-se-ao a uma das modalidades classicas do ressarcimento.
Vejamos.

Desde logo, ha a considerar a responsabilidade extracon-
tratual. Estamos, na verdade, e conforme se constata a partir
da identificagdo de uma relagdao de interioridade constitutiva
entre a protecao de dados e diversos direitos de personalidade,
num dominio onde se lida com direitos absolutos!™. Por outro

[19] A relagao que perfuntoriamente se estabelece entre a protegao de da-
dos e a tutela da personalidade (e mais especificamente alguns direitos de per-
sonalidade) ndo tem um mero cunho genético-explicativo. Pelo contrario, ela
parece fundamental para, numa compreensao sistematico-axiolégica do orde-
namento juridico, garantir o acerto da interpretagdo que se faga de algumas
regras contidas na disciplina legal da protegdo de dados, podendo considerar-
se que existe entre ambos uma relagao de interioridade constitutiva. Sobre o
ponto, cf. MAFALDA Miranda BARBOSA, “Protecao de dados e direitos de persona-
lidade: uma relagao de interioridade constitutiva. Os beneficiadrios da protecao
e a responsabilidade civil", Estudos de Direito do Consumidor, 12, 2017,163 s.
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lado, e de forma nao indcual®, as regras previstas no Regula-

[20] A desvelagao da ilicitude com base na segunda modalidade de ilicitu-
de tem consequéncias dogmaticas de ndo pequena monta. De acordo com o
pensamento de inUmeros juristas, a primeira repercussao ha-de encontrar-se
logo ao nivel da culpa. Sublinha Sinde Monteiro que “a culpa tem agora de se
referir apenas a prépria violagdo da norma e ja ndo a violagdo dos bens juridi-
cos” — SINDE MONTEIRO, Responsabilidade por conselhos, recomendagdes ou
informacgdes, Almedina, Coimbra, 1989, 239.

Cf., igualmente, CHRISTIAN VON BAR,"Delilktsrecht, Empflieht es sich, die Vo-
raussetzungen der Haftung fur unerlaubte Handlungen mit Rucksicht auf die
gewandelte Rechtswirklichkeit und die Entwicklungen in Rechtsprechung und
Lehre neu zu ordnen? Ware es insbesondere zweckmassig, die Grundtatbe-
stande der § 823 Abstatze 1 und 2, § 826 BGB zu erweitern oder zu erganzen?*,
Gutachten und Vorschlage zur Uberarbeitung des Schuldrechts herausgege-
ben vom Bundesminister der Justiz, Bd. Il, Bundesanzeiger Verlagsges, Koln,
1981, 1696, sustentando que, no caso de violagdo de uma norma de perigo ab-
strato, a culpa se limita a ofensa da norma e que ha inversdo do énus da prova
quanto a ela.

Em sentido diverso, cf. HANS STOLL, Kausalzusammenhang und Normzwek
im Deliktsrecht, Mohr, Tubingen, 1968, 22 e ss.

Nao cremos, porém, que esta nota deva ser sobrevalorizada. De acordo com
o modelo imputacional que tivemos oportunidade de delinear na nossa disser-
tagdo de doutoramento, no caso da primeira modalidade de ilicitude, desenha-
se, em concreto, a partir da pretericao de deveres de seguranga no trafego,
onde se incluem deveres de cuidado (que, uma vez lesados, permitem des-
velar a culpa), uma esfera de risco/responsabilidade que estara na base da im-
putagao de um resultado ao agente. Ora, a culpa ha-de referir-se a essa esfera
de responsabilidade e ndo a todos os danos-eventos que surjam. Sobre o ponto,
cf. MAFALDA MIRANDA BARBOSA, Do nexo de causalidade ao nexo de imputagdo.
Contributo para a compreensdo da natureza bindria e personalistica do requi-
sito causal ao nivel da responsabilidade civil extracontratual, Principia, 2013,
914 s. e Ligbes de Responsabilidade civil, Principia, 2017.

Por outro lado, a violagdo da norma implica, segundo a posicdo de alguns
autores, uma presungao de culpa. A este ensejo podemos referir duas grandes
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mento podem ser entendidas enquanto disposi¢cdes legais de
protecdo de interesses alheios, abrindo as portas a segunda
modalidade de ilicitude aquiliana®.

Por outro lado, ha que ter em conta a responsabilidade con-
tratual. Basta para tanto que a violagcdo dos dados ocorra pela
pretericdo de determinados deveres que oneram o responsavel
pelo tratamento, numa relagao contratual firmada entreelee o
titular daqueles. Ainda que o contrato nao tenha como objeto
essa protecao dos dados, a boa-fé pode impor determinados

deveres de cuidado que, quando violados, geram responsabili-

posi¢cdes na doutrina: os autores que defendem a existéncia de uma verdadei-
ra inversao do onus probandi e os que se limitam a falar de uma presungdo
simples. Cf. SINDE MONTEIRO, Responsabilidade por conselhos, 265.

In fine, tal antecipagdo teria consequéncias ao nivel da causalidade. Pres-
cindir-se-ia a este nivel da ideia de adequacéao e da ideia de probabilidade que
lhe anda associado. Como se compreenderd, a partir do momento em que de-
fendemos justificadamente o afastamento da ideia de causalidade adequada
de toda a construgao ressarcitdria, estas consequéncias terdo necessariamente
um impacto menor, até porque a mesma inversao do dnus da prova se conse-
gue chegar a partir do momento em que se aceite o nexo de imputagao por nds
delineado. Cf. Do nexo de causalidade ao nexo de imputag¢do, cap. X.

A mais-valia da segunda modalidade de ilicitude passa, aos nossos olhos,
pelo facto de ser o legislador que, a priori, define os contornos da esfera de
responsabilidade, ao impor uma conduta ou ao proibir outra, ao mesmo tempo

gue permite o alargamento do leque de interesses protegidos em sede delitual.

[21] O dado resultava inequivoco do artigo 34.° da lei de protegao de dados,
nos termos do qual qualquer pessoa que tiver sofrido um prejuizo devido ao
tratamento ilicito de dados ou a qualquer outro ato que viole disposi¢des legais
de protecdo de dados pessoais tem direito de obter do responsavel a reparagao
do prejuizo sofrido. Reproduz-se, assim, em matéria de protecao de dados a
regra geral de duplicidade de modalidades de ilicitude ao nivel extracontratual
(descontado que seja o abuso do direito, enquanto modalidade auténoma).
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dade contratual. E, se o que se defende implica a adesdo a duas
teses — a aceitacao da ideia de concurso entre modalidades de
responsabilidade civil, entendido enquanto concurso de funda-
mentos de uma mesma pretensao indemnizatdria; e a adesao
a posi¢cao doutrinal segundo a qual a violagdo de deveres de
conduta, porque reconduzidos ao nucleo da relagao contratual,
vista como uma relacdo obrigacional complexa, gera uma hipo-
tese que é assimilada pela responsabilidade contratual —, nem
por isso deve ser desconsiderado, pois sao estas posicdes que
temos vindo a defenderi??,

Do mesmo modo, também a responsabilidade civil do pro-
cessor se mostra apta a ser assimilada quer pela intencionali-
dade problematica da responsabilidade extracontratual, quer
pela intencionalidade problematica da responsabilidade con-
tratual.

E, portanto, a luz destas duas modalidades e dos seus con-
cretos regimes que vamos tentar sistematizar algumas das
eventuais hipdteses de surgimento, neste ambito, de uma pre-
tensdo indemnizatodria procedente, orientando-nos para o efei-
to pelas estruturas problematicas recortadas: controlo conjun-
to; controlo paralelo; e subcontratagao.

3.2.1. A RESPONSABILIDADE EXTRACONTRATUAL

a) Controlo conjunto

Imaginemos a hipotese, ja referida, de uma companhia de
seguros que decide criar, conjuntamente com um Banco, uma

[22] Sobre estes pontos, com maior desenvolvimento e outras referéncias
bibliograficas, cf. MAFALDA MIRANDA BARBOSA, Licées de responsabilidade civil,
19s.E225s.

DATA CONTROLLERS E DATA PROCESSORS

plataforma de gestao dos dados dos clientes comuns que, con-
tratando com aquele um crédito a habitagcao, tém associado
um seguro de vida, cujo contrato é celebrado com aquela segu-
radora, havendo partilha de finalidades e de meios, a determi-
nar que se possa falar de um controlo conjunto.

Havendo violacdo do direito a prote¢cao de dados no qua-
dro do tratamento conjunto que deles seja feito, avultara ne-
cessariamente a responsabilidade quer da seguradora, quer do
Banco, em termos de solidariedade. Esta solugcao resulta dos
artigos 82.%2 e 4 RGPD, estando em sintonia com o disposto no
artigo 497.° CC. E que o controlo conjunto a que se alude ndo
mais representa do que uma estrutura problematica que, pela
partilha de finalidade e de meios, determina que haja apenas
um tratamento para o qual convergem duas esferas de respon-
sabilidade subjetivas. Se aquele tratamento envolve a preteri-
cao de dados pessoais, entdo, porque o controlo de finalidades
e meios € comum e determina um s6 tratamento, tornam-se
atuantes diversas esferas de risco/responsabilidade.

b) Controlo paralelo

Retomemos, agora, a hipdtese de uma seguradora que en-
via dados dos seus clientes a uma empresa de rent-a-car, sem-
pre que seja necessario prover pela contratagcao de um veiculo
de substituicdo no ambito de um seguro de responsabilidade
civil automadvel. A empresa em causa recolhe dados dos clien-
tes, assumindo-se como um controller. Contudo, ndo ha con-
juncdo, por ndo haver partilha de finalidades, nem partilha de
meios. Se a violagdao dos dados ocorre no tratamento que € feito
pela empresa de rent-a-car, entdo, parece que apenas esta sera
responsabilizada pelos danos que possam emergir.
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Ha que ter, no entanto, em conta alguns dados. Em pri-
meiro lugar, a nocao de tratamento de dados com que somos
confrontados pelo regulamento é muito ampla. Nos termos
do regulamento, o tratamento de dados é visto como uma
operacao ou um conjunto de operagdes efetuadas sobre da-
dos pessoais ou sobre conjuntos de dados pessoais, por meios
automatizados ou ndo automatizados, tais como a recolha, o
registo, a organizagao, a estruturagao, a conservagao, a adap-
tacao ou alteracao, a recuperacao, a consulta, a utilizagao, a
divulgacao por transmissao, difusao ou qualquer outra forma
de disponibilizacdo, a comparacao ou interconexao, a limita-
¢ao, 0 apagamento ou a destruicao. Significa isto que a simples
transmissao dos dados para uma outra empresa integra o con-
ceito de tratamento. Se o primeiro controller nao se assegura
da fiabilidade do cumprimento do regulamento por parte do
segundo controller podera ser por isso responsabilizado. E claro
gue, sendo o regulamento imperativo para todos os agentes, se
podera chamar a colagdo uma ideia de confianca para afastar, a
este nivel, a responsabilidade do primeiro. Simplesmente, nada
exclui a possibilidade de a empresa de rent-a-car estar sediada
fora da Unido Europeia. Ora, de acordo com o Regulamento, as
transferéncias para paises terceiros (bem como para organiza-
¢Oes internacionais) s6 podem ser efetuadas no pleno respeito
pelo presente regulamento, ou seja, sé podem ter lugar se hou-
ver garantias de cumprimento de um nivel de protec¢ao idénti-
Cco ao que o regulamento dispde por esse novo controller, 0 que
significa que, apesar de o ato diretamente violador dos dados
ser perpetrado pelo ultimo, é possivel que se venha a imputar
ao primeiro também a responsabilidade, operando as regras da
solidariedade, nos termos do artigo 82.94 RGPD.
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Por outro lado, hd que ter em conta que o artigo 82.93 dis-
pde que “o responsavel pelo tratamento (..) fica isento de res-
ponsabilidade nos termos do n.°2, se provar que nao é de modo
algum responsavel pelo evento que deu origem aos danos”. O
gue o preceito estabelece é a regra da inversao do énus da pro-
va da imputacao (outrora dita causalidade), de tal modo que,
havendo mais do que uma esfera de responsabilidade em re-
lagdo a um mesmo conjunto de dados, relativamente ao qual
se verifica um evento danoso, ambos sdo responsabilizados
solidariamentel®®, exceto se, no posterior cotejo de esferas de
responsabilidade a que se processe, se perceba que a esfera de
responsabilidade de um agente consome a do outro. Se deve
ser assim em geral, ha que sublinhar que geralmente a esfera
de responsabilidade avulta unicamente a partir da constatacao
de um aumento do risco, ou seja, da pretericao de deveres no
trafego. A especificidade que o Regulamento nos traz é, mais
do que permitir que, uma vez violada uma regra por ele impos-
ta, se presuma que a sua pretericao foi culposa, considerar que
o controller sera sempre responsavel pela violagao dos dados,
bastando que para tal esteja envolvido naquele tratamento. Se
é certo que, na hipoétese em analise tal ndo ocorre, porque o
tratamento gerador da lesao é subsequente, ao considerarmos
gue a mera transferéncia de dados configura, em si mesma,
um tratamento, haveremos de ter em conta que |lhe cabe a si
provar que nao houve qualquer pretericao das regras impostas
em matéria de transmissao de dados.

Outras hipodteses tém que ser, ainda, consideradas ao nivel
do controlo paralelo. Pense-se no caso em que a seguradora X

[23] A solidariedade resulta da conjugacdo entre o artigo 82.93 e o artigo
82.94 CC.
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contrata a empresa Y, que presta servicos de marketing direto a
varias empresas, para difundir os seus produtos junto dos seus
clientes, eV, para além de cumprir a obrigagao a que esta con-
tratualmente vinculado, decide usar a base de dados que |lhe
foi transmitida pela seguradora para promover, também, pro-
dutos de outros clientes, assumindo uma nova finalidade para
o tratamento dos dados e passando a ser um controller, nao
obstante a eventual designacao que possa surgir no contrato.
Ou seja, estamos aqui a lidar com um segundo controller que,
inicialmente, era apenas um processor. Ainda que o primeiro
controller nao intervenha, aparentemente, no tratamento dos
dados, ndo se mobilizando o disposto no artigo 82.92 RGPD,
nem por isso se afasta de imediato a responsabilidade daque-
le. Na verdade, Y pode ser, em relacao a X, qualificado como
comissario, colocando-se, portanto, o problema da assimilagao
do dmbito de relevancia do caso assimilado pelo ambito de re-
levancia do artigo 500.° CC.

Para que a seguradora X possa ser responsabilizada a este
nivel ndo basta que exista uma efetiva relagcao de comissao en-
tre ambos e que todos os pressupostos da responsabilidade
civil se verifiqguem em relac&o a Y, tornando-o responsavel. E
necessario, ainda, que o ato tenha sido praticado no exercicio
das suas fung¢des. Segundo Menezes Cordeiro, “a ideia do le-
gislador é a de delimitar o ambito do risco que vai repercutir
no comitente”?4. Mas, nem sempre se mostram coincidentes
as respostas dos autores quanto a delimitacao anunciada. An-
tunes Varela considera que ha atuagao no exercicio das fungdes
guando a comissdo seja causa adequada ou idénea do facto

[24] MENEZzES CORDEIRO, Tratado de direito civil portugués, Il, Direito das
Obrigagédes, tomo I, Almedina, 2010, 614.
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ilicito perpetrado pelo comissario. Importante é que o ato seja
praticado no quadro geral de competéncia deste ultimo, uma
vez que, fora dele, a lesao ocorrida deixa de ser previsivel, nao
devendo o comitente responder por elal®,

Por seu turno, Menezes Cordeiro e Menezes Leitdo aca-
bam por aderir a um posicionamento mais amplo, sustentando

[25] Cf. ANTUNES VARELA, Das Obrigagées em geral, |, Almedina, Coimbra,
2003, 536 s.

No mesmo sentido, cf. PEDRO NUNES DE CARVALHO, “A responsabilidade do
comitente”, Revista da Ordem dos Advogados, ano 48,1988, 85 s. Porque “o co-
mitente sé serd chamado a responsabilidade nos casos em que o ato praticado
pelo comissario tenha determinado nexo causal com a comissado”, coloca-se o
problema de saber como € que ele ha-de ser estabelecido. Em resposta ao que-
sito, o autor aduz que “nao basta que haja uma mera conexao temporal ou local
com a fungdo”, sendo necessario que o ato seja praticado no exercicio dela. Tal
conexao ha-de ser suficiente e nao ocasional, devendo interpretar-se a nogao
de acordo com o fundamento da responsabilidade do comitente, qual seja, a
de se basear também no beneficio que o comitente retira da atividade do co-
missario, ndo estando em debate uma mera responsabilidade pela garantia.
Nessa medida, o autor sustenta que, guando o artigo 500.92 CC aponta para “a
responsabilidade do comitente por atos praticados pelo comissario ainda que
intencionalmente, deve entender-se que a referéncia aos atos danosos prati-
cados intencionalmente pelo comissario no exercicio da sua fungdo se reporta
apenas aqueles que sejam previsiveis (...) no quadro geral da fungao (teoria da

causalidade adequada)”.

Cf., ainda, MOTA PINTO, Teoria Geral do Direito Civil, 4* edicdo por ANTONIO
PINTO MONTEIRO e PAULO MOTA PINTO, Coimbra Editora, Coimbra, 2005, 321; RI-
BEIRO DE FARIA, Direito das Obrigagées, |, 17-18, sustentando o que o nexo do
facto ilicito com as fungdes do comissario deve ser interno, direto e causal; AN-
TUNES VARELA/PIRES DE LIMA, Cédigo Civil anotado, vol. |, 4* edic&o, 1987, p. 509,
falando de factos ilicitos praticados por ocasido do exercicio das fungdes mas
em gue o exercicio ndo constitui uma causa adequada
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gue basta que os danos sejam causados no exercicio da funcao
e nao por causa dela[26].

Cremos ser preferivel sustentar, na esteira do entendi-
mento mais restritivo, que a lesao deve ser vista como concre-
tizagcao do risco funcional, exigindo-se, por isso, a atuagao no
guadro geral de competéncia ou dos poderes conferidos ao co-
missario, com o que ficam excluidos os atos que ndo se inscre-
vem no esquema do exercicio da fungdo (que foi para o surgi-
mento deles mera ocasidao), embora se incluam os que se ligam
aquela por um nexo meramente instrumental (designadamen-
te nas hipdteses de abuso de funcgdes)?’. Simplesmente, para
tanto, ndo aderimos a qualquer critério causal, assente quer na
condicionalidade, que alargaria desmedidamente a responsa-
bilidade do comitente, para além de todos os outros problemas
dogmaticos que arrastaria, quer na causalidade adequada, por
ser a probabilidade a que ali se alude uma verdadeira formula
vazia para lidar com o problemal®. Do que se trata, afinal, é

[26] MENEZES CORDEIRO, Tratado de direito civil portugués, Il, Direito das
Obrigagédes, tomo I, Almedina, 2010, 614; MENEZES LEITAO, Direito das Obriga-
¢obes |, 9.2 edigao, Almedina, Coimbra, 2010, 369

[27] A licao é de ANTUNES VARELA, Das obrigagdes, 642, que aqui acompa-
nhamos de perto. Note-se, porém, que ndo aderimos a uma concegdo de cau-
salidade entendida em termos de causalidade adequada. Sobre o ponto, cf.
MAFALDA MIRANDA BARBOSA, Do nexo de causalidade ao nexo de imputag¢do.
Contributo para a compreensdo da natureza bindria e personalistica do requi-

sito causal ao nivel da responsabilidade civil extracontratual, Principia, 2013.

[28] MARIA DA GRAGA TRIGO, Responsabilidade civil delitual por facto de ter-
ceiro, Coimbra Editora, Coimbra, 2009, 407. A autora mostra-se cética da pos-
sibilidade de densificar a nogdo de “exercicio de fungcdes” com recurso a um
critério causal. Para ela, “a principal dificuldade radica em que o uso de expres-
sdes habitualmente conotadas com um dos pressupostos da responsabilidade

civil pode levar a equivocos terminolégicos e conceituais”, confundindo-se o
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de saber se a atribuicao daquelas fungcdes aumentou o risco de
surgimento da lesdo ou se ela poderia ter lugar de igual modo,
ainda que nao existisse a comissao que foi, assim, mera ocasiao
(como poderia haver outras) de surgimento da violagdo.

O dado parece, alias, ser consentaneo com a ligao da
doutrina no sentido de afirmar que havera responsabilidade,
mesmo quando o ato tenha sido praticado intencionalmente
ou contra as instrucdes do comitente, aproveitando-se da ima-
gem de “aparéncia social que cria um estado de confianga do
lesado na lisura do comportamento daquele”?), pelo que se
poderd, efetivamente, aventar a pretensa responsabilidade do
primeiro controller pelo ato do processor convertido em con-
troller, dependendo das especificidades do caso concreto. E
que, mesmo que ele tenha contrariado as instrugdes do primei-
ro controller e elegido uma nova finalidade para o tratamento
de dados, com meios proprios, sem o0 que nao se converteria
em controller, nao o poderia fazer sem os meios que |he foram
facultados pela seguradora.

pressuposto comum da causalidade com um dos pressupostos especificos da
responsabilidade do comitente. Apresentando o seu préprio critério (distinto,
pois, da cisdo entre exercicio das fungdes e por ocasido das funcgdes, a fazer
apelo a ideia de que, neste Ultimo caso, o facto podia ter tido lugar independen-
temente daquelas), esclarece que a conexdo causal adequada entre as fungdes
do comissario e o facto danoso traduz-se fundamentalmente na verificagao de
um certo nivel de probabilidade de que no decurso daquelas fungdes possa
ocorrer um ato lesivo de terceiros, ndao andando por isso muito longe das solu-
coes a que se chegam pelo denominado Sa/mond Test (o qual vem indagar se o
ato se insere no ambito dos atos autorizados pelo comitente, quer a autorizagao

seja expressa, tacita ou mesmo aparente) — cf. pag. 342 s.

[29] Mota PINTO, Teoria Geral do Direito Civil, 324.

183



184

Mafalda Miranda Barbosa

c) Subcontratagdo

As duvidas em relagdo a responsabilidade do controller
parecem atenuar-se no caso da violagdo de dados por parte do
subcontratante.

Em primeiro lugar, pode haver responsabilidade direta
(subjetiva) do primeiro se se provar que violou a obrigagao de
apenas recorrer a subcontratantes que apresentem garantias
suficientes de execucao de medidas técnicas e organizativas
adequadas, de modo que o tratamento satisfaca os requisitos
do regulamento geral de protecao de dados. O facto de o sub-
contratante cumprir um coédigo de conduta aprovado ou um
procedimento de certificacao aprovado podera ser utilizado
como elemento para demonstrar o cumprimento das obriga-
¢bes do responsavel pelo tratamento, conforme explicita o pré-
prio Regulamento, nos seus considerand,i.

Em segundo lugar, pode haver responsabilidade objetiva,
por forca do artigo 500.° CC, nos termos explicitados anterior-
mente.

Em qualqguer dos casos, a responsabilidade do controller
nao afasta a responsabilidade prépria do processor.

3.2.2. A RESPONSABILIDADE CONTRATUAL

A hipdtese de responsabilidade contratual pressupde a
existéncia prévia de um contrato, pelo que a ela sé podemos
recorrer quando a legitimacao para o tratamento de dados
assente em base negocial. E que ainda o contrato ndo tenha
como objeto essa protecdo dos dados, a boa-fé pode impor de-
terminados deveres de cuidado que, quando violados, geram
responsabilidade contratual. A violagao de deveres de condu-
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ta, porque reconduzidos ao nucleo da relagao contratual, vista
como uma relacao obrigacional complexa, gera uma hipdtese
que é assimilada pela responsabilidade contratuall®ol.

Esta avulta, também, de forma clara nas hipdteses de con-
trolo conjunto, quando o contrato em que se baseia a protecgao
de dados seja celebrado por mais do que um sujeito. Noutras
hipdteses e em casos de controlo paralelo, haveremos que ana-
lisar o artigo 800.° CC. O primeiro controller responde, como se
de um ato seu se tratasse, por todos os comportamentos lesivos
levados a cabo por terceiros de que se sirva para cumprimento
das suas obrigacgdes.

O desenho estrutural do artigo 800.° CC &, entao, absolu-
tamente dispar, quando comparado com o do artigo 500.° CC.
Desaparece, a este nivel, a dupla imputagao para se fazer res-
ponder o devedor pelos atos dos auxiliares que utilize no cum-
primento da obrigagao como se fossem os seus proéprios atos.
Como sublinha Carneiro da Frada, “a técnica da lei é distinta. O
que ela faz é projetar logo a conduta do auxiliar na pessoa do
devedor para verificar se desse modo o devedor incorreria ou
nao em responsabilidade”B,

Trata-se do que o autor cunha por teoria da ficgcdo, na me-
dida em que “se ficciona o comportamento causador do dano
na pessoa do devedor"?, consubstanciando, de acordo com a

[30] Sobre estes pontos, com maior desenvolvimento e outras referéncias
bibliograficas, cf. MAFALDA MIRANDA BARBOSA, Ligées de responsabilidade civil,
19s.e22s.

[31] M. CARNEIRO DA FRADA, “A responsabilidade objetiva por facto de outrem
face a distingdo entre responsabilidade obrigacional e aquiliana”, Direito e Jus-
tica, vol. Xll, tomo 1,1998, 301.

[32] M. CARNEIRO DA FRADA, “A responsabilidade objetiva por facto de outrem

face a distingdo entre responsabilidade obrigacional e aquiliana”, 302; Id., Con-
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licdo de outros civilistas, uma verdadeira responsabilidade ob-
jetiva por ato alheiol3l,

Duas sao as situacdes com que podemos ser confrontados:
a) o devedor atua com culpa in elegendo, in instruendo ou in
vigilando, devendo ser responsabilizado com base em culpa,
para o que ndo seria necessario mobilizar o artigo 800.° CCB4;
b) o devedor nao atua negligentemente, mas ocorre um dano
por virtude da atuag¢ao do terceiro auxiliar, e ele continua a ser
responsabilizado, ex via artigo 800.° CCE*l,

trato e deveres de protecgdo, Separata do Boletim da Faculdade de Direito da
Universidade de Coimbra, Coimbra, 1994, 210. Em sentido préximo, cf,, ainda,
MENEZES CORDEIRO, Da responsabilidade civil dos administradores das socie-
dades comerciais, Lex, Lisboa, 1997, 487

[33] Cf. ANTUNES VARELA, Das obrigagées em geral, vol. Il, 72 edicdo (reimpres-
sao), Almedina, Coimbra, 2001, 103. De acordo com CARNEIRO DA FRADA, ndo estaria
em causa uma verdadeira responsabilidade objetiva. Segundo se PODE ler no es-
tudo citado do autor, “outro poderia ter sido o caminho do legislador. Em vez da
descrita ficgdo, uma similar amplitude de responsabilidade teria sido obtida se se
tivesse abertamente consignado uma responsabilidade objetiva pela utilizagdo de
terceiros no cumprimento do programa obrigacional. Se bem se reparar, sem ter
entao que «representar» uma responsabilidade por facto ilicito-culposo do deve-
dor” — M. CARNEIRO DA FRADA, “A responsabilidade objetiva por facto de outrem
face a distingao entre responsabilidade obrigacional e aquiliana”, 303. Cf,, também,
M. CARNEIRO DA FRADA, Contrato e deveres de protecgdo, 209 s.

Aderindo a chamada teoria da ficgao, cf. MARIA DA GRAGA TRIGO, Responsabi-
lidade civil delitual, 249 s.

[34] Para a consideragcdo de ordenamentos juridicos onde se chega a solu-
¢ao da responsabilidade contratual por facto de outrem sem que haja um pre-
ceito analogo ao artigo 800.° CC, cf. RENE RODIERE, “Y a-t-il une responsabilité
contractuelle du fait d'autrui?”, Recueil Dalloz, Chr., 1952, 18 s.

[35] Veja-se, num sentido préoximo, ERNST VON CAEMMERER, “Verschulden von

ErfUllungsgehilfen”, Festschrift far Fritz Haupt, Karlsruhe, 1978, 38 s. Para o au-
tor, o devedor podera ser responsavel por culpa in elegendo, naquelas situa-
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O que divide a doutrina, a este ensejo, é saber se esta é
uma responsabilidade objetiva por ato de terceiro ou uma di-
reta responsabilidade do devedor. Enquanto alguns autores
olham para o artigo 800.° no sentido de o preceito consagrar
uma pura responsabilidade objetiva; outros entendem que as
situagdes em que ha culpa in vigilando, in instruendo ou in ele-
gendo da parte do devedor também sao assimiladas pela sua
intencionalidade pratico-normativa. Daqui resulta, em termos
de construgao dos pressupostos de relevancia do preceito, uma
consequéncia importante. Assim, enquanto a maioria dos auto-
res sustenta que a falta de culpa do auxiliar afasta a responsabi-
lidade do devedor[36], outros como Carneiro da Frada parecem
depor em sentido contrario”.

Importa ponderar o problema em fung¢do da intencionalida-
de normativa do preceitol®®l,

¢cbes em que escolhe incorretamente o seu auxiliar (v.g., escolhe uma pessoa
gue ndo tem as competéncias devidas ou € inimputavel); caso o seu compor-
tamento nao seja culposo, entdo podera continuar a ser responsabilizado, por
via do §278 BGB, desde que o terceiro auxiliar atue com culpa. A falta de culpa
do auxiliar determina a exoneragao da responsabilidade do devedor, ja que a
missao do §278 ndo é ampliar a responsabilidade do devedor, mas torna-lo res-
ponsavel como se tivesse sido ele préprio a atuar.

[36] Cf. Vaz SERRA, “Responsabilidade do devedor pelos actos dos auxiliares,
dos representantes legais ou dos substitutos”, Boletim do Ministério da Justica,
n.°72,1958, 280 s.; PESSOA JORGE, Ensaio sobre os pressupostos da responsabili-
dade civil, Alimedina, Coimbra, 1999 143 s.

[37] M. CARNEIRO DA FRADA, “A responsabilidade objetiva por facto de outrem
face a distingao entre responsabilidade obrigacional e aquiliana”, 303. Para um
aprofundado debate sobre a questao, cf. MARIA DA GRAGA TRIGO, Responsabili-
dade civil delitual, 247 s.

[38] Para além da chamada teoria da ficgao, Carneiro da Frada indica ou-
tros tépicos para a fundamentacao da responsabilidade do devedor pelos atos
dos auxiliares: “se a utilizagdo de auxiliares pelo devedor aumenta o seu raio

de acdo, potenciando os seus lucros, € também de elementar justica que so-
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Em face de uma obrigacao, em regra, o devedor ndo tem o
poder de recusar uma prestacdo efetuada por um terceirol*?. Por
outro lado, aquele que esta por ela vinculado até ao momento
do cumprimento integral da prestacao é sempre o devedor. O ris-
co do nao cumprimento da obrigagao corre, por isso, por conta
deled, De acordo com o ensinamento de Vaz Serra, “o devedor
responde por todos agqueles que deixou penetrar no seu dominio
de atividade ou que admitiu a colaborar consigo de maneira mais

bre ele recaiam os riscos correspondentes a sua atividade. E o devedor, alias,
quem os pode controlar melhor e, em qualquer caso, absorve-los com maior
facilidade. Por isso também, como correspetivo desse risco da sua atividade, se
compreende que ao credor esteja vedado interferir no programa de realizagdo
da prestacgao elaborado pelo devedor” — M. CARNEIRO DA FRADA, “A responsa-
bilidade objetiva por facto de outrem face a distingdao entre responsabilidade
obrigacional e aquiliana”, 303.

[39] Cf. artigos 767.° e 768.° CC, para fundamentar a afirmagdo, bem como
para evidenciar as situagcdes em que o credor pode opor-se a realizagao da pres-
tacdo por um terceiro.

[40] Veja-se, porém, supra a questao de saber se se deve ou nao exigir a cul-
pa do devedor, que se presumiria nos termos do artigo 799.° CC. Sobre o ponto,
cf. KARL LARENZ, Lehrbuch des Schuldrechts, |, Allgemeine Teil, Mlinchen, 1979,
292 s. No ordenamento juridico alemao, cf,, ainda, BERTHOLD KUPISCH, “Die Haf-
tung fur Erfullungsgehilfen (§278)", Jus, 1983, 817 s.

V., ainda e novamente, MARIA DA GRAGA TRIGO, Responsabilidade civil deli-
tual, 251 s., dando conta da posi¢cdo de Oertmann, que preconizaria a ficgdo de
existéncia de uma obrigacdo propria do auxiliar, pelo que a ilicitude e a culpa
teriam de se referir a essa pessoa, donde o auxiliar teria de ser imputavel e ndo
poderia ocorrer, em relagao a ele, qualquer causa de exclusdao da culpa; e da
ideia de fic¢do de que ndo teria sido o auxiliar a atuar, mas sim o devedor, pelo
que a questao da culpa se apuraria determinando se uma atuagao correspon-
dente do préprio devedor seria ou ndo culposa. Assim, se o devedor, em caso de
comportamento equivalente, fosse imputdvel e ndo se verificassem causas de
exclusdo da culpa, haveria responsabilidade.
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OU Menos permanente ou Mais ou menos completa na execugao
das suas obrigacdes”“l. Entende-se que assim seja. Na verdade, se
o devedor nao fosse chamado a responder independentemente
de culpa propria, ele encontraria um expediente simples para ex-
cluir a sua responsabilidade. Bastaria, para tanto, que chamasse
um terceiro para efetuar a prestacao, o que, inclusivamente, po-
deria abrir a porta a abusos evidentest.

No fundo, intervindo aqui uma ideia de confianca, o deve-
dor responde independentemente de culpa sua pelos danos que
ocorram. Simplesmente, nao se verifica a dupla imputacao a que
somos conduzidos por via do artigo 500.° CC. E ndo se verifica por-
que o contrato que alicerca a responsabilidade define, a priori, o
obrigado e, portanto, o responsavel em caso de incumprimento
(em sentido amplo). O que o artigo 800.° vem esclarecer é que a
imputacao dos danos ao devedor nao se perde pelo simples facto
de ele ter utilizado um terceiro, seu auxiliar*l, no cumprimento da

[41] A. Vaz SERRA, “Responsabilidade do devedor pelos actos dos auxiliares,
dos representantes legais ou dos substitutos”, 273 s.

V., igualmente, PESSOA JORGE, Ensaio, 149, considerando que o artigo 800.°
vem impedir que o devedor invoque a inexecug¢ao da obrigagdo imputa-
vel ao auxiliar e determinar que ele continua sujeito a sua obrigacao inicial e
a correlativa responsabilidade.

[42] Cf. A. PINTO MONTEIRO, Cldusulas limitativas e de exclusdo da responsa-
bilidade, Almedina, Coimbra, 2003, 284 s.

[43] Os autores tém sublinhado que estes auxiliares podem ser, indiferen-
temente e para efeitos da mobilizagdo do regime do artigo 800.° CC, auxiliares
dependentes ou independentes. Nesse sentido, cf. PINTO MONTEIRO, Cldusulas
limitativas, 287 s.; MENEZES CORDEIRO, Da responsabilidade civil dos adminis-
tradores, 487, n.61; MARIA DA GRAGA TRIGO, Responsabilidade civil delitual, 242
s.; MARIA VICTORIA ROCHA, “A imputagdo objectiva na responsabilidade contra-
tual”, Revista de Direito e Economia, ano XV, 82 s.
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obrigacaol4. Nessa medida, ainda que objetivada, a responsa-
bilidade ha-de configurar-se como uma responsabilidade dire-

A este propdsito, v., igualmente, o problema enunciado por MARIA VICTORIA
RocHA, “A imputacgao objectiva na responsabilidade contratual”, Revista de
Direito e Economia, ano XV, 92: até que ponto se integra a atividade de um
terceiro na previsdo do artigo 800.91 CC? Em causa estd, por exemplo, a deter-
minagdo da eventual responsabilidade do devedor pela atividade dos correios
ou dos caminhos-de-ferro, que utiliza para enviar a coisa objeto da prestagao
ao credor. De acordo com o ensinamento da doutrina alemao, referida por Ma-
ria Victéria Rocha, haveria exclusao da responsabilidade quando a atuagao da
empresa fosse monopolista. Mais esclarece que o0 §287 BGB nao é fonte de im-
putacao de novos deveres. Cremos que o carater monopolista ou nao da atua-
¢do do terceiro nao é significativo para a resolu¢ado da questdo concretamente
considerada. Na verdade, a solugao para o problema ha-de passar aos nossos
olhos pela determinagdo do ambito da obrigagao a que se vinculou o devedor.
Sé a andlise desse ambito serd de molde, em harmonia com a ideia de que o
§287 BGB nao é fonte de novos deveres (e, portanto, com a ideia de que o artigo
800.° CC nao é, também, fonte de novos deveres), a esclarecer o decidente no
caso concreto.

[44] A este propdsito, cf. HuGO NATOLI, L'attuatione del rapporto obbligatorio
(appunti delle lesioni), tomo I, 2* ed., Milano, 1967, 96-99, apud MARIA VICTORIA
RocHA, “A imputagao objectiva na responsabilidade contratual”, 80 s. O autor
considera que ndo se deve falar, em rigor, de uma responsabilidade objetiva, por
se exigir a culpa do auxiliar. Apenas sucede que o facto do terceiro é imputavel ao

devedor como causa causae, o que afeta ndo a culpa, mas o nexo causal.

Refira-se, porém, que o nosso entendimento olha para o problema do ponto

de vista da imputagdo e ndo do ponto de vista da causalidade.
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ta do devedor®I 48 Em rigor, alids, a ideia de controlo da atua-

[45] Para um elenco das possiveis justificacdes que vao sendo avancgadas para
a solugdo contida no artigo 800.° CC, cf. MARIA VICTORIA ROCHA, “A imputagdo
objectiva na responsabilidade contratual”, 81: necessidades praticas econémi-
Cco-sociais que se manifestam na necessidade de responderem pelos riscos da
atividade agueles que dela tiram proveitos; garantia contra a eventual insolvén-
cia dos auxiliares; extraneidade do credor relativamente a escolha dos auxiliares;
presuncao de culpa in viligando ou in elegendo; poder de prevenc¢ao do perigo;

exigéncia de uma garantia tacitamente prestada pelo devedor ao credor.

Para um elenco de outros possiveis fundamentos, cf. PEDRO MURIAS, “A res-
ponsabilidade por actos de auxiliares e o entendimento dualista da responsa-
bilidade civil”, 208 s.: ideia de confianga; ideia de responsabilidade pelo préprio
circulo de vida; beneficio que o devedor terd ao alargar as suas possibilidades
de acdo (e, assim, de lucro); necessidade funcional do trafico negocial. O autor

mostra-se critico de todas estas justificagdes.

V., igualmente, ERNST VON CAEMMERER, “Verschulden von Erfullungsgehil-
fen”, 39 s.; KARL LARENZ, Lehrbuch des Schuldrechts, 297 s.

[46] Cf., num sentido proximo, Pedro MURIAS, “A responsabilidade por actos
de auxiliares e o entendimento dualista da responsabilidade civil", Revista da
Faculdade de Direito da Universidade de Lisboa, vol. 37, n.°1, 1996, 211. O autor
considera que a lei estabelece inUmeras limitagdes ao devedor que pretenda
exonerar-se dos seus deveres ou fazer perigar os fins de alguns deles através
da intervencao de terceiros e considera que nesse grupo de normas se integra
o artigo 800.° CC. No fundo, o fundamento do artigo 800.° passa nela tutela
do credor, que nao se vé assim privado de garantias por ato livre do titular do
dever. Para o autor, ndo sera, portanto, necessario recorrer a outra ordem de ra-
zdes. O artigo “colhe a sua plena fundamentagdo na existéncia de um qualquer
dever e na necessidade sentida pelo ordenamento de assegurar a obtengdo

das finalidades prosseguidas pela atribuicdo desse dever perante a introducao
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¢ao do auxiliar pelo devedor como justificativa da disciplina
normativa contida no artigo 800.° CC, aproximando a solugdo
da plasmada no artigo 500.° CC, perde-se por completo se tiver-
Mos em conta os representantes legais, por cujos atos também
responde o patrimdnio do devedor®1. Aproximamo-nos, assim,
dos autores que sublinham que a intencionalidade do preceito
nao é alargar o ambito da responsabilidade do devedor, fazen-
do-o assumir o risco de utilizagdo de auxiliares. Na verdade, do
gue se trata é de fazer o devedor responder como se fosse ele
préprio a atuarsl,

A intencionalidade normativa que foi encontrada para o
artigo 800.° CC — responsabilizacao direta do devedor, por ser

de um terceiro no ambito do seu cumprimento”. Como veremos o autor extrai,
a partir deste fundamento, conclusdes que nao subscrevemos. Por outro lado,
em vez de se cingir aos deveres de tipo obrigacional, aloja no ambito de rele-
vancia do preceito qualquer dever. Estes os dois pontos de dissenso em relagao
a Pedro Mdrias, que a seu tempo densificaremos.

[47] Repare-se que Maria Victéria Rocha explicita que, no tocante a respon-
sabilidade do devedor pelos atos dos representantes legais, se os efeitos da
atuagdo destes se projetam na esfera do incapaz, € justo que seja o patrimdnio
dele a suportar as consequéncias dessa atuagao. V. MARIA VICTORIA ROCHA, “A
imputagdo objectiva na responsabilidade contratual”, 79, n. 131.

Sobre a questdao dos representantes legais, cf. KURT BALLERSTEDT, “Zur Ha-

ftung fur Culpa in contrahendo bei Geschaftsab-schlul durch Stellvertreter”,
Archiv fur die civilistische Praxis, 151, 1950/1, 501 s.

[48] Cf. ERNST VON CAEMMERER, “Verschulden von Erfullungsgehilfen”, 39.

V., igualmente, VAZ SERRA, “Responsabilidade do devedor pelos actos dos
auxiliares, dos representantes legais ou dos substitutos”, 269 s.

Para outros desenvolvimentos, cf. MAFALDA MIRANDA BARBOSA, “Acerca da

aplicagdo do artigo 800.° CC aos ilicitos extracontratuais — breve apontamen-
to”, O direito, ano 147.°-111, 2015
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ele o obrigado perante o credor, tratando-se o ato do auxiliar
como um ato dele préprio — tem consegquéncias ao nivel da
definicdao dos pressupostos de mobilizagcao do regime.

Os autores costumam, a este propdsito, apontar quatro
requisitos para a procedéncia de uma pretensdo indemnizato-
ria fundada no artigo 800.° CC: a existéncia de uma obrigacao; a
relagdo entre o devedor e o terceiro utilizado no cumprimento; a
atuacdo do terceiro no cumprimento; e a atuacao do auxiliart,

Ora, qualquer um destes pressupostos tem de ser den-
sificado a luz do recorte intencional anteriormente desenhado.
Por isso, embora a lei nao indique expressamente que a atua-
¢ao do auxiliar tem de ocorrer no cumprimento da obrigacgao,
a doutrina tem reforcado tal entendimento, afirmando que o
devedor apenas é responsavel pelos atos praticados no cumpri-
mento das obrigagdes e ndo pelos atos praticados por ocasiao

[49] Segundo a maioria da doutrina, ndo se aplica, entao, o artigo 800.° nos
casos em gue nao estd em causa o auxilio ao cumprimento, ou seja, Nos casos
em que os danos foram causados por terceiros a quem o devedor facultou o
uso ou gozo da coisa pertencente ao credor. Neste caso, aplicar-se-ia o artigo
1044.° CC. Cf. ANTUNES VARELA, Das obrigagées, 11,103, n.2; M. CARNEIRO DA FRA-
DA, Contrato, 217. Em sentido contrario, PEDRO MURIAS, “A responsabilidade por
actos de auxiliares e o entendimento dualista da responsabilidade civil”, 206,

considerando que o artigo 1044.° € uma concretizagdo do artigo 800.° CC.

Note-se que, nestas situagdes, estar-se-3, de facto, diante de uma hipodtese
de responsabilidade contratual. Basta pensar que entre os deveres de protegao
resultantes do contrato, por via da boa-fé, se inscreva o dever de salvaguarda da
propriedade alheia. A aplicagao ou ndo do artigo 1044.° para além das hipdteses
de locacao ficard dependente de se poder ou ndo reconduzir a lesdo verificada
ao nucleo de relevancia obrigacional.

[50] Cf. MARIA VICTORIA ROCHA, “A imputacdo objectiva na responsabilidade
contratual”, 83 s.; MARIA DA GRAGA TRIGO, Responsabilidade civil delitual, 241 s.
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do cumprimento ou com relagcdo indireta com o mesmolPl, Es-
tamos em crer, no entanto, que nao podemos estabelecer, aqui,
o paralelo com os problemas patenteados pelo artigo 500.° CC.
Na verdade, se diante da necessidade de densificar o conceito
de exercicio das fung¢ées, o jurista se confronta com dificulda-
des imputacionais evidentes, ao nivel do artigo 800.° CC somos
desonerados da tarefa na medida em que a responsabilidade é
balizada, a priori, pelos deveres que entretecem a relacado obri-
gacional. Por isso, o nédulo problematico agigantar-se-a nao
diante da violacao dos deveres de prestacdo, mas diante da
violacdo dos deveres acessoérios e dos deveres de condutal2-b3l,

[51] MARIA DA GRAGA TRIGO, Responsabilidade civil delitual, 241 s.; MARIA
VICTORIA ROCHA, “A imputagdo objectiva na responsabilidade contratual”, 94;
M. CARNEIRO DA FRADA, Contrato, 251.

[52] De notar, porém, que a dificuldade ultrapassa o ambito de relevancia do
artigo 800.° CC. Na verdade, este problema surge paredes-meias com aquele
outro que passa por saber se, mesmo quando a atuagado é prépria do devedor,
a violagao de deveres de conduta origina responsabilidade contratual ou nao.

Sobre o ponto, cf. CARNEIRO DA FRADA, Contrato, onde o autor defende a exis-
téncia de uma terceira via de responsabilidade civil. Veja-se, também, MAFALDA
MIRANDA BARBOSA, “O problema da integragao das lacunas contratuais a luz de
consideragdes de caracter metodoldgico — algumas reflexdes” e Liberdade ver-
sus responsabilidade, com uma posicao diversa. Para outros desenvolvimentos,
cf. MAFALDA MIRANDA BARBOSA, Li¢cdes de responsabilidade civil, Principia, 2017.

A este propdsito, v, igualmente, CARNEIRO DA FRADA, Contrato, 154 s. e 169 s.,
considerando que o dano produzido por ocasidao do cumprimento € um risco
nao tipico e sensivelmente agravado pela entrada numa relagao contratual. No
fundo, embora o autor nao reconduza todos os deveres de conduta a relagao
contratual, importa sublinhar que é ainda a economia negocial tragcada pelas
partes que permite solucionar o problema que temos em maos.

[53] Sobre o ponto, cf. MARIA VICTORIA ROCHA, “A imputacdo objectiva na res-

|

ponsabilidade contratual”, 93, considerando que a expressao no cumprimento

deve ser entendida como abrangendo a relagao obrigacional no sentido de re-
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lagcao obrigacional complexa. No tocante aos deveres acessoérios de conduta, a
autora esclarece que a jurisprudéncia alema parte do critério da existéncia ou
ndo de uma conexao intima entre a atividade danosa e a tarefa de que o auxiliar
foi encarregado pelo devedor, tornando-se, por isso, necessario que haja uma
interferéncia do terceiro nos bens do credor em virtude da especial relagdo de
confiancga entre credor e devedor. A autora acaba por fazer apelo a uma ideia

de causalidade adequada a este nivel.
Duas notas se impdem a este ensejo.

Em primeiro lugar, chamamos a ateng¢ao para a improcedéncia do critério
da causalidade adequada, em geral, e em particular. Em segundo lugar, im-
porta esclarecer que o sentido imputacional que se procura delinear ha-de ser
encontrado por referéncia a obrigagao que o devedor assumiu. No fundo, o
exercicio que se terd de levar a cabo passa por questionar se, atuando daquela
forma, o devedor seria ou ndo responsabilizado, por via da responsabilidade
contratual.

Sobre o ponto, cf, ainda, PEDRO MURIAS, “A responsabilidade por actos de
auxiliares e o entendimento dualista da responsabilidade civil”, 204 s. O autor
considera que devemos questionar, no tocante aos casos em que existe a viola-
cao de deveres de protecao, por ocasido do cumprimento, “se tivesse o ato sido
praticado pelo devedor, ele responderia obrigacionalmente? Se sim, responde
também agora pelo seu auxiliar. E ndo se diga que assim dispara o risco de res-
ponsabilidade para o devedor (..). O critério, seguido pela doutrina maioritaria,
dos interesses ligados a relagdo contratual, para determinar o quadro dos atos
do auxiliar por que o devedor responderia, iria excluir a responsabilidade do
relojoeiro cujo aprendiz partisse um relégio, atirando-o, em furia, a cabega do
seu mestre, quando é patente que sem a relagao contratual nunca o aprendiz
teria a possibilidade de tocar no reldégio, quanto mais de parti-lo”. Concordamos
com a solucao patenteada pelo autor. Divergimos, contudo, nas conclusdes a
que chega. Na verdade, Pedro Mdurias, considerando nao estar aqui a violagao
de um dever contratualmente assumido, entende que estamos diante de uma
responsabilidade que se funda num dever genérico de respeito pelos direitos
absolutos, razdo bastante para o autor ndo conseguir, em termos normativo-in-
tencionais, distanciar o artigo 800.°, que aqui chama a colacgao, do artigo 500.°
CC. D3, portanto, um passo em frente no sentido da defesa de uma posigdo
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Também o pressuposto da culpa deve ser compreendido a
esta luz. Se a responsabilidade do terceiro auxiliar é tida como
responsabilidade do préprio devedor, entao deve entender-se
gue, uma vez excluida a culpa do primeiro, se exclui concomi-
tantemente a responsabilidade do segundo4-53,

monista em matéria de modalidades ressarcitérias. Pelo contrario, considera-
mos que o relojoeiro do exemplo de escola, ao assumir a obrigacao principal
de reparagao do reldgio, assume também o dever de guarda da coisa, pelo que
respondera ao nivel obrigacional pelo dano que ocorreu.

[54] Neste sentido, cf. ANTUNES VARELA, Das obrigagédes, 11,103 s.

Ressalvam-se, contudo, as hipdteses em que o devedor agiu com culpa, na

escolha do auxiliar.

Para outros entendimentos acerca do problema, vide, novamente, CARNEIRO
DA FRADA, “A responsabilidade objetiva por facto de outrem face a distingdo
entre responsabilidade obrigacional e aquiliana”, 303; MARIA VICTORIA ROCHA,
“A imputacao objectiva na responsabilidade contratual”, 97 s.; MARIA DA GRAGA
TRIGO, Responsabilidade civil delitual, 246 s. (questionando, designadamente,
como poderemos aferir a culpa do auxiliar se ele ndo esta vinculado por nenhu-
ma obrigagao).

[55] Outros problemas sao também abordados pela doutrina a este nivel.
Assim, por exemplo, tem-se colocado a questao de saber se podem ser equi-
parados aos auxiliares as maquinas, quando o erro em gque incorrem nao se
traduza num erro de programacao. Sobre o ponto, cf. MARIA VICTORIA ROCHA, “A
imputacdo objectiva na responsabilidade contratual”, 82 s.

Também se indaga em gue medida a escolha do terceiro feita pelo credor
pode ter consequéncias ao nivel da exclusdo da responsabilidade do devedor.
Sobre o ponto, cf. MARIA VICTORIA ROCHA, “A imputacgdo objectiva na responsa-
bilidade contratual”, 88 s. Sublinha a autora que, se o terceiro surge como um
colaborador do credor, exclui-se a responsabilidade do devedor. O mesmo nao
sucederd se o terceiro for escolhido entre os colaboradores do devedor. Vide,
igualmente, VAZ SERRA, “Responsabilidade do devedor pelos actos dos auxilia-
res, dos representantes legais ou dos substitutos”, 267 s.
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Quer isto dizer — com o carater necessariamente sincopa-
do que estas consideracdes denotam — que serd o ambito da
obrigacao previamente assumida pelo devedor que demarca-
ra o ambito da responsabilidade do devedor por via do artigo
800.° CC, pelo que se pode afirmar que imprescindivel a este
nivel € que haja uma obrigagdo em sentido técnico, sem a qual,
alias, nao existiria sequer um devedor. No fundo, a chamada a
colacao do regime da responsabilidade contratual, a este nivel,
sO € possivel quando a legitimacao para o tratamento de dados
pessoais seja negocial. Se por esta via se consegue responsabi-
lizar o controller, pelos atos dos subcontratantes (e mesmo dos
originarios processors que, posteriormente, se convolam em
controllers), nem por isso se garante a afirmacao da responsa-
bilidade do subcontratante.

Mas, se este é responsavel extracontratualmente, pode sé
-lo, também, contratualmente. Para tanto, havera que se con-
figurar o contrato celebrado entre o responsavel pelo trata-
mento dos dados e o subcontratante como um contrato com
eficacia de protegao para terceiros[56]. No ambito de protegao
do contrato incluir-se-iam alguns terceiros, que nao poderiam
exigir a prestagcdo do devedor, mas se poderiam tornar credores

[56] MENEZES CORDEIRO, Da boa fé no direito civil, Almedina, 2001, 617 s,;
SINDE MONTEIRO, Responsabilidade por conselhos, recomendacées e informa-
¢oes, Almedina, Coimbra, 1989, 518 a 535 ; e C.A. MOTA PINTO, Cessdo da posi¢cdo
contratual, Atlantida Editora, Coimbra, 1970, 419 a 426; LARENZ, “Entwicklun-
gstendenzen der heutigen Zivilrechtsdogmatik”, Juristenzeitung, 1962, 105 s;
CARNEIRO DA FRADA, , “Os deveres ditos acessoérios e o arrendamento”, Revista
da Ordem dos Advogados, ano 73, 2013, 287; MAFALDA MIRANDA BARBOSA, “Ar-
rendamento, responsabilidade civil e terceiros”, Estudos de Direito do Consu-
midor, 12,2017, 75 s.
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de uma pretensdo indemnizatdria contra elefl. Segundo Mota
Pinto, “este circulo de terceiros nao devera ser imprevisivel e
abrange aquelas pessoas que, segundo a natureza da presta-
¢ao, estdo, duma forma em maior ou menor grau inevitavel em
contacto com ela, e que (..) estdo de tal modo préximos do cre-
dor que este, em termos cognosciveis pelo devedor, confia na
seguranca dessas pessoas tanto como na sua”®®l. Ora, parece-
nos que, destinando-se o contrato celebrado entre o responsa-
vel pelos dados e o subcontratante do tratamento de dados de
terceiros, o subcontratante (processor) ndao podera deixar de ter
em conta que a sua prestagcdo pode afetar particularmente os
interesses desses terceiros, pelo que estes se devem integrar na
esfera de protecdo do contrato.

Para tal configuracao, o artigo 28.° RGPD acaba por nos
oferecer um importante contributo. Dispde o preceito que “o
tratamento em subcontratag¢ao é regulado por contrato ou ou-
tro ato normativo ao abrigo do direito da Uniao ou dos Estados-
Membros, que vincule o subcontratante ao responsavel pelo
tratamento, estabeleca o objeto e a duracao do tratamento, a
natureza e finalidade do tratamento, o tipo de dados pessoais
e as categorias dos titulares dos dados, e as obrigag¢des e direi-
tos do responsavel pelo tratamento”, devendo conter referéncia

aos elementos constantes no citado preceito.

[57] Cf. MoTA PINTO, Cessdo da posicdo contratual, 422.

[58] MoTA PINTO, Cessdo da posicdo contratual, 423.
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3.3. O PAPEL DO ENCARREGADO DE PROTECAO DE DADOS

A figura do encarregado de protecdo de dados esta previs-
ta nos artigos 38.°s. RGPD, cabendo-lhe as fun¢des previstas no
artigo 39.° RGPD.

Nos termos do artigo 38.93 RGPD o responsavel pelo tra-
tamento e o subcontratante asseguram gue o encarregado
da protecao de dados nao recebe instrucdes relativamente ao
exercicio das suas funcdes. Esta particularidade dita o afasta-
mento, em relagao a danos por eles causados, da possibilidade
de o responsavel pelos dados ser responsabilizado por via do
artigo 500.° CC. Do mesmo modo, nao estando em causa um
auxiliar no cumprimento de uma obrigacdo, ndo € possivel a
responsabilizacao do controller nos termos do artigo 800.° CC.

O encarregado da protecao de dados podera ser responsa-
bilizado em face do titular dos dados, por violagao dos deveres
gue |lhe sao impostos no quadro regulamentar. Colocar-se-ao,
€ certo, problemas no tocante a imputag¢ao objetiva, na medida
em gque em nenhuma circunstancia o fato lesivo dos dados é
protagonizado pelo préprio.

Contudo, ao assumir as suas fungdes, assume concomitan-
temente uma esfera de risco, de tal modo que, se violar algum
desses deveres a primitiva esfera de responsabilidade pelo ou-
tro convola-se numa esfera de responsabilidade perante o outro,
a permitir erigir os contornos externos de uma imputagao, para
a qual se convocara posteriormente o necessario cotejo com a
esfera de risco do controller e, eventualmente, do processor.

Este cotejo entre a esfera de responsabilidade do con-
troller e outras esferas de risco torna-se, alids, imprescindivel
por referéncia a qualquer situagdo problematica, por sé por
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meio dela ser possivel chegar a uma conclusao fundada
acerca da imputacao objetiva e, portanto, acerca da prépria
responsabilidade dos sujeitos envolvidos.

3.4. A EVENTUAL RESPONSABILIDADE DE TERCEIROS E A RESPONSABILI-
DADE DO CONTROLLER PELOS SEUS ATOS

a) O édmbito de protegcdo do direito. A relagéo de inte-
rioridade constitutiva e o problema da imputagdo de
lesGo de determinadas lesées ao controller

Independentemente das concretas diferengas de regime
que se possam denotar entre o regime de protecao de dados
em vigor até agora e o novo regulamento de protecao de da-
dos, € inequivoco o papel central que o consentimento ocupa
a este nivel. Na verdade, ele, devendo ser informado, especifico,
livre e podendo ser revogado a todo o tempo, funciona como
condic¢ao de licitude da recolha e tratamento de dados. Com-
preendem-se, portanto, as caracteristicas que deve revestir. Se
em causa esta uma autorizagado do titular dos dados para a sua
utilizacao por terceiros, entao, ele s6 podera ser valido se o su-
jeito tiver exata nocao do alcance do ato que estd a praticar. Dai
a importancia dos deveres de informacao a que nos referimos
supra. Mas dai, também, a importancia vital da ligacao entre
o0 consentimento e as finalidades do tratamento de dados. A
este propdsito, Alexandre Sousa Pinheiro esclarece que “o con-
sentimento valido para um tratamento implica o conhecimen-
to dos fins a que se destina a recolha”, pois, caso contrario, “a
declaracao de vontade mostra-se oca e destituida de conexao
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com o tratamento de dados”t. E nesta relacdo consentimen-
to-finalidade que o autor baseia a ideia de autodeterminacao
informacional.

A protecao de dados poderia autonomizar-se como “uma
forma de concretizagcao da autodeterminagao informacional”,
ou seja, “enquanto a protecao de dados é pensada como uma
garantia, o seu fundamento, ou seja, a autodeterminacgao in-
formacional, exprime-se como uma liberdade"®%. No fundo, “a
autodeterminacdo informacional reveste a natureza de posigao
juridica complexa, abrangendo elementos proéprios das dife-
rentes posicdes ativas (direitos, liberdades, garantias, poderes)
gue compdem os direitos fundamentais"®.

Simplesmente, como o préprio autor reconhece, “o con-
sentimento [em que aquela autodeterminagdo se vem a pro-

[59] ALEXANDRE DE SOUSA PINHEIRO, Privacy e protegdo de dados pessoaqis,
806. O autor acrescenta que se deve exigir uma definicdo clara e completa das
finalidades, ndo sendo admissiveis meras referéncias a objetivos ou grandes
metas. Nas suas palavras, “ndao sao admissiveis disposicdes em branco, dada a
sua incompatibilidade com a autodeterminacao informacional e o perigo de
se proceder a recolhas no vazio”. Mais esclarece que, nos casos em que a fina-
lidade tem de ser definida em termos mais amplos (por exemplo, por motivos
de investigagao criminal de largo espetro), se exige uma aplicagao estrita do
principio da proporcionalidade.

Para um elenco dos principios subjacentes a protecao de dados, cf. MARGA-
RIDA OLIVEIRA, A prote¢do de dados pessoais nas comunicagdes eletronicas: o
papel da CNPD e da ANACOM, UCP, 2015, 28 s., falando de principio da transpa-
réncia, de principio da lealdade, licitude e boa-fé, principio do consentimento,
principio da finalidade, principio da proporcionalidade e principio da limitagao
do prazo de conservagao.

[60] ALEXANDRE DE SOUSA PINHEIRO, Privacy e protecdo de dados pessoais, 805.

[61] ALEXANDRE DE SOUSA PINHEIRO, Privacy e protecdo de dados pessoais, 805.
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jetar e a manifestar] é superado por razdes contratuais, para
o cumprimento de obrigacdes legais, para a protecdo de inte-
resses vitais do titular dos dados quando se encontre incapaz
de o prestar e quando estejam em causa missdes de interesse
publico ou relativas ao exercicio de uma atividade publica”[62].

Diriamos mais: com o novo tragado legal, imposto pelo Re-
gulamento europeu, ao colocar-se o consentimento em pé de
igualdade com outros fundamentos da licitude da recolha e
tratamento de dados, a autonomia de que se cura nao podera
ser vista como o objeto da tutela, mas como um pilar funda-
mental para o exercicio de outro bem juridico que se protege a
este nivel. No fundo, e dito de uma forma mais direta, o consen-
timento, que corporiza a autonomia, surge, a este nivel, como
uma forma de afastar a ilicitude de um atentado nao contra a
prépria autonomia que se exerce, mas contra um outro bem
juridico. Isso explica que, quando nao haja consentimento (ou
independentemente de o haver ou ndo), possa existir um trata-
mento de dados valido, atenta a ponderacao de bens juridicos
gue é feita pelo legislador.

Tendo a sensibilidade para o reconhecer, Alexandre de
Sousa Pinheiro acaba por defender que a protecao de dados
“deve ser integrada num direito de maior latitude”, o direito a
identidade informacional®. Este seria um “direito de persona-
lidade, na medida em que protege um bem da personalidade
composto por varias posicdes juridicas”®4,

[62] ALEXANDRE DE SOUSA PINHEIRO, Privacy e protegdo de dados pessoais, 809.

[63] ALEXANDRE DE SOUSA PINHEIRO, Privacy e protecdo de dados pessoais,

810. Este parece ser, alids, o cerne da sua dissertagao de doutoramento.

[64] ALEXANDRE DE SOUSA PINHEIRO, Privacy e protecdo de dados pessoais, 777.
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Nao duvidamos, na verdade, que o direito envolvido a este
nivel seja um direito de personalidade. Ndo s6 estd em causa a
protecao de bens integrantes da pessoa, como a estrutura dos
outros direitos que o ordenamento juridico foi forjando (desig-
nadamente dos direitos reais e dos direitos de crédito) nao é
apta a assimilar a relevancia da posicao juridica subjetiva em
guestdo. Simplesmente, ndo basta considerar que existe um di-
reito de personalidade, sendo imprescindivel recortar, dentro
dos diversos bens, elementos e refracdes da personalidade hu-
mana, o seu concreto objeto. Ora, é neste ponto que temos du-
vidas em autonomizar um direito a identidade informacional.

Em primeiro lugar, se é certo que existe um direito a iden-
tidade no quadro mais alargado do direito geral de persona-
lidade[65], ele acaba por ter de ser analisado por referéncia a
multiplos elementos que o integram. A este propdsito, Capelo
de Sousa explica que “o bem da identidade reside (..) na prépria
ligagao de correspondéncia ou identidade do homem consigo
mesmo e estd pois ligado a profundas necessidades humanas,
a ponto de o teor da convivéncia humana depender da sua sal-
vaguarda em termos de plena reciprocidade. Dai que (..) o di-
reito tutele como bens juridicos quer a ontologia da identidade
humana quer o seu reflexo |6gico ou formal ao nivel do seu re-
conhecimento social, situando cada homem como centro auto-
nomo de interesses, reconhecendo-lhes o seu particular modo
de ser e de se afirmar e impondo aos outros o reconhecimento
da sua identidade, v.g. de modo a que as referéncias a cada
homem respeitem a sua identidade ontolégica”®®. Continua o

[65] Cf., quanto ao ponto, R. CAPELO DE SOUSA, O direito geral de personali-
dade, Coimbra Editora, Coimbra, 1995, 244 s.

[66] R. CAPELO DE SOUSA, O direjto geral de personalidade, 245.
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autor, dizendo que “o interesse juridico da identidade huma-
na é atingido ndo s6 Nnos casos em que os elementos ou sinais
de identidade sejam falsificados, contrafeitos ou desviados dos
fins préprios do respetivo titular, mas também nos casos em
que a representacao da pessoa nao seja exata por mera omis-
sdo ou insuficiéncia dos elementos ou sinais retratados”®’. E
acrescenta que “a tutela juscivilistica da identidade humana
incide desde logo sobre a configuragdo somatico-psiquica de
cada individuo, particularmente sobre a sua imagem fisica, os
seus gestos, a sua voz, a sua escrita e o seu retrato moral. Mas
recai também sobre os termos da inser¢ao soécio-ambiental de
cada homem, maxime sobre a sua imagem de vida, a sua his-
toria pessoal, o seu decoro, a sua reputacao ou bom nome, o
seu crédito, a sua identidade sexual, familiar, racial, linguistica,
politica, religiosa e cultural” e ainda sobre “os préprios sinais so-
ciais de identificacao humana, quer principais, como o nome e
0 pseuddnimo, quer acessorios, como a filiagcdo reconhecida, o
estado civil, a naturalidade e o domicilio que (..) integram para
certos fins o conteddo do bem personalistico da identidade”®8],
Significa isto que o direito a identidade se sobrepde a outros di-
reitos ou bens da personalidade, razdo pela qual podel\\riamos
evidenciar que, ao nivel da protecao de dados, esta afinal em
causa a tutela de todos eles. Nao haveria, assim, razao para — e
porque ja foi suficientemente autonomizado pelo ordenamen-
to juridico — nao considerar, a propdsito da protecao de dados,
direitos como o direito a imagem, o direito a voz, o direito ao
nome, o direito ao crédito, entre outros.

[67] R. CAPELO DE SOUSA, O direito geral de personalidade, 246.

[68] R. CAPELO DE SouUsA, O direito geral de personalidade, 248 s.
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Por outro lado, e mais importante, o direito a identidade
pessoal — nas suas diversas vertentes — sé é lesado quando
haja omissdes, deturpagcdes ou usurpagdes, ao ponto de al-
guns autores o reconhecerem como um direito a verdade pes-
soal[69]. Ora, isto significa, por um lado, que a simples utiliza-
¢ao nao licita de dados ndo pde em causa o direito a identidade
pessoal e, por outro lado, que, quando tal ocorra, a partir do
uso indevido de dados pessoais, outros bens da personalidade
podem ser afetados, nao se percebendo por que razdo é que se
privilegia a identidade em detrimento da privacidade, da ima-
gem ou mesmo da igualdade.

A civilistica portuguesa, alids, tem tratado do problema da
protecdo de dados a propdsito da privacidadel™ ou concreti-
zacdo do direito a privacidade!™ ou como refracdo do conteu-
do da privacidade, enquanto elemento integrador do objeto
do direito geral de personalidadel”, o que nao impede que al-

[69] Cf. ORLANDO DE CARVALHO, Teoria Geral do Direito Civil, Sumarios De-
senvolvidos, Centelha, Coimbra, 1981, 16 s.; ORLANDO DE CARVALHO, Teoria Geral
do Direito Civil. Relatdrio sobre o programa, o conteddo e o método de ensino,
Coimbra, 1976, 43 s.

[70] Cf. PEDRO PAIS DE VASCONCELOS, “Protecdo de dados pessoais e direito a
privacidade”, Direito da Sociedade da Informagdo, |, Coimbra Editora, Coimbra,
1999, 249; A. MENEZES CORDEIRO, Tratado de Direito Civil Portugués, |, Parte Geral,
tomo Ill, Almedina, Coimbra, 2004, 90, e Tratado de Direito Civil, IV, Almedina,
Coimbra, 2007, 254 s.; R. CAPELO DE SOUSA, O direito geral de personalidade, 318 s.

Veja-se, quanto ao ponto, HERMINIA CAMPUZANO TOME, Vida privada y datos
personales: su proteccion juridica frente a la sociedade de la informacion, Tec-
nos, Madrid, 2000 e, ainda, FLEMMING M00s, Datensschutzrecht; schnell erfasst,
Springer, Berlin-Heidelberg, 2006

[71] Cf. A. MENEZES CORDEIRO, Tratado de Direito Civil Portugués, |, 90.

[72] Assim, R. CAPELO DE SOUSA, O direito geral de personalidade, 318 s., con-
siderando que “a reserva juscivilisticamente tutelada abrange nao soé o respeito
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guns autores considerem que “a previsao do n.°1 do artigo 35.°

da intimidade da vida privada, em particular a intimidade da vida pessoal, fa-
miliar, doméstica, sentimental e sexual e inclusivamente os respetivos acon-
tecimentos e trajetérias, mas ainda o respeito de outras camadas intermédias
e periféricas da vida privada, como as reservas do domicilio e de lugares adja-
centes, da correspondéncia e de outros meios de comunicacgao privada, dos
dados pessoais informatizaveis, dos lazeres, dos rendimentos patrimoniais e de
demais elementos privados da atividade profissional e econémica, bem como
(...) @ propria reserva sobre a individualidade privada do homem no seu ser para
si mesmo, v.g. sobre o seu direito a estar sé e sobre os caracteres de acesso
privado do seu corpo, da sua saude, da sua sensibilidade e da sua estrutura
intelectiva e volitiva”.

O autor adere a teoria das trés esferas, a propdsito da privacidade. Para um
olhar critico, cf. ALEXANDRE DE SOUSA PINHEIRO, Privacy e prote¢do de dados

pessoais, 477 s.

Sobre a privacidade, enquanto objeto de um direito de personalidade, cf.
ainda PAULO MOTA PINTO, “Direito a reserva sobre a intimidade da vida privada”,
Boletim da Faculdade de Direito, 69, 1993, 479 s. O autor refere que, no quadro
da privacidade, se incluem, entao, aspetos como a identidade, dados pessoais,
como a filiagao, residéncia, o nimero de telefone, o estado de saude, a vida
conjugal, afetiva, os afetos, os dédios, os projetos de casamento, de divércio, a
vida do lar, o passado de uma pessoa, a sua situagao financeira, as herancas
que recebeu, os prémios de jogos que ganhou, os passatempos, os dias e lo-
cais de férias, as deformacgdes fisicas, os habitos sexuais, entre muitos outros.
No que tange as possiveis formas de violagao do direito a privacidade, Paulo
Mota Pinto fala-nos da entrada dos outro no dominio particular, a consubstan-
ciar situac¢des de violagao do direito por intrusao (captacao de fotografias e de
filmes, gravagdes de voz, violagdo do domicilio, violagdo do segredo de corres-
pondéncia ou telecomunicagdes, vouyerismo, casos de perseguicao de outras
pessoas), e das hipodteses de divulgagao e revelagao de dados da privacidade de
outrem (relatos verbais, artigos de jornal ou revista difusao televisiva, comer-
cializagao de fotografias, publicagdo de um livro. Cf,, ainda, A. PINTO MONTEIRO,
PAULO MOTA PINTO, MAFALDA MIRANDA BARBOSA, “A teoria geral do direito civil
nos cem anos do Boletim da Faculdade de Direito”, Boletim da Faculdade de
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diz respeito mais propriamente ao bem da identidade da pes-
soa"™. Significa isto que, embora sublinhando a vertente da
identidade, os autores nao deixam — como nos parece que nao
devem deixar de fazer — de reconduzir para o cerne da prote-
cdo de dados a privacidade. E claro que esta ndo se mostra apta
a explicar, por si s6, a protecao de dados. O direito a protecdo de
dados ultrapassa o direito a privacidade, quanto ao seu ambito
de relevancial’®. E ndo é s6 a finalidade da consagracdo consti-
tucional do direito — e posterior disciplina normativa instituida
pelo legislador ordinario — que no-lo permitem afirmar, mas,
igualmente, a percecao de que, em face da amplitude da noc¢ao
de dados pessoais com gue somos confrontados, podemos lidar
com elementos que ndo se integram no nucleo estrito da priva-
cidade, antes dizendo respeito ao conteldo de outros direitos[™.

Direito (volume comemorativo do centendrio do BFD), 91, 2015, 379-422, anali-
sando este estudo do autor.

[73] R. CAPELO DE SOUSA, O direito geral de personalidade, 322, n.812.
[74] Cf., a este propdsito, Ac. STJ 16 de Outubro de 2014 (679/05.TAEVR.E2.S1)

Repare-se, a este nivel, que, se ao abrigo da lei de protegdo de dados os
dados relativos a vida privada eram considerados dados sensiveis, tal deixa de
ocorrer no quadro do regulamento europeu.

[75] Neste sentido, cf. ALEXANDRE DE SOUSA PINHEIRO, Privacy e protegdo de
dados pessoais, 487, considerando que a protecao de dados se refere a qual-
quer informacao relativa ao titular e que, por isso, tem autonomia em relagdo a

protecdo da vida privada e a privacidade.

Para uma consideragdo da ligagdo entre a privacidade e a protegdo de da-
dos, a época do surgimento da Datenschutz, na Alemanha, cf. ALEXANDRE DE
SOUSA PINHEIRO, Privacy e prote¢do de dados pessoais, 425. Refira-se, ainda,
a comparagao que o autor faz entre a Datenschutz e a informational privacy,
que, correspondendo tendencialmente uma com a outra, ndo se relacionam
em termos de pura identidade, ja que ha mais direitos associados a protecao de
dados no caso europeu do que os aspetos informacionais contemplados pela
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A protecao de dados pessoais afigura-se fundamental a
diversos niveis. Em primeiro lugar, ela é vital para salvaguar-
da da identidade do sujeito, ja que a divulgagao de dados pes-
soais pode levar a que outros se apropriem daquela ou que haja
dela uma deturpacao, levando a que a pessoa seja confundida
com outra ou que seja desvirtuada a verdade pessoal do sujei-
to; em segundo lugar, torna-se essencial para garantir que nao
se divulgam determinados elementos que, dizendo respeito
a0 sujeito, podem ser motivo de discriminagao, sendo por isso
determinante para a defesa da igualdadel’®.; em terceiro lugar,

legislacdo americana. Com isto, o autor acaba por negar a perfeita ligagdo entre
a privacidade e a protegao de dados.

Cf., igualmente, na obra citada pag. 771 s., distinguindo o direito a vida priva-
da do direito a protegdo de dados, evidenciando que a reserva que é definida
por lei se estende a todos os dados individualizaveis e nao apenas aos dados

sensiveis.

Note-se, ademais, que a protegcao de dados nao esgota, atento o seu ambito
de relevancia especifico, a tutela que é dirigida aos direitos de personalida-
de nela envolvidos, designadamente a privacidade. Atente-se a este propdsito
na nao aplicagcdo do regime aos casos de recolha de dados pessoais para fins
domeésticos. Além disso, ndo estd em causa a protegdo de dados, quando seja
o titular dos direitos de personalidade a divulgar os seus proprios dados pes-
soais — v.g. o problema das redes sociais. Sobre o ponto, cf. ALEXANDRE DE SOU-
SA PINHEIRO, Privacy e prote¢do de dados pessoais, 814, considerando que aos
dados que os utilizadores colocam numa rede social podem nao se aplicar as
regras de protecao de dados sobre o registo ou a autorizagdo de tratamentos
junto da entidade competente e sustentando que a qualidade de responsavel
pelo tratamento ndo pode ser alargado ao utilizador. O que nao significa, obvia-
mente, que as regras do regulamento ndo se apliquem as entidades que gerem
os servidores onde estdo alojadas as paginas pessoais dos sujeitos.

[76] Cf.JORGE MIRANDA/RUI DE MEDEIROS, Constituicdo Portuguesa Anotada,
tomo |, Coimbra Editora, Coimbra, 2005380. Sobre os dados ditos sensiveis, a
que a Constituicdo se refere no artigo 35.93, consideram Jorge Miranda e Rui de
Medeiros que sao “os elementos de informagado cujo tratamento informatico,
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ela é fulcral para a defesa da privacidade do sujeito, bem como
para outros direitos de personalidade como a honra. Isto signi-
fica que a protegao de dados ndo tem como objeto Ultimo um
direito de personalidade, mas varios direitos de personalidade
do titular dos dados. E, por outro lado, significa que, e fazendo
apelo a uma classificagao jus-subjetiva muito cara ao constitu-
cionalismo, estamos diante de um direito-garantia, uma guar-
da-avancada de certas posi¢des juridicas ativas.

Isto mesmo é percetivel se pensarmos no problema do
ponto do prisma da violagdao do direito. Entre nds, e porque a
responsabilidade civil extracontratual se alicerca no modelo de
lhering, uma pretensdo indemnizatdria terd de, em principio,
fundar-se na violagao de direitos absolutos ou na lesdo de dis-
posicoes legais de protecao de interesses alheios. Ora, deixan-
do de lado a possibilidade de olharmos para algumas normas
do regulamento europeu sobre protecao de dados como dispo-
sicdes daquele jaez!””, como ja foi referido, haveria que identifi-

além de poder contender com a privacidade do sujeito, pode vir a dar origem a
tratamentos desiguais ou discriminatérios” — cf. JORGE MIRANDA/RUI DE MEDEI-
ROS, Constituicdo Portuguesa Anotada, 386.

Sobre os dados sensiveis, para uma outra visdao do problema, cf. ALEXANDRE
DE SOUSA PINHEIRO, Privacy e protegdo de dados pessoais, 487 s. € SPIROS SIMI-
TIS, “Sensitive datenzur Geschichte und Wirkung einer Fiktion", Festschrift zum
65. Geburstag von M. Pedrazzini (E. Bem/J. Nicolas Druey/Ernest A. Kramer/ Ivo
Schwander, ed.), Stampfli & Cie. AG., 1990, 469 s., também citado por ALEXANDRE
SOUSA PINHEIRO, considerando que ndo ha dados pessoais inofensivos e que,
por isso, nao faz grande sentido a autonomizagao dos dados sensiveis, ja que
tudo depende do contexto global do tratamento que deles é feito.

Veja-se, igualmente, ANNE CAMMMILLERI SUBRENAT/CLAIRE LEVALLOIS-BARTH,
Sensitive data protection in the European Union, Bruylant, Bruxelles, 2007

[77] Mesmo olhando para essas normas, e portanto situando-nos na segun-
da modalidade de ilicitude delitual, seria importante a consideracdo dos inte-
resses tutelados ao nivel da protegao de dados, para efeitos de imputagao.
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car o direito absoluto violado. Se A recolher dados pessoais de
B e, em preteri¢cdo das regras de cuidado, permitir que C, com
intencdes malévolas, tenho a eles acesso, divulgando factos re-
lativos a vida privada daquele, o problema que se terd de colo-
car € o de saber se, pese embora o comportamento do terceiro,
a lesdao do direito a privacidade pode ou nao ser imputado a A.
Do mesmo modo, se C tiver acesso a dados de identificacao ci-
vil e fiscal de B e com isso se fizer passar por ele, causando-lhe
sérios prejuizos, porque A violou determinadas regras de segu-
ranca no tratamento dos dados, o problema que teremos em
maos € o da reconducdo da lesao do direito a identidade ao
comportamento de A. Finalmente, se A recolher ilicitamente
dados sensiveis relativos a B e os transmitir a C que, fazendo
uso deles, discrimina B num procedimento concursal, a ques-
tdo que se tera de colocar € se a violagao do direito a igualdade
pode ou ndo ser imputada ao comportamento de A. Na verda-
de, ndo é possivel dar uma resposta ao problema delitual se nos
predicarmos exclusivamente na violagcao do direito a protecao
os dados pessoais, porque, sendo circunscritos os sujeitos pas-
sivos das normas legais na matéria, tornar-se-ia impossivel, por
um lado, responsabilizar os terceiros com gque nos confronta-
mos, e, por outro lado, encontrar um conteudo Util para o direi-
to que nos permitisse resolver o problema do preenchimento
da responsabilidade, se ignorassemos os direitos de persona-
lidade especiais preteridos. Ao mesmo tempo, se quiséssemos
olhar para os referidos direitos, entdo terifamos de nos orientar
pela préopria fundamentacao do direito, o que vem mostrar que
ailicitude se desvela, afinal, na lesdo daqueles!”®,

[78] O argumento avangado em texto leva pressuposto o problema da im-
putacdo objetiva e a cisdo entre a causalidade fundamentadora da respon-
sabilidade e a causalidade preenchedora da responsabilidade. sobre o ponto,

DATA CONTROLLERS E DATA PROCESSORS

Se se conclui fundadamente que no ambito de protecgao
dos dados pessoais se inclui a incolumidade dos diversos di-
reitos que foram sendo referidos, outras situacdes podem-se
afigurar mais problematicas. Pense-se no caso em que A tem
acesso aos dados pessoais de B, conseguindo, por meio deles,
ter acesso a sua geolocalizacao, com o que encontra uma for-
ma de lesar a sua integridade fisica. A questao que deve ser co-
locada — para se aferir da possivel imputacdo daquela lesao ao
controller — é, para além de se determinar se foram ou nao vio-
lados determinados deveres por parte deste, aptos a alicercar a
convolagao de uma primitiva esfera de responsabilidade pelo
outro numa responsabilidade perante o outro, a de saber se
esses deveres — predispostos a protecao dos dados — integram
no seu ambito de tutela a salvaguarda do direito a integridade
fisica. No fundo, o mesmo é questionar se o direito a integrida-
de fisica estd ou nao na base do direito a prote¢cdo de dados.
Ora, parece-nos gque a resposta ndo pode ser senao em sentido
negativo, sob pena de o direito a protecao de dados se convolar
num conceito voraz que tudo abarca. Mas o direito a seguranca
pessoal, enquanto elemento da personalidade, integrante do

cf. MAFALDA MIRANDA BARBOSA, Do nexo de causalidade ao nexo de imputagdo.
Contributo para a compreensdo da natureza bindria e personalistica do requi-
sito causal ao nivel da responsabilidade civil extracontratual, Principia, 2013.

A este propdsito uma ultima nota: se fundadamente virmos em algumas
normas do regulamento europeu disposi¢des legais de protecao de interesses
alheios, isso nao vai alterar o nosso raciocinio, embora possa alterar os termos
da ponderagao. Na verdade, ainda nesse caso, teremos de ter em atengao os
interesses tutelados que, em Ultima instancia, se identificam com os direitos
de personalidade referidos.

A vantagem de recorrer a segunda modalidade de ilicitude passa por se po-

der alargar o leque de interesses tutelados, podendo-se proteger aqueles que
nao correspondem a atribuigdo de uma posigdo dotada de eficacia erga omnes.
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direito geral de personalidade, pode ja ser considerado a este
nivel, viabilizando-se a imputacao.

b) Os deveres que oneram o controller

N&o basta para que o controller possa ser responsabilizado
por um comportamento de um terceiro que viole dados.
Importa que haja, da sua parte, violacao de determinados
deveres em relagao a eles. Sem isso nao se desenha uma esfera
de imputacdo a qual possa ser reconduzida a lesao.

A este nivel had a considerar que o controller (bem como,
alids, o processor) deve adotar as medidas que correspondam
um nivel de seguranca adequado, tendo em conta diversos fa-
tores, quais sejam as técnicas disponiveis e mais avancadas, 0s
custos de aplicagao, os riscos envolvidos e a natureza dos dados.

Note-se que, para a afericdo dos referidos riscos, deve ser fei-
ta uma avaliagao de impacto da protecao de dados, sendo os re-
sultados relevantes para a eleicdo das medidas a tomar. Se fun-
damente se concluir que o tratamento apresenta um elevado
risco que nao pode ser contornado por medidas adequadas, sera
necessario proceder a consulta da comissao nacional de prote-
cdo de dados antes de se proceder ao referido tratamentol”,

Esta autoridade de controlo deve ser notificada num deter-
minado prazo depois de o responsavel se ter percebido de que
ocorreu uma violagao de dados. Deve também informar o titu-
lar dos dados acerca dessa violagao, de modo a que o mesmo
possa tomar as providéncias adequadas.

[79] Cf. considerandos 83 s. RGPD.

DATA CONTROLLERS E DATA PROCESSORS

Significa isto que a violagao de qualquer destes deveres faz
atualizar uma esfera de risco, convolando-a numa esfera de res-

ponsabilidade no sentido da liability, viabilizando a imputacdo®,

[80] H& outras situagbes que, escapando ao tragado genérico do
Regulamento, ndo deixam de ser relevantes, merecendo ponderagao. Tomemos
como exemplo uma aplicagdo que é disponibilizada pela empresa X através
de uma plataforma de fornecimento de conteldos digitais, vulgo designadas
aplicagdes. Sendo certo que a referida plataforma (ou quem a detém) deve ser
vista como um controller em relagdo aos dados que recolhe para finalidades
pré-determinadas, ela ndo é responsdvel pelo tratamento dos dados que
sejam solicitados e recolhidos por cada uma das aplicagbes que possam ser
descarregadas para dispositivos modveis. Simplesmente, uma vez alertada
para o facto, poderd vir a ser responsabilizada se omitir qualquer agdo apta a

bloquear a aplicagdo ou evitar a sua disponibilizagdo.

A este propdsito, cf. a lei das comunicagdes eletrénicas, embora nao aplica-

vel a protegao de dados.

A Lei n.°7/2004 estabelece a disciplina da responsabilidade dos prestado-
res de servigos em rede e dos prestadores intermediarios, considerando que
se aplica o regime comum. Ja no que respeita aos prestadores intermédios de
servico em rede disp&e o artigo 12.° que eles nao estdo sujeitos a uma obrigacao
geral de vigilancia sobre as informacdes que transmitem ou armazenam ou de
investigagao de eventuais ilicitos praticados no seu ambito. Mas tém de cum-
prir uma série de obrigagdes constantes no artigo 13.°, nas condig¢des ali previs-
tas. Também o artigo 14.° estabelece que “o prestador intermediario de servigos
que prossiga apenas a atividade de transmissao de informagdes em rede, ou de
facultar o acesso a uma rede de comunicagdes, sem estar na origem da trans-
missdo nem ter intervencgdo no conteddo das mensagens transmitidas nem na
selegdo destas ou dos destinatarios, é isento de toda a responsabilidade pelas
informagdes transmitidas”, e o artigo 15.° dispde que “o prestador intermediario
de servigos de transmissao de comunicagdes em rede que nao tenha interven-
¢ao no conteudo das mensagens transmitidas nem na selegao destas ou dos
destinatarios e respeite as condi¢cdes de acesso a informacao é isento de toda a
responsabilidade pela armazenagem temporaria e automatica, exclusivamente
para tornar mais eficaz e econdmica a transmissao posterior a nova solicitacao
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c) Acerca da responsabilidade do controller pelo ato de
um terceiro: concluséo

Ainda que o terceiro nao esteja, em concreto, vinculado pe-
los deveres impostos pelos diversos preceitos do regulamento
geral de protegdo de dados, sempre haveremos que afirmar que
ele pode ser responsabilizado, no quadro da responsabilidade
extracontratual, por violagao de direitos de natureza absoluta.

Por seu turno, a determinac¢do do direito concretamente
lesado torna-se essencial quer para fundamentar a responsabi-
lidade no tocante ao terceiro, quer para, tendo em conta os de-
veres preteridos pelo controller, perceber até que ponto a leséo
sofrida |he pode ou ndao ser imputada.

4. CONCLUSAO

O Regulamento Geral de Protecao de Dados lida com o
conceito de responsabilidade civil em duas acegdes, no sentido
da controlabilidade e no sentido da responsabilidade civil. Mas,

de destinatarios do servigo”. Mas, havera responsabilidade “se chegar ao conhe-
cimento do prestador que a informacao foi retirada da fonte originaria ou o aces-
so tornado impossivel ou ainda que um tribunal ou entidade administrativa com
competéncia sobre o prestador que esta na origem da informag&o ordenou essa
remogao ou impossibilidade de acesso com exequibilidade imediata e o presta-
dor nao a retirar ou impossibilitar imediatamente o acesso”. Por seu turno, o ar-
tigo 16.91 estabelece que “o prestador intermediario do servico de armazenagem
em servidor sé é responsavel, nos termos comuns, pela informagao que armaze-
na se tiver conhecimento de atividade ou informacao cuja ilicitude for manifesta

e nao retirar ou impossibilitar logo o acesso a essa informagao”.
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embora se possam encontrar linhas de continuidade entre am-
bas as acecbes, elas nao se confundem. Para o perceber basta
constatar que existem outras vias de responsabilizacao do su-
jeito para além da concreta violagdo da posi¢cdo de controller.
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Que particularmente ali Ihe desse
Informagdo mui larga
Luis de Camdes, Os Lusiadas, VII, 68, 1-2

The fewer data needed, the better the information.
Peter Drucker, Management Tasks, Responsibilities and Practices,
New York, Truman Talley Books & E. P. Dutton, 1986, pp. 334-335

[*] Doutor em Direito (Faculdade de Direito da Universidade de Lisboa). Di-
retor Juridico da Una Seguros. Presidente da Comissao Técnica de Conduta de
Mercado da APS. Membro do Conselho Diretivo da AIDA-Portugal (Associagdo
Internacional de Direitos dos Seguros). Investigador Doutorado Integrado do
DINAMIA'CET (ISCTE-IUL).
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I - INTRODUCAO

| - O presente texto versa sobre um tema candente, que
afeta e preocupa a atividade seguradora: o da licitude do trata-
mento, pela mesma, de dados de sadde a luz do Regulamento
Geral sobre a Protecdo de Dados - Regulamento (UE) 2016/679,
do Parlamento Europeu e do Conselho, de 27 de abril de 2016.
Este Regulamento (doravante RGPD), que visa disciplinar uni-
formemente, entre os Estados-Membros, o tratamento de da-
dos pessoais e a circulagao dos mesmos, veio revogar a Diretiva
95/46/CE a partir de 25 de maio de 2018, tornando-se aplicavel
desde esta data no espaco da UE.

Neste quadro, o problema central identificado no presente
texto prende-se com a aparente falta de uma fonte de licitude
para o tratamento, por parte dos seguradores, de dados pes-
soais de saude no ambito dos contratos de seguro, sobretudo
dos seguros de pessoas.

Il - Em rigor, nao se trata de um tema e de uma preocupagao
inteiramente novos. Ja no ambito de vigéncia da Lei n.° 67/98, de
26 de outubro (Lei da Protecdao de Dados Pessoais — LPD) a pro-
blematica se suscitava e reclamava (sem grande sucesso, € certo)
a atengao dos juristas. Entretanto, com a aprovagao do RGPD - e
no contexto de uma maior sofisticagcao e complexidade normativa,
por um lado, e do temor gerado pela ameaca letal das coimas po-
tenciais, por outro —, a matéria ganhou nova atualidade e alento,
assumindo grande visibilidade no mundo segurador.

Tendo sido aberto, no Verao de 2017, um processo de con-
sulta publica para aprovacao de legislagdao nacional relativa ao
RGPD, a Associagao Portuguesa de Seguradores (APS) logo ma-
nifestou, no decurso de tal processo, especial preocupagao pela
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tematica objeto deste texto, em virtude dos perigos que a mes-
ma comportava para a atividade seguradora, propondo solugcdes
tendentes a suprir as gravosas consequéncias que resultariam
de uma leitura formalista (e alheia ao mundo social) do RGPD.

Mais tarde, tendo o referido processo de consulta publica
dado origem a um relatério final, depois objeto de alteracdes e
consubstanciando a Proposta de Lei n.° 120/XI111/3.2 (Gov), foram
igualmente encetadas diligéncias pela APS no sentido de aler-
tar para o problema social, econémico e juridico iminente e para
as solugdes normativas passiveis de resolvé-lo. Aguarda-se, nesta
data, o desfecho do processo legislativo, pelo que a analise em-
preendida ao longo do texto assentara estritamente no quadro
normativo resultante do RGPD e nas implicagdes do mesmo se
nao se verificar uma intervencao cirdrgica e pertinente do legis-
lador nacional.

Il - Nao obstante a relevancia da tematica, quer no ante-
rior quadro da LPD, quer atualmente, no do RGPD, o estado
da arte é bastante pobre num dominio que, atento o ambito
europeu de aplicagao do tecido normativo, deveria preocupar,
Nnao apenas os seguradores nacionais, mas, igualmente, todo o
setor segurador europeu.

Nao obstante, talvez por falta de amadurecimento das ana-
lises ao novo regime ou pela expectativa de que o poder legisla-
tivo de cada Estado emende ainda a mao do legislador europeu,
a verdade € que os parcos textos estrangeiros disponiveis sobre
o impacto do RGPD no setor segurador ndo dao qualquer desta-
que (ou ndo fazem sequer mengao) ao problema identificadol?.

[2] Cfr., por exemplo, JEAN-FRANCOIS HENROTTE € FANNY COTON, “L'impact du
R.G.P.D. dans le secteur des assurances: Comment s'y conformer?”, Forum de
I'Assurance, n.° 185 (juin 2018), pp. 107-111.
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Em Portugal, o panorama nao é muito diferente, ndo se en-
contrando, nos escassos textos que afloram o reflexo do RGPD
na atividade seguradora, referéncias a mencionada questaol.
Pela nossa parte, tivemos oportunidade, aquando da investiga-
¢ao que deu suporte a nossa tese de doutoramento, de iden-
tificar alguns dos problemas que vieram a agudizar-se com o
RGPD, tendo-os entdao apresentado e debatido com a mesma
inquietacdo que assumimos hojel“l.

IV — O presente textol! comeca por tragar um curto resumo
do quadro legal que disciplina atualmente a protecao de dados,
focando-se nos fundamentos de licitude para o tratamento dos
mesmos (e, em particular, os respeitantes as categorias espe-
ciais de dados, entre as quais se contam os dados de salde).
Sublinhando a necessidade, para a atividade seguradora (e, em
especial, para a gestao dos seguros de pessoas), do tratamento
de dados de saude, o texto equaciona o problema da aparente
auséncia de uma fonte de licitude que fundamente de forma
clara esse tratamento. Seguidamente, é discutida a ineptidao

[3] Cfr., por exemplo, PAULA RIBEIRO ALVES, “Os desafios digitais no mercado
segurador”, in Anténio Menezes Cordeiro, Ana Perestrelo de Oliveira e Diogo
Pereira Duarte (Coords.), Fintech — Desafios da Tecnhologia Financeira, Coim-
bra, Almedina, 2017, p. 44.

[4] Cfr. Luis PocAs, O Dever de Declaragdo Inicial do Risco no Contrato de
Seguro, Coimbra, Almedina, 2013, pp. 731-781 e, em especial, 843-877.

[5] Este texto tem por base a comunicacao que tivemos o grato prazer de
efetuar na Faculdade de Direito da Universidade de Coimbra, em 14 de abril de
2018. A mesma esteve inserida na Conferéncia — Seguros, Seguradoras e o Novo
Regulamento de Prote¢cdo de Dados, organizada pelo Instituto de Direito Ban-
cario, da Bolsa e dos Seguros, e pelo Instituto Juridico da Faculdade de Direito
da Universidade de Coimbra. Mais recentemente, tivemos também oportuni-
dade de publicar um pequeno artigo sobre o tema - cfr. Luis PocAs, “O RGPD e
os Seguros”, Revista APS, n.° 2 (ano 2018), pp. 42-44.
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do consentimento para legitimar o tratamento de dados de
salde no contexto da subscricdo e execucao de contratos de
seguro, buscando, em alternativa, no quadro do RGPD, outras
solucdes normativas aptas a conferir licitude a esse tratamento,
qguer relativamente a seguros obrigatérios, quer aos facultati-
vos. Sem prejuizo de se considerar que o RGPD contém ja tais
solucgdes de licitude, é discutida, como alternativa, a solug¢ao as-
sente numa intervencao do legislador nacional.

2 - O QUADRO NORMATIVO DA PROTECAO DE DADOS

2.1 - ENQUADRAMENTO GERAL

| - Encontra-se largamente refletido em varios instrumen-
tos de Direito internacional o direito a privacidade (right to pri-
vacy ou right to be let alone), consagrado nos EUA no inicio do
séc. XX e posteriormente generalizado a outros ordenamentos/®l.
A consagracao deste direito € um produto dos tempos moder-
nos, quer na medida em que a explosao demografica veio colo-

[6] Cfr. o artigo 12.° da Declaragao Universal dos Direitos do Homem (DUDH);
o artigo 17.° do Pacto das Nagdes Unidas relativo aos Direitos Civicos e Politicos
do Homem; e o artigo 8.° da Convencao Europeia dos Direitos do Homem e das
Liberdades Fundamentais aprovada pelo Conselho da Europa. Por outro lado,
nos termos do n.° 2 do artigo 16.° da Constituicdo da Republica Portuguesa
(CRP), as disposi¢des constitucionais e legais respeitantes a direitos fundamen-
tais devem ser interpretados e integrados de harmonia com a DUDH. De resto,
de acordo com o n.° 2 do artigo 8.°da CRP, quer o Pacto relativo aos Direitos Ci-
vicos e Politicos, quer a Convencgao Europeia dos Direitos do Homem, vigoram
na ordem juridica interna, em virtude da sua aprovagao para ratificacao (res-
petivamente, pelas Leis n.° 29/78, de 12 de junho, e n.° 65/78, de 13 de outubro).
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cando os individuos em contacto préximo — o que impds uma
tutela do seu espaco intimo — quer porque o desenvolvimento
tecnoldgico recente veio a revelar-se especialmente intrusivo
daquele espaco, potenciando a exposi¢cdo ao olhar publico e a
curiosidade alheia, mas também a propria mercantilizacdao do
dado pessoal como utensilio de marketing!.

Sem prejuizo do recente reconhecimento e autonomiza-
cao de um direito a autodeterminag¢do de informagdo, a prote-
¢ao de dados pessoais filia-se, em grande medida, no referido
direito a privacidade. Importa, em qualquer caso, enquadrar su-
mariamente a protegdo de dados no ambito do Direito europeu
— de onde dimana o RGPD - e no préprio contexto do Direito
interno portugués.

Il - Em matéria de protec¢ao de dados pessoais, e no ambi-
to do Direito da UE, releva (na sua versao consolidada), desde
logo, o artigo 16.° do Tratado sobre o Funcionamento da Uniao
Europeia - TFUE (ex-artigo 286.° Tratado das Comunidades Eu-

[7] Cfr. TEODORO BASTOS DE ALMEIDA, “O direito a privacidade e a protecdo de
dados genéticos: Uma perspetiva de direito comparado”, Boletim da Faculda-
de de Direito da Universidade de Coimbra, Ano LXXIX (2003), pp. 376 ss.; RITA
AMARAL CABRAL, “O direito a intimidade da vida privada (breve reflexao acerca
do artigo 80.° do Cdédigo Civil)", Estudos em Memdria do Prof. Doutor Paulo
Cunha, Lisboa, Faculdade de Direito de Lisboa, 1989, pp. 385-386; CATARINA SAR-
MENTO E CASTRO, Direito da Informdtica, Privacidade e Dados Pessoais, Coim-
bra, Almedina, 2005, pp. 17 ss.; JANUARIO COSTA GOMES, “O problema da salva-
guarda da privacidade antes e depois do computador”, Boletim do Ministério
da Justi¢a, n.° 319 (out. 1982), pp. 23 ss.; PAULO MOTA PINTO, “O direito a reserva
sobre a intimidade da vida privada”, Boletim da Faculdade de Direito da Uni-
versidade de Coimbra, Ano LXIX (1993), pp. 512 ss. Entre a doutrina estrangeira,
cfr., p. ex.,, PIERRE KAYSER, La Protection de la Vie Privée, 2% Ed., Paris, Economica,
1990, pp. 4 ss.
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ropeias - TCE). Ai se dispde, no respetivo n.° 1, que «todas as pes-
soas tém direito a protecao dos dados de carater pessoal que
Ihes digam respeito».

Por outro lado, estabelece o artigo 39.° do Tratado da Unido
Europeia que «em conformidade com o artigo 16.° do TFUE e
em derrogacdo do n.° 2 do mesmo artigo, o Conselho adota
uma decisao que estabeleca as normas relativas a protecao das
pessoas singulares no que diz respeito ao tratamento de dados
pessoais pelos Estados-Membros no exercicio de atividades re-
lativas a aplicacao do presente capitulo, e a livre circulacao des-
ses dados» acrescentando que «a observancia dessas normas
fica sujeita ao controlo de autoridades independentes». E neste
quadro que, em revogacao da Diretiva 95/46/CE, veio a ser apro-
vado o RGPD®l,

1l = No ambito do nosso Direito interno, o RGPD corporiza
a remissao para a lei, feita pelo n.° 2 do artigo 26.° da CRP, do
estabelecimento de garantias efetivas contra a obtencao e utili-
zacao abusivas ou contrarias a dignidade humana (ou seja, que
violem, designadamente, o direito a reserva da intimidade da
vida privada), de informacdes relativas a pessoa e a familia. O
RGPD constitui, assim, um dos instrumentos legais de garantia
do direito a reserva sobre a intimidade da vida privada (n.°1do
artigo 26.° da CRP)PI,

[8] Sobre a histéria do processo politico e legislativo que conduziu a apro-
vagao do RGPD, cfr. JORGE BARROS MENDES, “O novo regulamento de protegao
de dados: as principais alteragdes”, Revista Portuguesa de Direito do Consumo
(RPDC), n.° 89 (marco 2017), pp. 12 ss.

[9] A tutela constitucional da reserva de intimidade da vida privada assenta
na dignidade humana como valor fundamental em que se funda a Republica

Portuguesa (artigo 1.° da CRP), e é também prosseguida pelos citados n.° 1, in
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Da maior relevancia para o tema que nos ocupa sao tam-
bém os n.°s 2 a 6 do artigo 35.° da CRP, onde se consagra a pro-
tecao contra o tratamento de dados pessoais, no que € confi-
guravel como um auténomo direito a autodeterminag¢do sobre
a informacgd&ol®. Com efeito, a relevancia da protecao de dados
pessoais, consagrada no referido artigo 35.°, ndo coincide nem
se confunde com o direito a reserva da intimidade da vida pri-
vada, na medida em que nem todos os dados pessoaqis respei-
tam a esfera da vida privada e que o dominio da privacidade
ndo se esgota na protecao de dados!.

fine,e n.° 2 do artigo 26.° da CRP; pelo artigo 34.°; pelo n.° 8 do artigo 32.°; e pelo
n.° 2 do artigo 268.°. Para além da aplicabilidade direta, por forga do artigo 18.°
da CRP, do direito fundamental a reserva da vida privada, 0 mesmo é também
criminalmente tutelado (designadamente, pelo Capitulo VIl do Titulo | do Livro
Il do Cédigo Penal - Dos crimes contra a reserva da vida privada - artigos 190.°
ss.) — cfr., desenvolvidamente, HELENA MONIz, “Notas sobre a protecado de dados
pessoais perante a informatica (o caso especial dos dados pessoais relativos a
saude)”, Revista Portuguesa de Ciéncia Criminal, Ano 7, n.° 2 (abrjun. 1997), pp.
239 ss. Finalmente, estamos também perante um direito especial de personali-
dade, protegido pelos artigos 70.° e 80.° do Cdédigo Civil (doravante, CC), na medi-
da em que a dignidade da pessoa humana requer uma margem de autonomia
fisica e moral, de liberdade e de autodeterminagdo que, por seu turno, implicam
a inviolabilidade da esfera pessoal de cada individuo. Neste contexto, a tutela le-
gal dispensada a vida privada, como bem de personalidade, permite configurar
a proépria privacidade — enquanto esfera independente de liberdade individual
— como valor juridicamente protegido — ANTONIO MENEZES CORDEIRO, Tratado de
Direito Civil Portugués, |, Tomo lll, 2% Ed., Coimbra, Almedina, 2007, p. 252.

[10] CATARINA SARMENTO E CASTRO, Direito da Informdtica, Privacidade e Da-
dos Pessoais, cit., pp. 28-29.

[17] TEODORO BASTOS DE ALMEIDA, “O direito a privacidade e a protecdo de

dados genéticos: Uma perspetiva de direito comparado”, cit., pp. 390 ss.
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IV — A tutela da vida privada tem por interesse subjacente o
controlo sobre a informacdo pessoal, de carater intimo ou con-
fidencial, bem como a subtracao, quer a atencao alheia, quer
ao acesso fisico de outrem. Desta forma, quanto ao ambito da
tutela legal, a reserva veda, tanto a intromissao na vida privada
intima (intrusion), como a divulgacao de factos da vida priva-
da (public disclosure of private facts!'?), aspetos que traduzem
dois direitos menores do titular da informacaol™l.

Ja no quadro do direito a autodeterminagdo sobre a infor-
macao, que alguma doutrina autonomiza, como direito funda-
mental, com base no artigo 35.° da CRP, essa autodeterminacao
assumira varias vertentes, como a do habeas data - ou seja,
o direito de cada pessoa controlar e dispor dos dados que |lhe
digam respeito —, o direito a nao difusao de dados pessoais, e 0
direito a uma tutela acrescida relativamente a categorias espe-
ciais de dados.

[12] Esta vertente é tutelada, designadamente, pelo sancionamento — discipli-
nar, civil e até penal — da quebra do sigilo: é o caso, p. ex., do segredo médico — PAU-
LO MOTA PINTO, “A protecao da vida privada e a Constitui¢gao”, Boletim da Faculda-
de de Direito da Universidade de Coimbra, Ano LXXVI (2000), pp. 176-177.

[13] Teodoro Bastos de Almeida, “O direito a privacidade e a protegao de dados
genéticos: Uma perspetiva de direito comparado”, cit., pp. 393 ss.; RITA AMARAL
CABRAL, “O direito a intimidade da vida privada (breve reflexao acerca do artigo
80.° do Cdédigo Civil)", cit,, pp. 403 ss.; GOMES CANOTILHO e VITAL MOREIRA, Cons-
tituicdo da Republica Portuguesa Anotada, Vol. |, 4% Ed., Coimbra, Coimbra Ed.,,
2007, p. 467, PAULO MOTA PINTO, “O direito a reserva sobre a intimidade da vida
privada”, cit., pp. 508 e 533-534; PAULO MOTA PINTO, “A protecdo da vida privada e
a Constituicdo”, cit., pp. 164 e 169 ss. E esta, igualmente, a orientagdo do Tribunal
Constitucional no que diz respeito ao ambito do n.° 1do artigo 26.° da CRP Paulo
Mota Pinto, “A protecado da vida privada e a Constituicao”, cit., pp. 159 ss.

[14] HELENA MONIZ, “Notas sobre a protecdo de dados pessoais perante a

informatica (o caso especial dos dados pessoais relativos a saude)”, cit., pp. 249
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Tracada uma breve contextualizagao legal da protecao de
dados - que apresenta ainda outras vertentes, como a da sua
articulagdo com o Direito do consumol™ —, importa que nos fo-
guemos, em concreto, nos tracos caracterizadores do RGPD. E
esse o propdsito da seccao seguinte.

2.2 — ELEMENTOS PRINCIPAIS DO RGPD

| - Vérios sdo os aspetos inovadores do RGPD face a Diretiva
gue vem revogar. Entre eles conta-se, desde logo, o alargamen-
to do leque dos direitos dos titulares de dados. Com efeito, o ti-
tular dos dados assume um papel central na coeréncia interna
do sistema RGPD, podendo falar-se de um auténtico apodera-
mento (empowerment) dos titulares sobre os seus dados — no
sentido de que surgem amplamente reforgados os direitos dos
mesmos e o inerente controlo sobre tais dados —, como um dos
aspetos marcantes do RGPDI'™®,

ss., e JANUARIO COSTA GOMES, “O problema da salvaguarda da privacidade antes
e depois do computador”, cit., p. 49.

[15] Colocando em evidéncia a complementaridade entre o Direito do con-
sumo e o Direito da prote¢ao de dados pessoais, cfr. NATALI HELBERGER, FRE-
DERIK ZUIDERVEEN BORGESIUS € AUGUSTIN REYNA, “The perfect match? A closer
look at the relationship between EU consumer law and data protection law”,
Common Market Law Review, Vol. 54, n.° 5 (October 2017), pp. 1427-1466.

[16] ELENA GIL GONZALEZ, Big Data, Privacidad y Proteccién de Datos, Ma-
drid, Agencia Espafola de Protecciéon de Datos, 2016, pp. 140 ss.; Javier Puyol
Montero, “Los principios del derecho a la proteccion de datos”, in José Luis Pifar
Mafias (Dir.); Maria Alvarez Caro, Miguel Recio Gayo (Coord.), Reglamento Ge-
neral de Proteccion de Datos: Hacia un Nuevo Modelo Europeo de Privacidad,
Madrid, Editorial Reus, 2016, p. 138; MARIiA ALVAREZ CARO, “El derecho de recti-
ficacion, cancelacidn, limitaciéon del tratamiento, oposiciéon y decisiones indivi-

duales automatizadas”, in José Luis Pifar Mafas (Dir.); Maria Alvarez Caro, Mi-
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Reflexamente ao amplo reforco dos direitos dos titulares,
verifica-se, por um lado, um aumento dos deveres a cargo do
responsavel pelo tratamento (designadamente, quanto a se-
gurancga dos dados!) e, por outro lado, um alargamento dos
poderes das autoridades de controlo. Associado a este, estabe-
lece-se um aumento exponencial do limite maximo das coimas
aplicaveis as contraordenacdes emergentes do Regulamento, a
potenciar um ambiente de terror junto dos operadores econdmi-
cos responsaveis pelo tratamento de dados™®. Um outro aspeto
relevante do RGPD traduz-se no alargamento do ambito territo-
rial da protecdao de dados, abrangendo responsaveis pelo trata-
mento de paises terceiros, ndo estabelecidos no espacgo da UEM,

Il - Noutra vertente, o RGPD desloca a perspetiva, de uma
abordagem baseada nos direitos dos titulares, para uma au-
téntica abordagem baseada no risco, de acordo com um prin-
cipio de responsabilidade (do responsavel pelo tratamento)?°l,

guel Recio Gayo (Coord.), Reglamento General de Proteccion de Datos: Hacia
un Nuevo Modelo Europeo de Privacidad, Madrid, Editorial Reus, 2016, pp. 227-
228. Dando também nota do papel central consagrado aos titulares dos dados
na arquitetura do sistema RGPD, cfr. MARIO FROTA, “Dados pessoais — ‘Quem os
tem, chama-lhes seus'... Ou a salvaguarda de um patrimoénio sensivel em ordem
a reserva da tutela da vida privada?”, Revista Portuguesa de Direito do Consu-
mo, n.° 89 (margo 2017), p. 8.

[17] Sobre a seguranga dos dados, cfr. AFONSO ARAUIO NETO, “RGPD: uma revolugéo
invisivel”, Revista Portuguesa de Direito do Consumo, n.° 89 (margo 2017), pp. 35-42.

[18] CHARLES-ALBERT VAN OLDENEEL, “Protection des données: le GDPR appli-
cable depuis de 25 mai 2018!", Bulletin des Assurances, n.° 403-2 (2018), p. 287.

[19] Cfr. n°s 2 e 3 do artigo 3.° do RGPD. Sobre a problematica, cfr., desen-
volvidamente, MERLIN GOMANN, “The new territorial scope of EU data protection
law: deconstructing a revolutionary achievement”, Common Market Law Re-
view, Vol. 54, n.° 2 (abr. 2017), pp. 567-590.

[20] CHARLES-ALBERT VAN OLDENEEL, “Protection des données: le GDPR appli-
cable depuis de 25 mai 2018!", cit., p. 288.
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No quadro deste principio, passa-se de um contexto em
gue o tratamento de dados estava sujeito a notificagdo ou auto-
rizagao previa da autoridade de controlo, para outro com base
no qual o responsavel pelo tratamento deve autonomamente
assegurar a sua conformidade ao RGPD, documentando toda a
sua atividade de tratamento e respondendo pelas quebras de
conformidade verificadas.

Il — A compreensao da légica interna e alcance normativo do
RGPD impbe, em qualquer caso, algum dominio sobre as respe-
tivas nogdes-chave. Entre elas, assume particular relevancia a de
dados pessoais. Nos termos da alinea 1) do artigo 4.° do RGPD, os
mesmos correspondem a qualquer «informacgao relativa a uma
pessoa singular identificada ou identificavel (“titular dos dados”)»®!

Estamos, portanto, perante uma nogao de um ambito am-
plissimol?2 23

[21] Acrescenta o preceito que «é considerada identificavel uma pessoa sin-
gular que possa ser identificada, direta ou indiretamente, em especial por refe-
réncia a um identificador, como por exemplo um nome, um numero de iden-
tificagdo, dados de localizagdo, identificadores por via eletrénica ou a um ou
mais elementos especificos da identidade fisica, fisiolégica, genética, mental,
econdémica, cultural ou social dessa pessoa singular».

[22] Esta definigdo provém das Guidelines Governing the Protection of Pri-
vacy and Transborder Flows of Personal Data, da OCDE, de 1980. Sobre o senti-
do e alcance da definicao, cfr. A. BARRETO MENEZES CORDEIRO, “Dados pessoais:
conceito, extensao e limites”, Revista de Direito Civil, Ano Ill (2018), n.° 2, pp.
297-321. Estdo em causa todas as informacgdes relativas a pessoas singulares,
sejam factuais ou subjetivas, fisicas ou psicoldgicas, publicas ou privadas, indi-
viduais, familiares ou sociais, exatas ou inexatas, quer se trate de elementos de
identificacao, quer de atributos fisicos, profissionais, econédmicos, académicos,
sociais, quer mesmo de convicgdes ideoldgicas do mais variado teor, elementos
de geolocalizagao, etc. Por outro lado, sdo qualificados como dados pessoais os

que respeitem a uma pessoa diretamente identificada ou identificavel (pelo
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.Entre os dados pessoais destacam-se determinadas cate-
gorias especiais, que merecem um regime de tutela mais rigo-
roso. Ai se contam, como resulta do n.° 1do artigo 9.°, os «dados
pessoais que revelem a origem racial ou étnica, as opinides po-
liticas, as conviccoes religiosas ou filosdficas, ou a filiagao sin-
dical, bem como [..] dados genéticos, dados biométricos para
identificar uma pessoa de forma inequivoca, dados relativos a
saudel ou dados relativos a vida sexual ou orientacdo sexual
de uma pessoa».

Também de amplitude vastissima € a nogao-chave de tra-
tamento de dados. Nos termos da alinea 2) do artigo 4.° do
RGPD, trata-se da «operacao ou um conjunto de operagdes
efetuadas sobre dados pessoais ou sobre conjuntos de dados
pessoais, por meios automatizados ou nao automatizados, tais
como a recolha, o registo, a organizagdo, a estruturagao, a con-
servacgao, a adaptacao ou alteragao, a recuperacao, a consulta,
a utilizagao, a divulgagdo por transmissao, difusao ou qualquer
outra forma de disponibilizagdao, a comparagao ou intercone-

responsavel pelo tratamento ou por terceiro), de acordo com um juizo de pro-
babilidade razoavel. Idem, pp. 312 ss.

[23] Alguma doutrina chama a atengao para o alargamento da nogao de da-
dos pessoais operado, da anterior Diretiva para o RGPD. Esse alargamento da-
se no sentido de se ir para além dos identificadores que permitem a associagcao
ao nome do titular, abrangendo-se também os identificadores ndo associados
a um nome (por exemplo, os cookies) — ANA ALVES LEAL, “Aspetos juridicos da
andlise de dados na Internet (big data analytics) nos setores bancario e finan-
ceiro: protegao de dados pessoais e deveres de informagao”, in Anténio Mene-
zes Cordeiro, Ana Perestrelo de Oliveira e Diogo Pereira Duarte (Coords.), Finte-
ch - Desafios da Tecnologia Financeira, Coimbra, Almedina, 2017, pp. 108-109.

[24] S&o precisamente os dados de salde que merecerdo enfoque especial

ao longo do presente texto.
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xa0, a limitacao, o apagamento ou a destruicao»P®. Neste qua-
dro, qualquer contacto com dados pessoais alheios, ainda que
passivo, configura uma operacdo de tratamento: se uma en-
tidade entrar na posse de um dado alheio (recolha), estd ja a
trata-lo, outro tanto sucedendo quer conserve esse dado, quer
o destrua.

O RGPD consagra um leque alargado de medidas visando
a protecao da privacidade. Nao obstante, a l6gica normativa em
gue assenta a regulagao do tratamento de dados apresenta-se,
Nna sua esséncia, relativamente simples. Desde logo, os titulares
dos dados pessoais sao as pessoas singulares a quem os mes-
mos respeitam, sendo-lhes garantido um vasto conjunto de di-
reitos sobre esses dados.

Por outro lado, os dados pessoais sao confiados pelos titu-
lares a entidades (designadas responsdveis pelo tratamentol?®)
exclusivamente para finalidades de tratamento determinadas,
explicitas e legitimas, por elas determinadas e que as mesmas

[25] Maria Arias Pou sublinha que a protecao de dados (quer no plano dos
direitos dos titulares, quer dos deveres do responsavel pelo tratamento) nao se
basta com a presenca de dados pessoais, requerendo que haja tratamento dos
mesmos — MARIA ARIAS Pou, “Definiciones a efectos del Reglamento General de
Proteccién de Datos”, in José Luis Pifiar Mafias (Dir.); Maria Alvarez Caro, Miguel
Recio Gayo (Coord.), Reglamento General de Proteccion de Datos: Hacia un
Nuevo Modelo Europeo de Privacidad, Madrid, Editorial Reus, 2016, pp. 119-120.
Note-se, porém, que a nog¢ao — também ela amplissima de tratamento (englo-
bando operagdes como a simples recolha ou conservagao) tornam, de algum
modo, despicienda a observagao da autora.

[26] Nos termos da alinea 7) do artigo 4.° do RGPD, é responsavel pelo trata-
mento «a pessoa singular ou coletiva, a autoridade publica, a agéncia ou outro
organismo que, individualmente ou em conjunto com outras, determina as fi-
nalidades e os meios de tratamento de dados pessoais».
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devem informar aos titulares®”. Em qualquer caso, os dados pes-
soais apenas podem ser tratados se existir um fundamento que
torne licito esse tratamento em fung¢ao das finalidades em causa,
sendo o elenco de fontes de licitude definido pelo Regulamen-
to. Neste contexto, cada finalidade de tratamento requer a sua
prépria fonte de licitude. Quando esta consista, por exemplo, no
consentimento do titular dos dados, o mesmo tem de ser dado
separadamente para cada finalidade que o requeiral?®.

Por fim, as responsaveis pelo tratamento podem subcon-
tratar outras entidades (entidades “subcontratantes®) para
tratarem dados por sua conta, assumindo, porém, a responsa-
bilidade por tal tratamento.

2.3 — Os DADOS DE SAUDE: DELIMITACAO DE UMA NOCAO

| - Como vimos, os dados de salde que se reportem a um
titular identificado ou identificavel sdo, ndo apenas dados pes-
soais, mas pertencem a uma categoria especial de dados, a me-
recer tutela reforcada do RGPD. Vejamos, porém, em maior de-
talhe, qual a nogcdo de dados de saude a considerar no ambito
do Regulamento.

Nos termos da alinea 15) do artigo 4.° do RGPD, sao dados
relativos a saude os «dados pessoais relacionados com a salde
[27] Cfr. alinea b) do n.°1do artigo 5.° do RGPD.
[28] FREDERIC LECOMTE, Nouvelle Donne pour les Données: Le RGPD en
Quelques Principes pour Etre Prét le 25 Mai 2018, Paris, Fauves éditions, 2018, p. 34.
[29] Dispde-se na alinea 8) do artigo 4.° do RGPD que é entidade subcon-
tratante «uma pessoa singular ou coletiva, a autoridade publica, agéncia ou

outro organismo que trate os dados pessoais por conta do responsavel pelo
tratamento destes».
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fisica ou mental de uma pessoa singular, incluindo a prestacao
de servicos de saude, que revelem informacdes sobre o seu es-
tado de sauden».

Esta definicao € melhor clarificada pelo Considerando 35
do RGPD, onde e |é que «deverdo ser considerados dados pes-
soais relativos a saude todos os dados relativos ao estado de
salde de um titular de dados que revelem informacgdes sobre
a sua saude fisica ou mental no passado, no presente ou no fu-
turo», acrescentando-se que «o que precede inclui informacgdes
sobre a pessoa singular recolhidas durante a inscricdo para a
prestacao de servigos de saude, ou durante essa prestagao, con-
forme referido na Diretiva 2011/24/UE do Parlamento Europeu e
do Conselho, a essa pessoa singular; qualquer ndmero, simbo-
lo ou sinal particular atribuido a uma pessoa singular para a
identificar de forma inequivoca para fins de cuidados de saude;
as informacdes obtidas a partir de analises ou exames de uma
parte do corpo ou de uma substancia corporal, incluindo a par-
tir de dados genéticos e amostras bioldgicas; e quaisquer infor-
macdes sobre, por exemplo, uma doencga, deficiéncia, um risco
de doenca, historial clinico, tratamento clinico ou estado fisio-
l6gico ou biomédico do titular de dados, independentemente
da sua fonte, por exemplo, um médico ou outro profissional
de saude, um hospital, um dispositivo médico ou um teste de
diagnostico in vitro».

Também o Grupo do Artigo 29.° refletiu sobre a matéria,
considerando os dados de saude um dominio complexo que
propicia alguma incerteza juridica entre os varios Estados-
Membros. Neste quadro, considera o Grupo que os dados rela-
tivos a saude se estendem, para além da informacao produzida
em contexto médico (doencgas, incapacidades, diagndsticos,
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historial clinico, alergias, tratamentos), a informacdes como o
Ql, habitos de consumo de tabaco ou alcool, de exercicio fisi-
co ou dieta alimentar, bem como os dados gerados por equi-
pamentos ou apps que, ainda que aparentemente indcuos no
dominio da privacidade, possam, em conjugagao com outros
dados, fornecer informacdo sobre o estado de saude, real ou
potencial, do titulari°l,

O sentido amplo da definicdo que vem sendo delimita-
da estd, por outro lado, em sintonia com a jurisprudéncia do
TIJUE. No caso Lingvist, por exemplo, pode ler-se que «aten-
dendo ao objeto desta diretiva [Diretiva 95/46], hd que dar a
expressao “dados relativos a saude” utilizada no artigo 8.°, n.° 1,
uma interpretacao lata, de modo que inclua informacgdes rela-
tivas a todos os aspetos, quer fisicos quer psiquicos, da saude
de uma pessoa. Por conseguinte, [..] a indicagao do facto de
uma pessoa se ter lesionado num pé e estar com baixa por
doenca a meio tempo constitui um dado de caracter pessoal
relativo a saude»B.

[30] Cfr. Article 29 Working Party, Health Data in Apps and Devices, 2015,
disponivel em http://ec.europa.eu/justice/article-29/documentation/other-doc-
ument/files/2015/20150205_letter_art29wp_ec_health_data_after_plenary_an-
nex_en.pdf (consult. 27/08/2018). Como conclui o texto, «in summary, personal
data are health data when: (1) the data are inherently/clearly medical data; (2)
the data are raw sensor data that can be used in itself or in combination with
other data to draw a conclusion about the actual health status or health risk of
a person; (3) conclusions are drawn about a person's health status or health risk
(irrespective of whether these conclusions are accurate or inaccurate, legiti-
mate or illegitimate, or otherwise adequate or inadequate)» - idem, p. 5.

[31] Ac. TJUE de 06/11/2003 — (Proc. n.° C-101/01), disponivel em https:/feur-lex.
europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:62001CJ0101&from=EN (con-
sult. 27/08/2018).
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No mesmo sentido, e em harmonia com o referido acérdao,
estd a orientagdao da CNPD, que considera dados de saude «nao
apenas aqueles que resultem do diagndstico médico feito, mas
todos aqueles que permitam apura-lo, incluindo resultados de
analises clinicas, imagens de exames radioldgicos, imagens vi-
deo ou fotograficas que sirvam o mesmo fim»=2.,

O mesmo sentido amplo encontra reflexo no Direito inter-
no. Com efeito, o artigo 2.° da Lei n.° 12/2005, de 26/01, considera,
para efeitos desse diploma, que a informacao de saude abran-
ge todo o tipo de informacgao direta ou indiretamente ligada
a saude, presente ou futura, de uma pessoa, quer se encontre
com vida ou tenha falecido, e a sua histdria clinica e familiart®3l,

Il — Embora se trate de uma subcategoria de dados de sau-
del4 os dados genéticos surgem autonomizados entre as ca-
tegorias especiais de dados elencadas no artigo 9.° do RGPD.
Nos termos da alinea 13) do artigo 4.°, sdo dados genéticos
0os «0s dados pessoais relativos as caracteristicas genéticas,
hereditarias ou adquiridas, de uma pessoa singular que deem
informacgdes Unicas sobre a fisiologia ou a saude dessa pessoa

[32] CATARINA SARMENTO E CASTRO, Direito da Informdtica, Privacidade e Da-
dos Pessoais, cit., p. 91.

[33] Quanto ao ambito do segredo médico, serd de entender que este abran-
ge o resultado de exames e analises clinicas, diagndsticos efetuados e trata-
mentos prescritos a uma pessoa, bem como o dia, hora e local em que o pa-
ciente foi observado pelo médico, mas ja ndo a propria identidade do paciente
- HELENA MONIZ, “Segredo Médico”, Revista Portuguesa de Ciéncia Criminal,
Ano X, n.° 4 (out.-dez. 2000), p. 640.

[34] CEcILIA ALVAREZ RIGAUDIAS, “Tratamiento de datos de salud”, in José Luis
Pifiar Mafias (Dir.); Maria Alvarez Caro, Miguel Recio Gayo (Coord.), Reglamento
General de Proteccion de Datos: Hacia un Nuevo Modelo Europeo de Privaci-
dad, Madrid, Editorial Reus, 2016, p. 174.
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singular e que resulta designadamente de uma analise de uma
amostra bioldgica proveniente da pessoa singular em causa».

Il - Tem sido apontada a existéncia de varios circulos con-
céntricos de reserva da intimidade da vida privada, dominio
onde a doutrina alema identifica trés esferas: a da vida intima
(abrangendo os factos mais estritamente pessoais e relacionais
de uma pessoa, que devem ficar subtraidos do conhecimento
alheio - circulo de sigilo); a da vida privada (compreendendo
factos sé partilhados com um restrito nUmero de pessoas — cir-
culo de resguardo) e a vida publica ou social (incluindo factos
que podem ser divulgados sem restricbes, com respeito pelo
direito a imagem e a palavra)tl,

Neste contexto — e embora esta distingcao seja criticavel
pelo seu formalismo, criando fronteiras artificiais onde se veri-
fica uma gradacdo continua®® — as informacdes respeitantes a
saude fisica e psiquica (abrangendo a informacdo genética e o
historial clinico e caracteristicas bioldgicas do individuo, ainda
qgue nado correspondentes a situacdes patoldgicas) correspon-
derdo ao circulo de intimidade da vida pessoal, 0o mesmo suce-
dendo com a intimidade da vida conjugal, amorosa, afetiva e
sexual, os acontecimentos ocorridos no lar, o conteddo da cor-

[35] RITA AMARAL CABRAL, “O direito a intimidade da vida privada (breve re-
flexdo acerca do artigo 80.° do Cdédigo Civil)", cit., p. 398; JORGE MIRANDA e RuUI
MEDEIROS, Constitui¢do Portuguesa Anotada, Tomo |, 2% Ed., Coimbra, Coimbra
Ed., 2010, pp. 620-621; PAULO MOTA PINTO, “A protegao da vida privada e a Cons-
tituicao”, cit,, p. 162; RABINDRANATH CAPELO DE SOUSA, O Direito Geral de Perso-
nalidade, Coimbra, Coimbra Ed., 1995, pp. 326 ss.

[36] PEDRO PAIS VASCONCELOS, Teoria Geral do Direito Civil, 6® Ed., Coimbra,
Almedina, 2010, p. 66. No mesmo sentido, criticando a rigidez conceptual da
teoria, JORGE MIRANDA e RUI MEDEIROS, Constituicdo Portuguesa Anotada,
Tomo |, cit., p. 621.
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respondéncia e comunicacdes pessoais, os valores ideoldgicos,
etc., conforme resultar das valoragdes sociais correntest.

3 -As CONDIQ()ES DE LICITUDE PARA O TRATAMENTO DE DADOS

3.1 — FONTES DE LICITUDE EM GERAL

| - Como referimos acima, o tratamento de dados pessoais
so é licito se, em fung¢ao de cada finalidade identificada pelo
responsavel, se verificar, pelo menos, um dos fundamentos ex-
pressamente previstos pelo Regulamento que legitime esse
tratamento.

Neste contexto, e para a generalidade dos dados, as fontes
de licitude sdo as estabelecidas no artigo 6.° do RGPD. Desde
logo, na alinea a) do n.° 1 do referido artigo, surge identificado
o consentimento do titular dos dados para uma ou mais finali-
dades especificas. Assim, estando o direito a reserva da intimi-
dade da vida privada (ou, noutra formulagao, o direito a autode-
terminacao informativa) na disponibilidade do respetivo titular,

[37] TEODORO BASTOS DE ALMEIDA, “O direito a privacidade e a protecdo de
dados genéticos: Uma perspetiva de direito comparado”, cit., pp. 403-405; RITA
AMARAL CABRAL, “O direito a intimidade da vida privada (breve reflexao acerca
do artigo 80.° do Cdédigo Civil)", cit., p. 399; HELENA MONIz, “Notas sobre a pro-
tecdo de dados pessoais perante a informatica (o caso especial dos dados pes-
soais relativos a saude)”, cit., p. 237, PAULO MOTA PINTO, “O direito a reserva sobre
a intimidade da vida privada”, cit., pp. 527 ss.; PAULO MOTA PINTO, “A protecdo da
vida privada e a Constitui¢ao”, cit., pp. 166 ss.; RABINDRANATH CAPELO DE SOUSA,
O Direito Geral de Personalidade, cit., pp. 317 ss. Como refere Pierre Kayser, ha
um sentimento de pudor que envolve estes dados PIERRE KAYSER, La Protec-
tion de la Vie Privée, cit., p. 6.
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pode o mesmo, num ato de vontade livre, consciente e escla-
recida, renunciar parcialmente ou limitar o respetivo exercicio,
permitindo, portanto, o tratamento de tais dados.

Por seu turno, a alinea b) do n.° 1 do artigo 6.° identifica
como fonte de licitude a necessidade do tratamento para a exe-
cucao de um contrato no qual o titular dos dados € parte, ou
para diligéncias pré-contratuais a pedido do titular dos dados.
Trata-se aqui, do nosso ponto de vista, de um consentimento
implicito, na medida em que: (i) se a vontade do titular dos da-
dos se dirige a celebracao de um contrato; e (ii) se a execugao
do mesmo ou a realizagao de diligéncias pré-contratuais reque-
rem necessariamente o tratamento de dados pessoais (de tal
modo que, sem esse tratamento, fica comprometida a referida
vontade contratual do titular dos dados); entao (iii) presume-se
gue, ndo podendo querer o fim sem querer os meios necessa-
rios a prossecucao do mesmo, o titular dos dados forcosamen-
te consente — sem necessidade de uma declaragdo expressa —
nesse tratamentolsl,

Assim, se o titular dos dados pretender celebrar um contra-
to de seguro de responsabilidade civil geral, por exemplo, tera
de, sem necessidade de recolha de consentimento expresso por
parte do segurador, facultar a este, designadamente, os seus
dados de identificacao e morada para figurarem na apodlice (ali-
nea b) do n.° 2 do artigo 37.° do Regime Juridico do Contrato de
Seguro — doravante RICS), bem como os seus dados bancarios
para cobranga do prémio, para além daqueles que o segurador
considere indispensaveis a apreciagao do risco proposto.

Il — Para além das duas fontes de licitude referidas, que me-
recerdo a nossa especial atengao ao longo deste texto, o n.° 1 do

[38] Cfr., mais desenvolvidamente, infra, 6.3.11.
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artigo 6.° identifica outras situacdes legitimadoras do tratamen-
to de dados. Pela sua menor relevancia para o presente objeto de
analise, apenas as mencionaremos sem maior desenvolvimento.

Assentam elas na necessidade do tratamento para: o cum-
primento de uma obrigacao juridica a que o responsavel pelo
tratamento esteja sujeito (alinea c) do n.° 1); a defesa de interes-
ses vitais do titular dos dados ou de outra pessoa singular (alinea
d) do n.°1); o exercicio de funcdes de interesse publico ou o exer-
cicio da autoridade publica de que estd investido o responsavel
pelo tratamento (alinea €) do n.° 1); interesses legitimos prosse-
guidos pelo responsavel pelo tratamento ou por terceiros, exce-
to se prevalecerem os interesses ou direitos e liberdades funda-
mentais do titular que exijam a protecao dos dados pessoais, em
especial se o titular for uma crianca (alinea f) do n.°1).

3.2 — CATEGORIAS ESPECIAIS DE DADOS E FONTES DE LICITUDE

| — Como referimos, o tratamento de categorias especiais
de dados, merecendo uma acrescida protecao legal, requer
fontes de licitude especificas, de contornos mais restritivos e
exigentes do que as estabelecidas para a generalidade dos da-
dos. Entre elas figura, desde logo, o consentimento explicito do
titular dos dados, exceto na medida em que, No caso concreto,
o direito da Uniao ou de um Estado-Membro considerar que a
proibicao de tratamento esta fora da disponibilidade do titular
(alinea a) do n.° 2 do artigo 9.° do RGPD).

As outras fontes de legitimacdo previstas assentam na ne-
cessidade do tratamento: (i) para efeitos do cumprimento de
obrigacdes e do exercicio de direitos especificos do responsavel
pelo tratamento ou do titular dos dados em matéria de legisla-
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cao laboral, de seguranca social e de proteg¢ao social, na medida
em que esse tratamento seja permitido pelo direito da Uniao
ou dos Estados-Membros ou ainda por uma convencgao coletiva
nos termos do direito dos Estados-Membros que preveja garan-
tias adequadas dos direitos fundamentais e dos interesses do
titular dos dados (alinea b) do n.° 2 do mesmo artigo); (ii) para
proteger os interesses vitais do titular dos dados ou de outra
pessoa singular, no caso de o titular dos dados estar fisica ou
legalmente incapacitado de dar o seu consentimento (alinea c)
do n.°2); (iii) para a declaragao, o exercicio ou a defesa de um di-
reito num processo judicial ou sempre que os tribunais atuem
no exercicio da sua fungdo jurisdicional (alinea f) do mesmo
n.°); (iv) por motivos de interesse puUblico importante, com base
no direito da Unido ou de um Estado-Membro, que deve ser
proporcional ao objetivo visado, respeitar a esséncia do direi-
to a protecao dos dados pessoais e prever medidas adequadas
e especificas que salvaguardem os direitos fundamentais e os
interesses do titular dos dados (alinea g)); (v) para efeitos de
medicina preventiva ou do trabalho, para a avaliagdo da capaci-
dade de trabalho do empregado, o diagndstico médico, a pres-
tacao de cuidados ou tratamentos de saude ou de acao social
ou a gestao de sistemas e servicos de salde ou de agdo social
com base no direito da Unido ou dos Estados-Membros ou por
forca de um contrato com um profissional de saude, sob reser-
va das condicdes e garantias previstas no n.° 3 (alinea h))&: (vi)

[39] Por seu turno, dispde o n.° 3 que o tratamento é licito, no caso referido,
se os dados forem tratados por ou sob a responsabilidade de um profissional
sujeito a obrigacgdo de sigilo profissional, nos termos do direito da Unido ou dos
Estados-Membros ou de regulamentagdo estabelecida pelas autoridades na-
cionais competentes, ou por outra pessoa igualmente sujeita a uma obrigagao
de confidencialidade ao abrigo do direito da Unido ou dos Estados-Membros
ou de regulamentacao estabelecida pelas autoridades nacionais competentes.
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por motivos de interesse puUblico no dominio da saude publica,
tais como a protegao contra ameagas transfronteiricas graves
para a salde ou para assegurar um elevado nivel de qualidade
e de seguranca dos cuidados de saude e dos medicamentos ou
dispositivos médicos, com base no direito da Unido ou dos Es-
tados-Membros que preveja medidas adequadas e especificas
gue salvaguardem os direitos e liberdades do titular dos dados,
em particular o sigilo profissional (alinea i)); (vii) para fins de ar-
quivo de interesse publico, para fins de investigacao cientifica
ou histdrica ou para fins estatisticos, em conformidade com o
artigo 89.°, n.° 1, com base no direito da Unido ou de um Estado-
Membro, que deve ser proporcional ao objetivo visado, respei-
tar a esséncia do direito a protecao dos dados pessoais e prever
medidas adequadas e especificas para a defesa dos direitos fun-
damentais e dos interesses do titular dos dados (alinea j)).

Por fim, outras fontes de licitude sdo ainda consideradas:
(viii) o tratamento ser efetuado, no ambito das suas atividades
legitimas e mediante garantias adequadas, por uma fundacao,
associagao ou qualquer outro organismo sem fins lucrativos e
gue prossiga fins politicos, filoséficos, religiosos ou sindicais, e
desde que esse tratamento se refira exclusivamente aos mem-
bros ou antigos membros desse organismo ou a pessoas que
com ele tenham mantido contactos regulares relacionados
com 0s seus objetivos, e que os dados pessoais nao sejam di-
vulgados a terceiros sem o consentimento dos seus titulares
(alinea d) do n.° 2); (ix) o tratamento referir-se a dados pessoais
gue tenham sido manifestamente tornados publicos pelo seu
titular (alinea e)).

Il - Como acabamos de constatar, e para além do consen-
timento do titular, ndo encontramos no elenco do artigo 9.° do
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RGPD uma fonte de licitude que claramente albergue o trata-
mento de dados de salde no ambito da execugao de contratos
de seguro, designadamente — e a semelhanca do previsto na
alinea b) do n.°1do artigo 6.° — a necessidade de tratamento de
tais dados para a referida execugao contratual. E sem tal fun-
damento, parece faltar a base legal que permita o tratamento
de dados de saude na execucdo de contratos de seguro. E esta,
para ja, a equagao do problema que nos ocupa.

Importa, porém, verificar porqué, se, para qué, e em que
medida, necessita o segurador de tratar dados de saldde. E o
gue veremos de seguida.

4 — ATIVIDADE SEGURADORA E NECESSIDADE DE TRATAMENTO
DE DADOS DE SAUDE

| - Antes de mais, para efeitos da presente andlise, importa
reter algumas caracteristicas relevantes da relagcao contratual
de seguro. Desde logo, o seguro € tendencialmente um con-
trato de longa duracdo, tanto nos casos em que € celebrado
por periodos renovaveis de um ano que se vao sucessivamente
prorrogando de forma automadatica, como naqueles em que é
estipulado um prazo longo, que podera, nos seguros de vida,
prolongar-se por algumas dezenas de anos.

Por outro lado, o contrato de seguro, assente na cobertura
dos efeitos econdémicos de um risco — de ocorréncia, causas, cir-
cunstancias e consequéncias incertas — assume carater aleaté-
rio. Com efeito, no momento da conclusdo do contrato sdo im-
previsiveis as consequéncias econémicas que dele resultarao
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para qualquer das partes, designadamente, quanto cada uma
ira desembolsar e receber ao longo da vigéncia do mesmo.

De resto, em algumas modalidades de seguros — mormen-
te, nos chamados seguros de pessoas — 0 objeto do contrato
assenta na cobertura riscos ligados ao ser humano, concreta-
mente, relacionados com a vida, a salde e a integridade fisica
de uma pessoa ou conjunto de pessoas (n.°1do artigo 175.° do
RJICS). Ora, os dados de salde sao precisamente elementos in-
dispensaveis a caracterizacao e avaliagdo, quer do risco que o
segurador devera cobrir (a montante, em sede de subscri¢cao),
guer do dano resultante do sinistro (a jusante, em sede de exe-
cucdo do contrato).

Finalmente, conjugando a importancia da varidvel saude
na caracterizagao do risco com a duragdo tendencialmente lon-
ga do contrato, temos que, agravando-se o estado de saude
ao longo da vida dos individuos, entao, se cessar o contrato de
seguro (ou se, por alguma razao, o segurador ficar impedido de
o0 executar ao longo da sua vigéncia), a pessoa segura podera ja
nao se encontrar num estado de salde que lhe permita voltar a
fazer-se segurar através de um outro contrato.

Il — Vejamos melhor, porém, em que medida necessita o
segurador de tratar dados de saude. Referimos acima que essa
necessidade se verifica, desde logo, na fase de subscricao, isto
€, no processo que conduz a conclusdo do contrato. Com efeito,
para poder avaliar o risco que lhe é proposto (quanto a probabi-
lidade de ocorréncia do sinistro e potencial gravidade das suas
consequéncias) e decidir se o mesmo é aceitdvel o segurador
necessita de conhecer esse risco antes de se vincular.

Ora, o conhecimento desse risco ndo se encontra na esfera
do segurador, mas na do tomador do seguro ou do segurado
(pessoa segura, nos seguros de pessoas). Com efeito, verifica-se
uma assimetria informativa no sentido em que a generalidade
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das informacgdes e dados caracterizadores do risco apenas sao
conhecidos pela contraparte do segurador, quer porgue sejam
materialmente inacessiveis a este, quer porque a lei Ihe vede
0 acesso direto aos mesmos, quer porque, quando possivel, o
custo da investigacao pré-contratual das caracteristicas do ris-
co nao seria exequivel para o segurador.

A necessidade de cooperagao no sentido de estabelecer
a paridade informativa entre as partes e de, assim, evitar a Vi-
ciagcdo especulativa da alea contratual e da justica comutativa
inerente a proporcionalidade entre o prémio e o risco impode,
assim, ao tomador do seguro ou segurado o dever de informar
o segurador sobre as caracteristicas do risco proposto®?. Neste
quadro, estabelece o n.°1do artigo 24.° do RICS que o tomador
do seguro ou o segurado esta obrigado, antes da celebracao
do contrato, a declarar com exatiddo todas as circunstancias
que conhecga e razoavelmente deva ter por significativas para a
apreciagcao do risco pelo segurador, acrescentando o n.° 2 que
o referido dever ndo se atém a resposta a eventual questionario
fornecido pelo segurador®’. Por outro lado, prevé-se no n.°1do
artigo 177.° do RICS, aplicavel aos seguros de pessoas, que, in-
dependentemente dos deveres de informag¢do a cumprir pelo
segurado, a celebragdo do contrato pode depender de declara-

[40] Ao nivel dos seus fundamentos, o instituto da declaragdo do risco situa-
se na intersecao, por um lado, das regras pré-contratuais de conduta decorren-
tes do principio da boa fé; por outro, das regras de validade inerentes a teoria
dos vicios do consentimento e assentes no principio da autonomia da vontade;
e, por fim, das regras inerentes a natureza dos contratos aleatdrios. Constitui,
assim, um fendmeno de superagdao da autonomia verificada em Direito civil
entre as regras de validade e de comportamento.

[41] O regime da LCS acolhe, assim, um sistema de declaragdao espontanea
(por oposicao aos sistemas de questionario fechado). Sobre a declaragao do ris-
co, cfr., desenvolvidamente, Luis Pocgas, O Dever de Declaracdo Inicial do Risco

no Contrato de Seguro, cit.
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¢ao sobre o estado de saude e de exames médicos a realizar a
pessoa segura que tenham em vista a avaliagao do risco.

Como referimos, nos seguros de pessoas as caracteristicas
do risco seguravel prendem-se, em grande medida, com o es-
tado de salde da pessoa a segurar. Quer nos seguros de vida,
guer nos de saude, os antecedentes clinicos e o estado de sau-
de atual (assim como algumas circunstancias que diretamente
o influenciam) sdo elementos essenciais de avaliagcao do risco,
sem o conhecimento dos quais o segurador nao poderia formar
a sua vontade negocial nem definir as condi¢cdes contratuais
(designadamente, o prémio) aplicaveis.

Ora, a rececdo, analise, conservacao (ou destruicao), pelo
segurador, das informagdes clinicas fornecidas pela pessoa se-
gura em sede de declarag¢ao inicial do risco constituem, como
oportunamente sublinhamos, formas de tratamento de dados
pessoais de salde. Por outro lado, como acabamos igualmente
de evidenciar, esse tratamento é, mais do que necessario, indis-
pensavel a celebra¢cdo do contrato de seguro.

Com efeito, na auséncia de declaragao do risco, o segurador
ndo poderia diferenciar os riscos em func¢ado da respetiva probabi-
lidade de ocorréncia, tendo de aplicar-lhes o mesmo prémio ta-
rifario normal. Ora, se o prémio for idéntico para os “maus riscos”
e para os “bons riscos”, isto significa que estes (pagando prémios
superiores as respetivas probabilidades de ocorréncia do sinistro),
subsidiariam os “maus riscos"*. Dar-se-ia entdo o progressivo
afastamento dos “bons riscos”, que optariam por outros segu-

[42] THOMAS R. FOLEY, “Insurers’ misrepresentation defence: The need for a
knowledge element”, Southern California Law Review, Vol. 67 (mar. 1994), pp. 665
ss.; Julie-Anne Tarr, “Disclosure in insurance law: Contemporary and historical eco-
nomic considerations”, International Trade and Business Law Annual, 6, 2000, p. 211.
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radores ou pelo autosseguro. Assim, a concentragcao de “maus
riscos” e a sua subtarifagdo tornariam a massa de prémios in-
suficiente para cobrir os sinistros, obrigando a um consequente
ajustamento tarifario. Este tenderia a afastar progressivamente
os “melhores riscos” e a concentrar os “piores riscos”, e assim su-
cessivamente até ao colapso da atividade do segurador. Este fe-
ndmeno, designado por selecao adversa, ilustra a necessidade da
declaracao inicial do risco €, consequentemente, do tratamento
de dados de saude em algumas modalidades de segurol*,

[l — Os efeitos da declaragao do risco (e a necessidade de
tratamento dos inerentes dados de sadde informados) nao se
esgotam, porém, na fase pré-contratual. Com efeito, o incum-
primento, doloso ou negligente, do dever de declaracao inicial
do risco confere ao segurador o direito de impugnar (anular ou
resolver, respetivamente) o contrato.

Ora, sucede que a inacessibilidade, ja referida, do segura-
dor as caracteristicas do risco proposto o impede de controlar a
veracidade das declaracdes da pessoa segura quando as mes-
mas sao prestadas. Assim, se a pessoa segura declarar que esta
em perfeito estado de salde, que ndo padece de qualquer doenga
crénica, que nunca foi objeto de intervengdes cirdrgicas, que Nao
toma qualquer medicagao, etc., ndo tem o segurador a possibilida-
de de aferir da exatidao dessas declarac¢des, sendo forcado a con-
fiar nas mesmas.

Com efeito, o incumprimento do dever de declaragdo do
risco apenas €&, em regra, constatado a posteriori, na sequén-
cia da participagdo do sinistro (quando entao se verifica que

[43] Sobre a selecdo adversa, cfr. Luis POCAS, “Aproximacgdo econémica a de-
claracao do risco no contrato de seguro”, Revista de Direito e de Estudos So-
ciais, Ano LVII, n.° 1-4 (jan.-dez. 2016), pp. 291 ss.
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as causas do mesmo se prendiam com factos ja conhecidos da
pessoa segura aguando da conclusdao do contrato e omitidos
ao segurador). Desta forma, o segurador necessita de revisitar
posteriormente os dados de saude que lhe tenham sido comu-
nicados na fase pré-contratual.

IV — Para além das situacgdes referidas, nos seguros de pes-
soas a execugdo do contrato de seguro — sobretudo, na sequén-
cia da participacao do sinistro — dificilmente podera prescindir
do tratamento de dados de saude.

Assim, no exemplo tipico do seguro de sadde, o tratamen-
to dos dados clinicos tendera a ser imprescindivel para a sua
execugao continuada e durante todo o periodo de vigéncia do
contrato. Na verdade, consistindo a prestacdao do segurador no
reembolso de despesas clinicas (honorarios médicos, elementos
auxiliares de diagndstico, intervencgdes cirdrgicas, medicamen-
tos, etc.), 0 mesmo nao poderd deixar de inteirar-se da informa-
¢ao clinica de suporte, de modo a controlar se os atos médicos
praticados e despesas incorridas tém cabimento contratual.

Também nos outros casos de seguros de pessoas — e até
em seguros de responsabilidade civil em que se produzam da-
Nos corporais Nos terceiros lesados — o tratamento de dados de
saude é indispensavel a afericdo da dimensdo do dano, bem
como, eventualmente, das causas e circunstancias do sinistro.
Assim, quando o seguro tenha carater indemnizatdrio, sé a de-
terminacao da extensdao do dano corporal permite determinar
o préprio montante da prestagdo a cargo do segurador, possi-
bilitando a realizagao do objeto do contrato.

Também no caso de um seguro de vida com uma cobertu-
ra complementar de morte ou incapacidade por acidente (em
gue o capital seguro é, portanto, mais elevado nessas circuns-
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tancias), o tratamento de dados clinicos podera ser — em si-
tuacdes como as de afogamento, envenenamento, etc. — indis-
pensavel a determinacao da causa da morte ou incapacidade
e, portanto, também, do montante do capital que o segurador
deve prestar.

Em qualquer caso, como nem todo o universo de eventos
possiveis se encontra contratualmente coberto, necessita o se-
gurador de verificar se as circunstancias em que se produziu o
sinistro correspondem a uma exclusdo de cobertural“4, Para o
efeito, estando essas circunstancias ligadas a salde da pessoa
segura, a necessidade de tratamento de dados clinicos é tam-
bém, para o efeito, incontornavel.

Em suma, o objeto e a natureza do risco de certas modali-
dades de seguro - como é o caso, nomeadamente, dos seguros
de vida, dos de saude, de acidentes pessoais ou de trabalho -
implica necessariamente o tratamento de dados de sadde, que
€, assim, condigao indispensavel a realizacao desse fim.

V — Uma palavra é devida relativamente a orientagcdo que
a CNPD vinha seguindo no ambito da vigéncia da LPD quanto
a necessidade de tratamento de dados de salude por parte do
segurador, designadamente no que respeita a seguros de vida.
Neste contexto, vinha defendendo a CNPD que «é¢ no momento
da celebracao do contrato que a seguradora tem que calcular o
risco e, por isso, fazer as diligéncias sobre o estado de salde do
segurado»’l, parecendo, portanto, desconsiderar a necessida-
de de tratamento aquando da regularizagcao do sinistro.

[44] PHILIPPE BICLET, “Respet du contrat ou respet du secret, un dilemme”,
Meédecine et Droit, n.° 10 (janfev 1995), p. 6.

[45] Cfr. http://www.cnpd.pt/bin/decisoes/2001/htm/del/del05101.htm (con-
sult. 25/06/2010).
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Na mesma linha, defendia a CNPD que «o consentimento
para o acesso aos dados pessoais de salde dos titulares segu-
rados ja falecidos, para efeitos de pagamento/recebimento de
indemnizacao em virtude de contrato de seguro do ramo Vida,
deve ser limitado a origem, causas e evolug¢ao da doenca ou
acidente de que resultou a morte do titular segurado. A restan-
te informacao de saude do titular dos dados pessoais, entre-
tanto falecido, é excessiva face a finalidade de aferir do dever
de indemnizar em virtude da morte dos segurados, nao deven-
do ser abrangida pelo tratamento — acesso — consentido pelos
mesmos segurados»4el,

Esta orientagao, extremamente restritiva — e que culminava
com o entendimento de que «ndo serd de autorizar o acesso das
seguradoras a informagao clinica de um segurado para efeito de
instrucao de processo relativo a seguro de vida»! — traduzia, na
verdade, pouco conhecimento e sensibilidade face as caracteris-
ticas da relagao de seguro e as necessidades e constrangimentos
inerentes a execugao deste contrato. Embora visando a defesa
dos direitos dos titulares dos dados, essa orientagao da CNPD, nao
isenta de pré-entendimentos contra a atividade seguradoral“®,

[46] Sublinhado nosso. Cfr. http://www.cnpd.pt/bin/decisoes/2006/htm/del/
del07206.htm (consult. 25/06/2010).

[47] Cfr. http://www.cnpd.pt/bin/decisoes/2006/htm/del/del07206.htm (con-
sult. 25/06/2010).

[48] Citem-se, a titulo ilustrativo, as declaragdes publicas de um alto res-
ponsavel da CNPD, no sentido de que «as vezes as pessoas que Nos procuram
pensam gue ao Nao autorizarmos o acesso aos dados lhes estamos a dificultar
a vida, mas nao percebem que o que as seguradoras querem é eventualmente
arranjar nos dados clinicos um motivo para nao pagar» — citado em “Segurado-
ras acedem a dados clinicos, mesmo apds a morte”, Publico, Ano XXIl, n.° 7659
(27 mar. 2011, p. 4).
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era de molde, precisamente, a impedir a normal execuc¢ao do
contrato (e regularizagao do sinistro), suscitando, por vezes, a
evitavel necessidade de recurso ao litigio judicial.

5 — O PROBLEMA

| — Constatdmos atras (supra, 3.1) que a alinea b) do n° 1
do artigo 6.° reconhece a licitude do tratamento de dados em
geral quando o0 mesmo seja Nnecessario para a execugao de um
contrato no qual o titular dos dados é parte, ou para diligéncias
pré-contratuais a pedido do titular dos dados.

Verificamos igualmente (supra, 3.2) que essa fonte de licitu-
de nao se encontra prevista para o tratamento de categorias es-
peciais de dados — designadamente (no que releva para o nosso
objeto de analise) — os dados de saude. Cremos ter demonstrado,
no entanto (supra, 4), gue o referido tratamento € indispensavel,
tanto na fase pré-contratual como na de execucao do contrato,
relativamente a diversas modalidades de seguros.

Il — Com efeito, relativamente ao tratamento de dados de
saude, sé parcelarmente encontramos o referido fundamento
de licitude previsto na alinea b) do n.°1do artigo 6.° (necessida-
de do tratamento dos dados para a execucao de um contrato
no qual o titular dos dados é parte) na alinea h) do n.° 2 do arti-
go 9.°, na mencgdo «por forca de um contrato com um profissio-
nal de sauden».

Assume, portanto, o legislador que, quem se vincule me-
diante um contrato com um profissional de saude, necessa-
riamente havera de querer (e, portanto, de consentir) no trata-
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mento de dados clinicos no ambito desse contrato. Com efeito,
e como referimos ja?, o mencionado fundamento de licitude
previsto na alinea b) do n.°1do artigo 6.° do RGPD assenta num
critério de coeréncia da vontade do titular: se este voluntaria-
mente se vinculou mediante um contrato; se, consequente-
mente, a sua vontade se dirige a execucao desse contrato; se
essa execucgao depende do tratamento de dados pessoais do
titular (de tal forma que a mesma nao € possivel sem esse tra-
tamento); se o titular tem conhecimento dessa necessidade de
tratamento e da respetiva finalidade e ambito; entdo o titular
nao pode simultaneamente querer a execugao do contrato e
Nnao querer o tratamento de dados que sabe serem imprescin-
diveis para essa execugaoll,

Porém, o RGPD nao retira a mesma conclusao légica para
outros contratos que, pela sua natureza, requeiram necessa-
riamente o tratamento de dados de salde, como € o caso de
algumas modalidades de seguro, parecendo admitir que o ti-
tular dos dados possa querer contratar um seguro e simulta-
neamente impedir o segurador de cumprir as obrigacdes que
emergem desse contrato. Como refere Ana Alves Leal, «afigura-
se contraditério que o cliente esteja interessado na satisfagcao
de um crédito do qual é titular, e que fora constituido negocial-
mente, mas que, naquilo que dependa de si, nao possibilite a
instituicdo financeira essa satisfacao»t.

Il — Em suma, e como sublinha a CNPD, verifica-se «a au-
séncia no RGPD de fundamento direto de licitude dos trata-

[49] Supra, 3.1.1.
[50] Cfr., mais desenvolvidamente, infra, 6.3.11.
[51] ANA ALVES LEAL, “Aspetos juridicos da andlise de dados na Internet (big

data analytics) nos setores bancario e financeiro: protegao de dados pessoais e
deveres de informacgao”, cit., p. 161.
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mentos de dados de saude no ambito dos contratos de seguros
[..]»P2. Assim, e como decorre do RGPD, sem fonte de licitude
nao pode o segurador tratar dados pessoais apos 25 de maio
de 2018.

Esta mesma consequéncia (bem como os esforcos feitos
pelo setor segurador no sentido do reconhecimento publico do
problema e da procura de uma solugao) é referenciada pela au-
toridade de controlo: «<nao pode a CNPD deixar de assinalar o fac-
to de o RGPD, no seu artigo 9.°, ndo legitimar diretamente o tra-
tamento de dados de saude no ambito dos contratos de seguro,
aspeto que a Proposta de Lei ndo acautelou apesar dos alertas
emitidos pelo setor da atividade seguradora. Sendo certo que
a consequéncia desta auséncia de disciplina legal é o dever de
eliminacdo dos dados de salde tratados pelas seguradoras»®l,

Desta forma, sem solucdo a data de aplicagdao do RGPD,
haveria o setor segurador de ter eliminado todos os dados de
saude na sua posse, deixando, portanto (por impossibilidade
material e normativa) de executar os contratos vigentes. Essa
impossibilidade, objetiva, superveniente e alheia ao segurador,
haveria de ditar a extingao de todos os contratos de seguro que
implicassem o tratamento de dados de saude.

As consequéncias, nos planos social e econdmico, seriam,
naturalmente, catastroéficas: o colapso do setor segurador em
seguros de pessoas; e todo o universo dos respetivos segurados
que ficaria privado de cobertura para os sinistros ja ocorridos
ou futuros. Acresce que, no caso dos seguros de vida —e mesmo
gue o problema viesse a ser superado em momento futuro —, as

[52] Parecer n.° 20/2018, da CNPD, de 02/05/2018 - https://www.cnpd.pt/bin/
decisoes/Par/40_20_2018.pdf, p. 41v. (consult. 03/08/2018).

[53] Parecer n.° 20/2018, da CNPD, de 02/05/2018, cit., p. 37 V.
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pessoas seguras, tendo perdido uma cobertura contratual de
longo prazo (que as protegeria mesmo que as respetivas condi-
¢cOes de vida e de salde se viessem a agravar acentuadamente),
nao conseguiriam voltar a obter no mercado segurador cober-
tura para 0 mesmo risco.

IV - Eis, assim, formulado o problema que nos ocupa e para
0 qual procuraremos debater, no quadro vigente, as solucdes
gue se nos afiguram possiveis. Comecgaremos, para o efeito, por
consagrar alguma atenc¢do ao consentimento como fonte de
licitude, explicando porque nao pode ser esta — diversamente
do que era comummente aceite no quadro legal anterior — a
solucdo para o problema equacionado.

6 — O CONSENTIMENTO COMO FONTE DE LICITUDE

6.1 — ASPETOS GERAIS: A DEFINICAO LEGAL DE CONSENTIMENTO

| - Como referimos, entre as fontes de licitude para o trata-
mento — quer dos dados pessoais, em geral, quer das categorias
especiais de dados, como é o caso dos de salde — encontra-se,
em papel de destaque, o consentimento do titular para uma ou
mais finalidades especificas (respetivamente, alinea a) do n.° 1
do artigo 6.°, e alinea a) do n.° 2 do artigo 9.°, ambos do RGPD).

No quadro da LPD era entendimento pacifico que, apesar
das dificuldades que os requisitos do consentimento ja apre-
sentavam, o tratamento de dados de saude na execucao de
contratos e seguro apenas poderia ser efetuado com base no
prévio consentimento do titular. No caso, por exemplo, dos se-
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guros de vida, a posi¢cao da CNPD era a de que esse preévio con-
sentimento constituia a Unica forma de o segurador (ou os fa-
miliares da pessoa segura) acederem a informacao clinica apds
a morte destalb4l.

Ora, enquanto na LPD o consentimento assumia a posi¢ao
de fonte-regra de licitude do tratamento dos dados, figuran-
do as outras fontes de licitude como exceg¢des (cfr. artigos 6.° e
7.° da LPD), no RGPD o consentimento surge mais claramente
como uma fonte de licitude ao lado das demais previstas®l.

E certo que, para alguns autores, o tratamento de dados
clinicosporseguradoresnaopoderadeixardeteroconsentimento
por fonte de licitudeP®. Porém, a perspetiva atualmente domi-

[54] Referia a CNPD que «ndo existe na Lei 67/98 ou noutra disposicao legal
qualquer norma que autorize a Companhia de Seguros, nestas circunstancias
(sem consentimento e depois da morte), a aceder a informacgao clinica em po-
der dos hospitais ou centros de salde» http://www.cnpd.pt/bin/decisoes/2001/
htm/del/del05101.htm (consult. 25/06/2010). Como também se afirmava na Deli-
beragao n.° 72/2006, «<n&o havendo, como n&o h3, lei formal que preveja e legi-
time o0 acesso aos dados pessoais de saude de titulares falecidos, pelas Compa-
nhias de Seguros e pelos familiares desses titulares, para efeitos de pagamento/
recebimento de indemnizagdes em virtude da morte dos titulares segurados,
esse acesso apenas pode decorrer do consentimento dos titulares: artigo 35°
da Constituicdo da Republica Portuguesa (CRP) e n° 2 do artigo 7° da Lei de
Protecdo de Dados (LPD)» - http://www.cnpd.pt/bin/decisoes/2006/htm/del/
del07206.htm (consult. 25/06/2010).

[55] Neste sentido (embora discordando, de iure condendo, desta equipa-
ragao), BORIA ADSUARA VARELA, “El consentimiento”, in José Luis Piflar Mafas
(Dir.); Maria Alvarez Caro, Miguel Recio Gayo (Coord.), Reglamento General de
Proteccion de Datos: Hacia un Nuevo Modelo Europeo de Privacidad, Madrid,
Editorial Reus, 2016, p. 158.

[56] Cfr., por exemplo, JEAN-FRANGOIS HENROTTE € FANNY COTON, “L'impact du

R.GC.P.D. dans le secteur des assurances: Commment s'y conformer?”, cit., pp. 109-110.
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nante é bem outra. Por um lado, porque o consentimento, em
virtude dos seus requisitos legais, assume carater efémero e pre-
cario®”, ndo constituindo, portanto, um fundamento de licitude
apto a albergar o tratamento de dados de saude no ambito da
execucao de contratos de seguro. Por outro lado, porque, preci-
samente pelas suas caracteristicas, o consentimento passou, na
pratica, a assumir, de algum modo, um papel de subsidiariedade
relativamente as outras fontes de licitudel®!,

[57] Este carater esta associado ao papel central do titular dos dados, confe-
rido pelo RGPD, sugerindo que o sentido passivo do consentimento (face a uma
acao do responsavel pelo tratamento) seja substituido pela nogao de liberdade
ou autodeterminacdo dos dados, que emana, de resto, dos direitos reforcados
do titular, consagrados no Regulamento — neste sentido, BORIA ADSUARA VA-
RELA, “El consentimiento”, cit., pp. 168-169; MaARiA ALVAREZ CARO, “El derecho de
rectificacion, cancelacion, limitacion del tratamiento, oposicion y decisiones in-

dividuales automatizadas”, cit., p. 228.

[58] Com efeito, obedecendo o consentimento a requisitos apertados, quan-
do o responsavel pelo tratamento disponha cumulativamente de varios funda-
mentos de licitude de que possa langar mao e opte por fazer o tratamento com
base no consentimento, ndo poderd posteriormente (e de forma retroativa) in-
vocar outro fundamento, ficando entdo sujeito — como veremos melhor — as
vicissitudes do consentimento - Grupo de Trabalho do Artigo 29.°, Orientagdes
Relativas ao Consentimento na Ace¢do do Regulamento (UE) 2016/679 - https://
www.cnhpd.pt/bin/rgpd/docs/wp259rev0.1_PT.pdf, p. 26 (consult. 07/09/2018). Isto
significa, na pratica, que o responsavel pelo tratamento deverd, podendo, optar
por qualguer outro fundamento de licitude, sé recorrendo ao consentimento
na falta do mesmo: «o artigo 9.°, n.° 2, ndo reconhece “necessario para a execu-
¢do de um contrato” como uma excegado a proibigao geral de tratamento de ca-
tegorias especiais de dados. Por conseguinte, os responsaveis pelo tratamento
e os Estados-Membros que se defrontam com esta situagdo devem recorrer as
excecdes previstas no artigo 9.°, n.° 2, alineas b) a j). Caso nenhuma das exce-
¢des que constam das alineas b) a j) se aplique, a obtencédo de consentimento

explicito em conformidade com as condigdes aplicaveis ao consentimento vali-
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Vejamos, porém, mais detidamente porque, na falta de ou-
tro fundamento para o tratamento de dados de salude em se-
guros, nao podera o segurador efetuar esse tratamento repou-
sando no consentimento do titular.

Il — No contexto do RGPD, o consentimento do titular dos
dados é definido, na alinea 11) do artigo 4.°, como «uma ma-
nifestacao de vontade, livre, especifica, informada e explicita,
pela qual o titular dos dados aceita, mediante declaragao ou
ato positivo inequivoco, que os dados pessoais que |lhe dizem
respeito sejam objeto de tratamento». Vejamos paulatinamen-
te os varios requisitos do consentimento e os problemas que os
mesmos suscitam.

[l - Desde logo constatamos, na comparagcao entre a reda-
¢cao do artigo 9.° e a do artigo 6.° do RGPD, que aquela se refe-
re ao consentimento explicito do titular, enquanto esta apenas
se refere o consentimento do titular. Com base nesta diferente
formulagao, varios autores reclamam para o consentimento do
artigo 9.° um requisito adicional de explicitagdol®. Ora, como
decorre da citada definicdo da alinea 11) do artigo 4.°, todo o
consentimento deve ser explicito®, entre outros requisitos,

do no RGPD sera a Unica excegao licita possivel para tratar os referidos dados»

- idem, p. 22.

[59] Cfr., por exemplo, JEAN-FRANGOIS HENROTTE € FANNY COTON, “L'impact du
R.G.P.D. dans le secteur des assurances: Comment s'y conformer?”, cit., p. 109; lan
Long, Data Protection — The New Rules, Bristol, Jordan Publishing, 2016, p. 128.

[60] Explicito serd, assim, sinénimo de expresso, preferencialmente (mas
ndo necessariamente) prestado por declaragdo assinada — Grupo de Trabalho
do Artigo 29.°, Orientac¢ées Relativas ao Consentimento na Ace¢do do Regula-
mento (UE) 2016/679, cit., p. 21.
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pelo que nao devera ser atribuido sentido especial ao adjetivo
explicito do artigo 9.° por oposi¢ao ao do artigo 6.°.

Com certa generosidade interpretativa, alguma doutrina
qualifica como consentimento explicito o livre fornecimento de
dados, pelo titular, depois de ser informado dos fins a que o
tratamento se destina. Neste sentido, se um passageiro de uma
companhia de aviagao solicita uma cadeira de rodas, a compa-
nhia ficara autorizada a tratar este dado de salde, ainda que o
titular ndo tenha assinado uma declaragao de consentimento
nesse sentido®l. Do mesmo modo - dir-se-ia, por analogia - se
uma pessoa segura fornecesse informacao clinica ao segurador
para a subscricao de um contrato de seguro ou para a regula-
rizagao de um sinistro, considerar-se-ia ter dado o seu consen-
timento explicito ao tratamento para o fim em causa. Cremos
que, apesar da assertividade l6égica desta posi¢cao, a exigéncia
do carater explicito da vontade manifestada vai precisamente
no sentido contrario desta interpretacgao, que se bastaria com a
natureza implicita (ou tacita) da manifestacao de vontade.

A definicao legal acolhe duas formas de manifestagdo do
consentimento: (i) a declaragao; e (ii) o ato positivo inequivo-
co. Se os adjetivos positivo e inequivoco se reportam ao ato,
a verdade é que também a declaragcao ndo poderd deixar de
os verificar®. Em qualquer caso, se o ato positivo inequivoco
podera traduzir-se no assinalar de uma opg¢ao num formulario
(o “picar” de um campo onde se pergunte — «consente no tra-

[61] IAN LONG, Data Protection — The New Rules, Bristol, cit., pp. 128-129. Em
sentido contrario — recorrendo precisamente ao mesmo exemplo — Grupo de
Trabalho do Artigo 29.°, Orientag¢des Relativas ao Consentimento na Ace¢do do
Regulamento (UE) 2016/679, cit., p. 22.

[62] BOR3IA ADSUARA VARELA, “El consentimiento”, cit., p. 152.
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tamento... para a seguinte finalidade..? Sim / Nao»), pensamos
gue nao podera bastar-se com uma simples manifestacao taci-
ta, presumida ou implicita, ainda que a mesma decorra de um
ato positivo que pressuponha necessariamente o dito consen-
timento (exemplos dados no paragrafo anterior).

6.2 - CONT.: A ESPECIFICIDADE DO CONSENTIMENTO

| - Um dos requisitos do consentimento &, como referimos,
o da especificidade («manifestacdo de vontade [...] especifica»).
Este requisito encerra, na perspetiva do Grupo do Artigo 29.°,
varias vertentes. Assim, haverd de atender a prépria especifi-
cidade das finalidades para as quais o consentimento é dado
(cfr. alinea a) do n.° 1 do artigo 6.° e alinea a) do n.° 2 do artigo
9.°do RGPD), no sentido de que devera haver um consentimen-
to para cada finalidade singular e delimitada, sendo recolhido
separadamente para cada uma delas (granularidade) e com
base em informacao discriminada, tudo de modo a assegurar a
transparéncia e a permitir ao titular um maior controlo sobre o
tratamento dos seus dados!®l,

Sobre o requisito da especificidade — que se suscitava ja
no ambito da LPD -, vem defendendo a CNPD que o mesmo
«deve significar que o consentimento se refere a uma contex-
tualizacao factual concreta, a uma atualidade cronolégica pre-
cisa e balizada e a uma operac¢ao determinada, sendo o mais
individualizado possivel. O consentimento especifico afasta os
casos de consentimento preventivo e generalizado, prestado

[63] Grupo de Trabalho do Artigo 29.°, Orienta¢cbes Relativas ao Consenti-
mento na Acecdo do Regulamento (UE) 2016/679, cit., pp. 12 ss.
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de modo a cobrir uma pluralidade de operagdes»®4. De forma
clarificadora, sublinhava a CNPD, na nota 38 da Deliberagdao n.°
51/2001, que «ndo serd suficiente um “consentimento genérico”,
como ja se tem visto em contratos de seguro enviados a CNPD,
no qual se admite o “acesso a informacao clinica existente
em hospitais, centros de saude ou médicos particulares”. Este
consentimento, pelo seu caracter demasiado genérico, nao
configura o “consentimento expresso” legalmente exigivel»®,

Il — Constatamos, porém, que o contrato de seguro assenta
na imprevisibilidade e incerteza relativamente ao risco coberto
e (sobretudo no ramo Vida) é tendencialmente de longo prazo.
Neste contexto, € impossivel ao segurador saber, no momento
de recolha do consentimento (inicio do contrato), quais as cir-
cunstancias concretas de tempo, lugar e modo em que ira pro-
ceder ao tratamento de dados, nos termos que vinham sendo
requeridos pela CNPD.

Assim, por exemplo, num seguro de acidentes pessoais ou
de vida, devera ser de todo imprevisivel a eventual ocorréncia,
na vigéncia do contrato, de um sinistro (morte, acidente, inca-
pacidade), bem como, mais ainda, as circunstancias, momento,
causas e consequéncias do mesmo. Nao podem, assim, as par-
tes antever que, varios anos apos a celebragdo do contrato e a
inerente obtencao do consentimento, o segurador ira necessitar,

[64] http://www.cnpd.pt/bin/decisoes/2006/htm/del/del07206.htm (consult.
25/06/2010).

[65] http://mwww.cnpd.pt/bin/decisoes/2001/htm/del/del05101.htm (consult.
25/06/2010). Cfr. também CATARINA SARMENTO E CASTRO, Direito da Informdti-
ca, Privacidade e Dados Pessoais, cit., p. 207, e HELENA MONIz, “Notas sobre a
protecdo de dados pessoais perante a informatica (o caso especial dos dados

pessoais relativos a saude)”, cit., p. 238.
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para poder cumprir a sua obrigacao contratual (regularizacao do
sinistro) de analisar um relatdrio de autépsia, ou de alta hospita-
lar, ou determinados exames ou analises clinicas concretas.

Também num seguro de saude é uma impossibilidade
pratica e l6gica, tanto para a pessoa segura (titular dos dados)
como para o segurador (responsavel pelo tratamento), po-
der antecipar quais os atos médicos, elementos auxiliares de
diagnodstico, etc., que a pessoa segura ira realizar na vigéncia
do contrato, bem como, portanto, quais os dados clinicos que
0 segurador necessitara de tratar (e em que momento) para
poder cumprir a sua obrigagao contratual.

Como decorre dos exemplos dados, o consentimento que o
segurador solicitava que |he fosse concedido para efeito de exe-
cucao do contrato sempre teria de ser formulado em moldes
suficientemente latos e abrangentes, de modo a cobrir todas as
eventualidades possiveis. Porém, num momento posterior, quan-
do o segurador verificava a necessidade de efetuar o tratamento
dos dados para dar cumprimento a sua obrigagao pecuniaria, ja a
CNPD se manifestava pela ineficacia do consentimento e, conse-
qguentemente, pela ilicitude do tratamento em causal®®l.

Il — A solugcao para o problema descrito — o requisito da
especificidade do consentimento, sobretudo no entendimento
qgue do mesmo vinha fazendo a CNPD na vigéncia da LPD -

[66] Numa orientagdo antagonica, a jurisprudéncia francesa admite a valida-
de de uma clausula contratual segundo a qual a cobertura fica expressamente
subordinada a condigdo do consentimento da pessoa segura quanto ao levan-
tamento do segredo médico, em caso de morte da mesma SABINE ABRAVANEL-
JOLLY, “Le secret médical en assurance de personnes”, Revue Générale du Droit
des Assurances, 2005, n.° 4, p. 899; MAXIME CAUCHY e AMELIE DIONISIPEYRUSSE,
“Le droit au secret médical et son application en matiére d’'assurances”, Recueil
Dalloz, 2005, n.° 20, Chroniques, p. 1315.
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nao podera ter por solugao a recolha de um consentimento por
cada situacgdo (sinistro) que requeira o tratamento de dados de
saude. Com efeito, em casos como os do seguro de salde, em
gue a recorréncia da apresentacao de despesas clinicas (con-
sultas médicas, elementos auxiliares de diagndstico, medica-
mentos, etc.) implica o regular tratamento de dados clinicos,
seria impraticavel, pela ineficiéncia, complexidade e demora
gue passaria a afetar a regularizacao dos processos de sinistro.

Por outro lado, esta via de solugcao sempre se depararia
com situagcdes em que se verificasse a impossibilidade de o ti-
tular dos dados dar, durante a vigéncia do contrato, o seu con-
sentimento, designadamente porque pudesse ter falecido, ou
estar temporaria ou definitivamente incapaz e sem aptidao fi-
sica ou mental para prestar esse consentimento (sinistros de
morte em seguros de vida ou de acidentes). Mas poderia igual-
mente dar-se o caso de o titular dos dados, sem prejuizo da sua
pretensao a prestacao do segurador, poder pretender obstar ao
tratamento dos dados porgque o mesmo lhe fosse adverso (pela
suscetibilidade de revelar uma qualquer situacao que determi-
nasse a perda do direito a prestagcao do segurador).

Em suma, o requisito da especificidade do consentimen-
to — sobretudo na orientagao que do mesmo vinha seguindo
a CNPD relativamente a necessidade de tratamento de dados
de saude na execucao de contratos de seguro — € de molde a
inviabilizar a obteng¢do do consentimento do titular como fonte
de licitude daquele tratamento. Nao obstante, outros requisitos
do consentimento comprometem a sua aptiddao como funda-
mento da licitude do tratamento de dados de saude. Vejamos
de seguida quais e em que moldes.
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63 — CONT.: A LIBERDADE DO CONSENTIMENTO

| — Como referimos, um dos requisitos do consentimento
traduz-se no carater voluntario - livre, portanto - do mesmo.
Este requisito verte, designadamente, dos considerandos 32 e
43; da alinea 11) do artigo 4.°; do artigo 7.°; da alinea c) don.° 2 do
artigo 13.° e da alinea d) do n.° 2 do artigo 14.°, todos do RGPD.

Vimos que o tratamento de dados de salde é necessdrio
para a execugao de alguns contratos de seguro. Por outro lado,
sendo o mesmo igualmente necessario para a prépria formacgao
do contrato (afericdo e controlo, pelo segurador, da declaragao
inicial do risco), o segurador, na falta de outra fonte de licitude,
haveria de obter o consentimento do titular logo na fase pré-
contratual. Quid iuris, porém, se, sendo o consentimento livre,
o titular dos dados se recusar a da-lo logo na fase pré-contra-
tual? Podera o segurador condicionar a celebracao do contrato
a prévia obtencao do consentimento? Sera um consentimento
obtido nestes termos efetivamente livre?

Sobre o carater livre do consentimento, clarifica o consi-
derando 43, parte final, do RGPD que se presume «que O con-
sentimento ndo é dado de livre vontade se [..] a execugdo de
um contrato, incluindo a prestacao de um servico, depender do
consentimento apesar de o consentimento ndo ser necessdrio
para a mesma execucdo». Esta regra encontra-se igualmente
consagrada no n.° 4 do artigo 7.°: «<ao avaliar se o consentimento
€ dado livremente, ha que verificar com a maxima atencgao se,
designadamente, a execuc¢do de um contrato, inclusive a pres-
tacao de um servigo, esta subordinada ao consentimento para
o tratamento de dados pessoais que ndo é necessdrio para a
execucdo desse contrato».
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Assim, como resulta das citadas disposi¢cdes, o consenti-
mento nao é livre se for imposto (ou extorquido) ao titular como
contrapartida de um servico ao qual o tratamento visado ndo
seja necessdrio (tal seria o caso, por exemplo, se o segurador
exigisse, como contrapartida da celebragao do seguro, o con-
sentimento ao tratamento de dados para efeitos de marketing).

Pensamos que o preceito, porém, nao admite uma leitura a
contrario, no sentido de que o consentimento seja livre (e, por-
tanto, valido) se o tratamento visado for efetivamente necessario
a execugao de um contrato ou a prestagcdao de um servigo cuja
execugao ou prestacao figuem dependentes da obtencdo de tal
consentimento (como seria o caso do tratamento de dados de
salde na execucdo de contratos de seguro)f’l. Simplesmente,
na coeréncia loégica interna do RGPD, a solugao de licitude, neste
Caso, Nao assentaria ja no consentimento, mas na necessidade do
tratamento para a execucdo do contrato ou prestacao do servico
(alinea b) do n.°1do artigo 6.°, sem correspondente, como vimos,
guanto a licitude do tratamento de dados de saude)®®],

[67] Claramente neste sentido, Grupo de Trabalho do Artigo 29.°, Orienta-
cbes Relativas ao Consentimento na Acecdo do Regulamento (UE) 2016/679,
cit., p. 9. Como se refere neste documento, «regra geral, o RGPD prevé que se o
titular dos dados nao puder exercer uma verdadeira escolha, se sentir coagido
a dar o consentimento ou sofrer consequéncias negativas caso ndo consinta,

entdo o consentimento nao é valido» — idem, p. 6.

[68] Como refere o Grupo do Artigo 29.°, «xo RGPD assegura que o tratamento
dos dados pessoais relativamente ao qual se solicita o consentimento ndo pode
ser direta ou indiretamente uma contrapartida da execugdo de um contrato.
Os dois fundamentos para o tratamento licito dos dados pessoais, ou seja, o
consentimento e o contrato, ndo podem fundir-se nem misturar-se. [..] Se o
responsavel pelo tratamento pretender tratar dados pessoais que sdo efetiva-

mente necessarios para a execugdo do contrato, o consentimento nao é o fun-
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Em suma, e como resulta da orientagcao do Grupo do Arti-
go 29.°9 na falta de outra fonte de licitude para o tratamento
dos dados o segurador ndo poderia condicionar a celebragao
do contrato a obtengao do consentimento, na medida em que
um consentimento assim obtido seria invalido, tornando ilicito
o tratamento de dados de saude.

Il — O principio da liberdade contratual, gue encontra refle-
X0 No artigo 405.° do CC, é expressao do mais amplo principio
da autonomia privada, o qual traduz a margem de liberdade
deixada aos privados para autorregularem os seus interesses. A
liberdade contratual manifesta-se no exercicio da vontade au-
tonoma dos sujeitos, através da livre negociagao, estipulacao,
celebracdo e execucao dos contratos!’. Porém, obrigando-se
as partes, ficam as mesmas sujeitas ao principio pacta sunt ser-
vanda, que se manifesta no n.°1do artigo 406.° do CC, também
designado por principio da estabilidade contratual ou da vin-
culatividade.

Também o direito de autodeterminagao informativa do
titular dos dados pessoais sobre os mesmos radica, afinal, na
vontade autdnoma e soberana desse titular no sentido de de-

damento legal» — Grupo de Trabalho do Artigo 29.°, Orientagdes Relativas ao
Consentimento na Ace¢cdo do Regulamento (UE) 2016/679, cit., pp. 8-9.

[69] «Em termos gerais, qualquer elemento que constitua pressdo ou in-
fluéncia desadequada sobre o titular dos dados (que se pode manifestar de
formas muito diversas) e que o impega de exercer livremente a sua vontade tor-
narad o consentimento invalido» — cfr. Grupo de Trabalho do Artigo 29.°, Orien-
tacbes Relativas ao Consentimento na Ace¢do do Regulamento (UE) 2016/679,
cit., p. 6.

[70] Cfr. JORGE MORAIS CARVALHO, Os Limites a Liberdade Contratual, Coim-
bra, Almedina, 2016, pp. 24 ss.
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terminar e controlar a utilizagao (ou tratamento) de que os seus
dados pessoais sao objeto.

N&o obstante, ao vincular-se contratualmente, cada parte
aceita as consequéncias das obrigagdes que assume e que ge-
ram expectativas de cumprimento na contraparte. Assim, em
algumas modalidades de seguro, uma dessas consequéncias
€ a necessidade de tratamento de dados de saude. Porém, a
depender esse tratamento de um consentimento livre (tao livre
como a liberdade contratual, mas independente ou autébnomo
em relagdo a esta), o titular dos dados teria cobertura legal para
incumprir licitamente o contrato, o que ndo serd admissivel. E
esta necessidade de sintonia, de coeréncia, que faz com que no
artigo 6.° do RGPD se legitime o tratamento de dados necessa-
rio a execucao de um contrato (e € ela que torna incompreensi-
vel que a mesma solugao nao seja acolhida no artigo 9.9).

Do nosso ponto de vista, a fonte de licitude consagrada na
alinea b) do n.°1do artigo 6.° do RGPD - necessidade do trata-
mento para a execugdao de um contrato no qual o titular dos
dados seja parte, ou para diligéncias pré-contratuais a pedido
do titular dos dados — ndo se funda na consideragdo de que o
contrato, e as inerentes vinculacdes assumidas pelo titular dos
dados perante a contraparte, seriam objetivamente mais valio-
sos do que o direito de autodeterminacao do titular dos dados
sobre os mesmos, devendo, portanto, aquelas prevalecer sobre
este direito.

Fundar-se-a antes, de acordo com um principio de coerén-
cia légica, na prépria vontade livre e esclarecida do titular. Com
efeito, ao querer vincular-se contratualmente — e ao saber que,
fazendo-o, isso comportard necessariamente o tratamento de
dados pessoais — o titular dos dados ndo podera deixar de que-
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rer, como consequéncia forcosa, o tratamento desses dados.
Por outras palavras, a vontade contratual, quando implique
inevitavelmente o tratamento de dados pessoais (e o titular dis-
so tenha consciéncia), é incindivel da vontade (consentimento)
dirigida a tal tratamento.

Dito ainda de outra forma, quando o tratamento dos dados
seja (consabidamente) necessario para a execugao de um con-
trato no qual o titular dos dados seja parte, ou para diligéncias
pré-contratuais a pedido do mesmo, ha uma presunc¢do inilidi-
vel de consentimento do titular nesse tratamento. Sera sempre
a vontade, livre e esclarecida, do titular a prevalecer. Porém, di-
versamente do que sucede com a fonte de licitude prevista na
alinea a) do n.°1do artigo 6.°, e na alinea a) do n.° 2 do artigo 9.°
— um auténomo consentimento, que nao poderia presumir-se
e que, por isso, terd de ser explicito e inequivoco — o consenti-
mento subjacente a alinea b) do n.°1do artigo 6.° vem, por uma
guestdo de coeréncia, incindivelmente fundido com a vontade
dirigida ao contrato.

Se o contrato ndo prescinde do tratamento de dados e se
ndo pode subsistir sem este, entdo o titular dos dados pode-
rd ndo querer o contrato, mas nao poderd querer o contrato e
nao querer o tratamento. E esta a légica inerente 3 alinea b)
do n.° 1 do artigo 6.° do RGPD. Significara isto que, ao vincu-
lar-se contratualmente, o titular renuncia ao seu direito a au-
todeterminacao informativa sobre os seus dados? Nao serd, de
todo, o caso. Simplesmente, o destino do tratamento dos dados
sera incindivel do destino do contrato: o titular sempre podera
desvincular-se, nos termos permitidos pelo Direito”, fazendo

[71] Em dltima instancia, tratando-se de uma desvinculacédo ilicita, emergira

um dever de indemnizagdo da contraparte.
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cessar entao, inerentemente, o tratamento de dados requerido
por tal contrato. O que o titular ndo poderd é ter a pretensao de
manter o contrato em plena execugao e vigéncia, mas obstar
ao tratamento de dados de que aquela execucao depende.

Ora, esta l6gica, bem vincada no artigo 6.° do RGPD, desa-
parece depois no tratamento de categorias especiais de dados
(artigo 9.°). Relativamente a estes — no caso, aos dados de salde
— o legislador do RGPD, ao permitir uma cisao entre a vonta-
de dirigida ao contrato e a vontade dirigida ao tratamento dos
dados requerido pelo contrato, parece ignorar a incongruéncia
paradoxal que do regime resulta. Admite que ao titular dos da-
dos, parte num contrato, ndo possa ser exigido o consentimen-
to para o tratamento dos dados indispensaveis a execugao de
tal contrato. E também que, sendo esse consentimento dado
inicialmente, ndo possa o titular que pretenda retira-lo ser pre-
judicado (designadamente, com a suspensao da execugao do
contrato), ainda que essa execucgao dependa do tratamento de
dados, agora privado da sua fonte de licitude originaria.

Para além do insuperavel absurdo légico gerado, o legis-
lador do RGPD abre igualmente caminho a que o titular dos
dados faca uma utilizagdao abusiva, ou mesmo fraudulenta, a
medida das conveniéncias de cada momento, do direito a auto-
determinacgao informativa sobre os seus dados. Pode, assim, o
titular dos dados, por exemplo, tendo efetuado uma declaragao
inicial do risco com omissdes ou inexatiddes dolosas sobre o
seu estado de saldde, vir mais tarde, apds qualquer ocorréncia
suspeita, impedir o segurador de investigar aquelas declara-
¢bes mediante a retirada do consentimento.

Il — O requisito em analise (liberdade) tem, efetivamente,
como corolario o direito de retirada — ou revogacao unilateral —
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o

do consentimento a todo o tempo. Na verdade, estabelece o n.
3 do artigo 7.° do RGPD que «o titular dos dados tem o direito
de retirar o seu consentimento a qualquer momento. A retirada
do consentimento ndo compromete a licitude do tratamento
efetuado com base no consentimento previamente dado. An-
tes de dar o seu consentimento, o titular dos dados é informado
desse facto. O consentimento deve ser tao facil de retirar quan-
to de dar».

Significa esta regra que, se o segurador tiver — confiando
num consentimento, para o tratamento de dados de saude, ob-
tido aguando da conclusao do contrato — celebrado um seguro
para cuja execugao seja necessario esse tratamento, podera ser
surpreendido, a qualguer momento, com a retirada do consen-
timento e com a consequente inviabilidade dessa execucao.

Com efeito, para os autores que sustentam ser o consenti-
mento a base legal de tratamento de dados de saude em con-
tratos de seguro, a retirada do consentimento tera por efeito a
imediata cessacgdo do tratamento dos dadosl’? e, inerentemen-
te, a impossibilidade legal da sua execugao por parte do segu-
rador, mormente quando se trate de regularizar o sinistro.

Desta forma, a retirada do consentimento, nos seguros em
gue seja indispensavel o tratamento de dados de saude, esta
na origem de uma impossibilidade objetiva superveniente do
cumprimento por causa imputavel ao credor. Neste quadro, e
nos termos do n.° 1 do artigo 790.° do CC (disposicao sem cor-

[72] Cfr., por exemplo, JEAN-FRANGOIS HENROTTE e FANNY COTON, “L'impact du
R.G.P.D. dans le secteur des assurances: Comment s'y conformer?”, cit., p. 110.
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respondente no RICS), essa impossibilidade determina a extin-
cao da obrigacaol™l

Ora, nos termos resultantes do RGPD, o consentimento sé
serd inteiramente livre se da sua retirada nao resultarem con-
sequéncias adversas para o titular dos dadosl’4. Com efeito, e
conforme resulta do considerando 42, «<ndo se deverd conside-
rar que o consentimento foi dado de livre vontade se o titular
dos dados [..] ndo puder recusar nem retirar o consentimento
sem ser prejudicado»™,

[73] Noutros casos, a retirada do consentimento nao tornara impossivel a
prestacdo do segurador, mas reduzird de forma substancial os meios de defe-
sa e controlos indispensaveis a determinacdo da prestacao devida, deixando
o segurador vulnerdvel, designadamente, a praticas de fraude (omissdes ou
inexatiddes pré-contratuais dolosas, simulagao ou provocagao intencional do
sinistro ou do dano corporal, agravamento de danos, etc.). Neste contexto, pen-
samos que a revogacgao do consentimento, quando ndo determine exatamente
a impossibilidade do cumprimento, se traduzird numa justa causa de resolucao
do contrato de seguro, nos termos e para os efeitos previstos no artigo 116.° do
RJCS.

[74] Esta era j3, alids, a orientagdo que resultava da LPD. Com efeito, quanto
ao carater livre do consentimento, afirmava Catarina Sarmento e Castro que o
mesmo «sera livre quando seja dado sem qualquer pressao e quando possa ser
retirado sem restrigdes ou oposi¢cdo, e sem que o titular dos dados sofra qual-
guer consequéncia» — CATARINA SARMENTO E CASTRO, Direito da Informdtica,
Privacidade e Dados Pessoais, cit., p. 207.

[75] Conforme o entendimento do Grupo do Artigo 29.°, «o responsavel
pelo tratamento tem de demonstrar que é possivel recusar ou retirar o con-
sentimento sem que o titular dos dados seja prejudicado (considerando 42)»
— Grupo de Trabalho do Artigo 29.°, Orienta¢bes Relativas ao Consentimento
na Acecdo do Regulamento (UE) 2016/679, cit., p. 11. Assim, «se o responsavel
pelo tratamento for capaz de demonstrar que o servico inclui a possibilidade
de retirar o consentimento sem que dai advenham quaisquer consequéncias

negativas, nomeadamente que a prestagao do servico perca qualidade prejudi-
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Na l6égica do RGPD, os prejuizos decorrentes da retirada do
consentimento sao a demonstragcdao de que o mesmo nao foi
dado livremente e de que era, portanto, invalido. Sendo esse
0 caso, serd ilicito o préprio tratamento de dados efetuado no
passado (e, por maioria de razao, no futuro). Por outro lado, e
sem embargo de outras consequéncias no plano civil, as condi-
¢Oes de consentimento estao entre aquelas cujo incumprimen-
to da lugar a procedimento contraordenacional e determina,
conforme previsto na alinea a) do n.° 5 do artigo 83.° do RGPD,
a aplicagcdo de coimas até € 20 000 000,00 ou, no caso de uma
empresa, até 4 % do seu volume de negdcios anual a nivel mun-
dial correspondente ao exercicio financeiro anterior, consoante
o0 montante que for mais elevado.

Quid iuris, porém, quanto ao contrato? E certo que, sendo
o tratamento de dados de saude indispensavel a execugao do
contrato, e ndo sendo esse tratamento possivel, o contrato nao
podera subsistir, cessando nos termos acima referidos. Indepen-
dentemente de outras consideracdes, as consequéncias de toda
esta cadeia de eventos, revelam-se catastréficas nos planos social
e econdmico. No dominio social, antecipa-se que muitas pessoas
seguras deixariam, inadvertidamente, de beneficiar de cobertu-
ra de um seguro, sem possibilidade, emn muitos casos (pelo agra-
vamento do risco decorrente da degradagao das suas proprias
condicOes de saude) de virem posteriormente a obté-la junto de
outro segurador. No plano econdmico, antecipa-se o colapso dos
ramos de seguros afetados pela problematica em analise.

IV — Adicionalmente, a retirada do consentimento podera
ser agravada por uma etapa subsequente. Com efeito, o con-

cando o utilizador, tal pode servir para comprovar que o consentimento foi dado

livremente» — idem, p. 12.
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siderando 65, bem como a alinea b) do n.° 1 do artigo 17.° do
RGPD, estabelecem que o titular dos dados pessoais tem di-
reito a obter do responsavel do tratamento o apagamento dos
seus dados (“direito a ser esquecido”) sempre que, designada-
mente, agquele retire o consentimento.

E certo, porém, que a alinea b) do n° 3 do artigo 17.°
salvaguarda os casos em que o tratamento se revele necessario
aocumprimento de uma obrigacao legal que exija o tratamento
prevista pelo direito da Unido ou de um Estado-Membro a
gue o responsavel esteja sujeito. Tal € o caso das obrigacdes
de conservagdao de dados que decorrem, designadamente,
do artigo 40.° do Cédigo Comercial; do n.° 4 do artigo 123.° do
Cddigo do IRC; do n.° 1 do artigo 52.° do Cédigo do IVA; bem
como do n.° 1do artigo 51.° da Lei n.° 83/2017, de 18 de agosto
(Combate ao Branqueamento de Capitais e ao Financiamento
do Terrorismo).

o

Em qualquer caso, e fora das circunstancias previstas no n.
3 do artigo 17.° a configuragao de um direito ao apagamento
de dados de saude, quando os mesmos sejam imprescindiveis
a execugao de um contrato de que o titular seja parte, traduz,
do nosso ponto de vista, um suplementar e incompreensivel
paradoxo, a acrescer a jd mencionada possibilidade de retirada
do consentimento.

V - Dispbe o considerando 171 do RGPD que «os tratamentos
de dados que se encontrem ja em curso a data de aplicagao do
presente regulamento deverdao passar a cumprir as suas dispo-
sicdes no prazo de dois anos apos a data de entrada em vigor».
Acrescenta-se, por outro lado, que, «se o tratamento dos dados se
basear no consentimento dado nos termos do disposto na Direti-
va 95/46/CE, n3o sera necessario obter uma vez mais o consenti-
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mento do titular dos dados, se a forma pela qual o consentimento
foi dado cumprir as condicdes previstas no presente regulamen-
to, para que o responsavel pelo tratamento prossiga essa ativida-
de apods a data de aplicagdo do presente regulamentos.

Ora, ndo obstante, como vimos, o tratamento de dados de
saude em seguros assentar, a luz da LPD, no consentimento do
titular, algumas das principais incongruéncias e contradi¢cdes
de que temos dado conta verificavam-se ja entao. Por esta ra-
z30, e sem embargo de os seguradores, em regra, assumirem o
encargo de recolha sistematica dos consentimentos dos titula-
res para o efeito, a conformidade de tais consentimentos com
0s respetivos requisitos legais era ja, no minimo, muito duvido-
sa. E se o era entao, é-0 agora por maioria de razao.

Neste quadro, e na falta de outra fonte de licitude para o
tratamento de dados de saude, verificar-se-3a, nos termos do
dito considerando 171 a obrigatoriedade de renovagao dos con-
sentimentos!”®. Porém, ainda que o consentimento fosse uma
fonte de licitude apta a suportar o tratamento de dados de sau-
de necessdrios a execugao de um contrato de seguro, a obten-
¢ao de novos consentimentos seria tarefa impraticavel.

Desde logo, pela dificuldade do segurador em contactar e
obter retorno de todos os clientes titulares de dados, quer porque
nem sempre os contactos estejam atualizados, quer porque, em
regra, a inércia prevalece e a simples auséncia de resposta corres-
ponde a recusa do consentimento. Ademais, muitos titulares, be-

[76] Esta obrigatoriedade decorrera da falta de preenchimento dos requi-
sitos legais do consentimento no RGPD, e ndo de se pretender tratar agora
os dados para fim diverso do inicialmente visado. BORJIA ADSUARA VARELA, “El
consentimiento”, cit., p. 154.
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neficiando ja de seguros em vigor, ndao veriam proveito na renova-
¢ao do consentimento.

Na impossibilidade legal, de outra forma, de tratar dados
de saude para a execugao de contratos de seguro, o insuces-
so do segurador na obtengdo de novos consentimentos invia-
bilizaria a execucao de uma proporgcao muito significativa de
tais contratos e, com ela, a propria subsisténcia dos mesmos.
As consequéncias sociais e econdmicas de tal cenario seriam,
uma vez mais, draméticas.

VI - Impde-se uma palavra conclusiva sobre o consenti-
mento como fonte de licitude para o tratamento de dados de
salde gue sejam necessarios a execugao de um contrato, de-
signadamente de seguro.

Como vimos, ha uma notdria dificuldade de preenchimento
dos requisitos do consentimento, tal como resultam atualmente
do RGPD!"", Ora, guando ndo se verifiguem esses requisitos, a res-
petiva consequéncia sera a invalidade do consentimento dadol®,
Porém, quando se conclua que, relativamente a tipologia de situa-
¢oes e de tratamentos de dados, os requisitos do consentimento
sdo, pura e simplesmente, insuscetiveis (impossiveis) de verificar-
se, a consequéncia deveria ser, Nnao a invalidade do consentimen-
to, mas a desqualificagcao (por impossivel) do requisito em causa
como condi¢do de validade do consentimento!”.,

[77] Cfr. ELENA GIL GONZALEZ, Big Data, Privacidad y Proteccion de Datos,
cit., p. 122.

[78] ANA ALVES LEAL, “Aspetos juridicos da andlise de dados na Internet (big
data analytics) nos setores bancério e financeiro: protecdo de dados pessoais e
deveres de informacao”, cit., p. 147.

[79] ANA ALVES LEAL, “Aspetos juridicos da analise de dados na Internet (big

data analytics) nos setores bancario e financeiro: prote¢cao de dados pessoais e
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Para além de um claro desfasamento entre o RGPD e al-
gumas vertentes da realidade social, econdmica e tecnoldgica
que visa regular, fica a conclusdao de que o consentimento, nos
moldes e com os requisitos tragados, assume um carater efé-
mero e precario que é incompativel com a fungao de suporte
legitimador do tratamento de dados de saude quando este se
revela necessario a execugao de um contrato de que o titular seja
parte. Em sintese, o tratamento de dados de sadde ndo pode ba-
sear-se no consentimento.

7 — PERSPETIVAS DE SOLUCAO: A FONTE DE LICITUDE NOS SEGU-
ROS OBRIGATORIOS

| — Cumpre agora passar da esfera do problema juridico
enunciado para a das solugdes normativas proporcionadas no
guadro do RGPD.

Para tanto, como melhor veremos, importa distinguir — e
focarmo-nos, por ora — no tratamento de dados de saude no
contexto dos seguros legalmente obrigatdrios, cujo leque é
diversificado. Entre eles figuram varios seguros de responsa-
bilidade civil passiveis de cobrir danos corporais nos terceiros
lesados, destacando-se, pela sua relevancia social e econémica,
0 seguro obrigatdrio de responsabilidade civil automavel (dora-
vante, SORCA). Ndo menos relevantes sdao o seguro obrigatério
de acidentes de trabalho (quer seja celebrado por conta prépria
ou por conta de outrem), ou varias situacdes de seguros obriga-
térios de acidentes pessoais.

deveres de informagao”, cit., p. 152.
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E sabido, dispensando especial desenvolvimento, que,
para poder regularizar um sinistro automaovel em que o terceiro
lesado tenha sofrido um dano corporal, o segurador tera de
avaliar as causas, dimensdo e sequelas desse dano, o que nao
permite prescindir do tratamento de dados de saude. Outro
tanto ocorrerd com um sinistro de acidente de trabalho ou de
acidentes pessoais. Qual, entao, a particularidade destes segu-
ros, a justificar a autonomizacao da sua analise?

Il — Desde logo, o facto de se tratar de seguros obrigatdrios, o
gue os reveste de especiais caracteristicas. Assim, embora o segu-
ro obrigatério consista num contrato celebrado entre o segurador
e o tomador do seguro, a disciplina que regula as relagdes contra-
tuais das partes resulta de um regime injuntivo estabelecido por
lei. Este regime, de fonte legal, traduz-se, frequentemente, num
clausulado uniforme. Verifica-se, assim, uma limitada liberdade
contratual das partes®, no ambito da qual as obrigacdes emer-
gentes do contrato resultam, ndo da faculdade de estipulacao,
mas de normas legais injuntivas. Frequentemente, como sucede

[80] AURELIO DONATO CANDIAN, Responsabilita Civile e Assicurazione, Milano,
Egea, 1993, p. 358; Filipe Alouquerque Matos, “O contrato de seguro obrigatd-
rio de responsabilidade civil automaovel: Breves consideragdes”, in Julio Gomes
(Coord.), Estudos Dedicados ao Prof. Doutor Mdrio Julio Almeida Costa, Lisboa,
Universidade Catdlica Portuguesa, 2002, pp. 608 ss.; AFONSO MOREIRA CORREIA,
“Seguro obrigatdrio de responsabilidade civil automoével — Direito de regresso
da seguradora”, in Anténio Moreira e M. Costa Martins (Coords.), Il Congresso
Nacional de Direito dos Seguros — Mem©rias, Coimbra, Almedina, 2001, p. 198.
Com efeito, o tomador do seguro ndo tem liberdade de ndo contratar, mas
apenas de escolha da contraparte. Relativamente ao segurador, © mesmo
pode ndo explorar o ramo em causa, ou recusar o risco que |lhe é proposto
ou definir a tarifa aplicavel e ajustar o prémio concreto as caracteristicas
do risco - Luis PocAs, Seguro Automdvel — Oponibilidade de Meios de De-
fesa aos Lesados, Coimbra, Almedina, 2018, pp. 14-15.

PROBLEMAS E DILEMAS DO SETOR SEGURADOR

com o SORCA ou com o seguro de acidentes de trabalho, os de-
veres de conduta do segurador transcendem o préprio contrato,
resultando diretamente de comandos legais.

A necessidade, para o segurador, de tratamento de dados
de saude resulta, no caso do SORCA, designadamente, das dis-
posicdes injuntivas dos artigos 35.°, 37.° e 39.° do Decreto-Lei n.°
291/2007, de 21 de agosto — Lei do SORCA, doravante LSORCA,
sendo inerente (ou um pressuposto |6gico) do cumprimento de
uma obrigacgao legal. Por seu turno, quanto ao seguro de aci-
dentes de trabalho, aquela necessidade verte, designadamen-
te, dos artigos 19.° ss.; 23.° ss.; 25.° ss.; 48.° ss.; etc., da Lei dos
Acidentes de Trabalho (Lei n.° 98/2009, de 4 de setembro).

Mas porque se preocupa o legislador em disciplinar injun-
tivamente estes contratos de seguro, em vez de deixar ao nor-
mal funcionamento do mercado (e da liberdade contratual das
partes) a estipulagao da disciplina aplicavel? Precisamente por-
que se trata de seguros obrigatdrios, cujo intuito de protegao
social se evidencia por si préprio. Assim, logo o preambulo da
LSORCA alude ao propdsito de atualizacao do sistema de pro-
tecao dos lesados por acidentes de viagao baseado no SORCA
e de aumento da protecao desses lesados. A propria Diretiva
Codificadora Automovel (Diretiva 2009/103/CE, de 16 de setem-
bro), que procedeu a codificagcao, num Unico diploma, das dis-
posi¢cdes contidas nas cinco diretivas automaoveis que a prece-
deram, alude recorrentemente (considerandos 12, 21, 29, 30 e
31) ao propdsito, subjacente a legislagao europeia na matéria,
de protecdo das vitimas de acidentes de viagao. Essa funcao de
protecao social, relativamente as vitimas de acidente rodovia-
rio, € também evidenciada, quer pela jurisprudéncia — nacional
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e da UEB® - quer pela doutrina®. Também no caso do segu-
ro de acidentes de trabalho o propdsito de protecao social
do trabalhador exposto a riscos de acidente € patentel®,

[81] Cfr., por exemplo, Ac. STJ de 18/12/2002 - Proc. 2B3891 (Moitinho de Al-
meida), http://www.dgsi.pt/jstj.nsf/954f0ce6ad9dd8b980256b5f003fa814/acOa-
d956c57d941c80256ce10035e2a6?0OpenDocument&Highlight=0,moitinho,au-
tom%C3%B3vel (consult. 13/10/2018); Ac. TJ de 28/03/1996 — Proc. n.° C-129/94
(caso Ruiz Berndldez), http://curia.europa.eu/juris/showPdf jsf;jsessionid=9ea7d-
0f130d508646c29cfo542debf7cfc74e5fc6d46.e34Kaxilc3eQc40LaxgMbN4Pa-
NiPeO?text=&docid=99719&pagelndex=0&doclang=PT&mode=Ist&dir=&occ=-
first&part=1&cid=1799316 (consult. 13/10/2018); Ac. TJ de 30/06/2005 — Proc. n.°
C-537/03 (caso Katja Candolin) — Cfr. https://eur-lex.europa.eu/legal-content/
PT/TXT/PDF/?uri=CELEX:62003CJ0537&from=GA (consult. 12/10/2018); Cfr. Ac.
TJ de 19/04/2007 - Proc. n.° C-356/05 (caso Elaine Farrell), https://eur-lex.euro-
pa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:62005CJ0356&from=EN (consult.
12/10/2018); Ac. T de 17/03/2011 - Proc. n.° C-484/09 (caso Carvalho Ferreira San-
tos), https:/feur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:62009C-
J0484&Ffrom=PT (consult. 13/10/2018); Ac. T de 11/07/2013 - Proc. n.° C-409/11
(caso Csonka e o0.), https://feur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=-
CELEX:62011CJ0409&from=EN (consult. 13/10/2018); Ac. TJ de 20/07/2017 - Proc.
n.° C-287/16 (caso Fidelidade — Companhia de Seguros), http://curia.europa.eu/
juris/document/document.jsf?text=&docid=193034&pagelndex=0&doclang=p-
t&mode=Ist&dir=&occ=first&part=1&cid=240772 (consult. 13/10/2018).

[82] Cfr., por exemplo, JORGE SINDE MONTEIRO, Estudos Sobre a Responsabi-
lidade Civil, Coimbra, s.n., 1983. Como refere o autor, chamando a atencao, na
reparagao do dano por acidente de circulagdo, para uma passagem de um pa-
radigma de justica comutativa para outro de justica distributiva, «o problema
da reparagao dos danos pessoais nao € hoje em dia algo que diga respeito ao
lesante e ao lesado, mas a toda a coletividade; porque isto é assim, as técnicas
tradicionais, individualistas por natureza, tendem a ser substituidas por outras
que procuram resolver os problemas numa perspetiva social global» - p. 116.

[83] Esse propdsito resulta, designadamente, da configuragcdo que o pro-
prio acidente de trabalho veio a assumir ao longo do tempo, com os contornos

progressivamente mais abrangentes que a lei e a jurisprudéncia tém vindo a
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A funcao de protecao social dos seguros obrigatérios — no
sentido da tutela dos sujeitos lesados em consequéncia de
uma atividade cujo grau de risco suscita a protecao do Direito -
é, portanto, notéria e manifesta®4. E, de resto, o que justifica o
seu carater obrigatdrio e, consequentemente, universal.

Il — Mas os seguros obrigatérios encerram ainda uma ou-
tra particularidade. Com efeito, e a exceg¢ao de casos pontuais
— como os seguros de acidente de trabalho por conta prépria
—em regra, os titulares dos dados de saude cujo tratamento é
requerido em sede de execucao do contrato nao sao parte do
mesmo, Mas sim terceiros.

Desta forma, mesmo que a alinea b) do n.° 1 do artigo 6.°
do RGPD encontrasse equivalente no artigo 9.° relativamente
as categorias especiais de dados, ainda assim a referida fonte
de licitude nao seria aplicavel a estes casos, em virtude de os
titulares nao serem parte do contrato.

IV — Tudo visto, pensamos que o tratamento de dados de
salde necessario para a execugao de seguros obrigatérios en-
contra a sua fonte de licitude na alinea b) do n.° 2 do artigo 9.°
do RGPD®®, Com efeito, refere esta disposicdo que o tratamen-

esculpir. Cfr.JULIO VIEIRA GOMES, O Acidente de trabalho — O Acidente In Itinere

e a sua Descaracterizagdo, Coimbra, Coimbra Ed., 2013.

[84] ANTIGONO DONATI e GIOVANNA VOLPE PuTzoLu, Manuale di Diritto delle
Assicurazioni, 8 Ed., Milano, Giuffré Editore, 2006, p. 237; Luis Pogas, Seguro Au-
tomovel — Oponibilidade de Meios de Defesa aos Lesados, cit., pp. 11-12 e 14.

[85] Quando nao estejam em causa categorias especiais de dados, a fonte
de legitimagdo decorrerd, ja nao, como vimos, da alinea b) do n.° 1 do artigo
6.° do RGPD (necessidade para a execugao de um contrato de que o titular
seja parte) mas da alinea ¢) do mesmo n.° (necessidade para o cumprimento

de uma obrigacgdo juridica a que o responsavel pelo tratamento esteja sujeito).
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to de categorias especiais de dados é licito se «for necessario
para efeitos do cumprimento de obrigacdes e do exercicio de
direitos especificos do responsdvel pelo tratamento ou do titu-
lar dos dados em matéria de legisla¢cdo laboral, de seguranca
social e de proteg¢do social, na medida em que esse tratamento
seja permitido pelo direito da Unido ou dos Estados-Membros
ou ainda por uma convencao coletiva nos termos do direito dos
Estados-Membros que preveja garantias adequadas dos direi-
tos fundamentais e dos interesses do titular dos dados».

Como julgamos ter demonstrado, esse tratamento é, de
facto: (i) necessdrio; (ii) para o cumprimento de obrigagcdes do
responsavel pelo tratamento (e do exercicio de direitos especi-
ficos do titular dos dados), as quais decorrem de normas injun-
tivas da legislagcao que rege os seguros obrigatdrios em causa;

(iii) essa legislagao € de natureza laboral (no que toca, designa-
damente, aos seguros de acidentes de trabalho®®) e, em qual-
quer caso, de proteg¢do social, funcao indelevelmente associa-

da ao carater obrigatdrio (e, portanto, universal) do seguro.

Como resulta do considerando 45 do RGPD (e decorre também das tradugdes
oficiais do regulamento na generalidade das outras linguas), a obrigacgao juri-
dica consiste numa obrigacéo legal, e ndo de fonte contratual —também neste
sentido, ANA ALVES LEAL, “Aspetos juridicos da analise de dados na Internet (big
data analytics) nos setores bancario e financeiro: protegdo de dados pessoais
e deveres de informacao”, cit,, p. 164. Em qualquer caso, é essa a natureza das
obrigagdes injuntivamente estabelecidas por lei para os seguros obrigatdrios.

[86] No caso do seguro de acidentes de trabalho, a respetiva obrigatorieda-
de é estabelecida no n.° 5 do artigo 283.° do Cédigo do Trabalho e no n.°1do
artigo 79.° da Lei dos Acidentes de Trabalho, assumindo ambos os diplomas
natureza laboral.
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V - A conjugacao de referéncias, na alinea b) don.°2 do artigo
9.° do RGPD, a legislacéo laboral e a convencdo coletiva permite
ainda, para além do perimetro acima tragado, alargar o ambito do
tratamento de dados de saude legitimado a luz desta disposicao.
Com efeito, um dominio extremamente relevante da atividade
seguradora consiste nos designados seguros de employee bene-
fits, compreendendo seguros de vida, de saude e de acidentes
pessoais contratados pela entidade patronal a favor dos respeti-
vos trabalhadores e enquadrado, em regra, por instrumentos de
regulamentagao coletiva de trabalho (IRCT) que preveem a sua
contratacao como parte do pacote remuneratorio.

Neste contexto, estamos também perante seguros obriga-
térios, na medida em que a entidade patronal fica vinculada
pelo IRCT aplicavel, decorrendo da Lei a obrigatoriedade da ob-
servancia deste e as consequéncias, civis e contraordenacionais,
do seu incumprimento (respetivamente, n.° 3 do artigo 520.° e
artigo 521.° do Cédigo do Trabalho). E certo que - diversamente
do que sucede com os seguros cuja obrigatoriedade resulta di-
retamente da lei (como o SORCA ou o seguro de acidentes de
trabalho) — em regra, em matéria de employee benefits, nao
decorrem da lei laboral ou do IRCT deveres para o responsavel
pelo tratamento (o segurador), deveres esses que vertem, sim,
do préoprio contrato de seguro. Cremos, porém, que o enqua-
dramento no dominio da legislacao laboral (a que acresce a re-
feréncia do RGPD ao tratamento permitido por convengao co-
letival®”), o propdsito de protecdo social e o carater obrigatdrio

do seguro, permitem estender a estes casos, N0 seu conjunto,

[87] Esta permissdao nao carecerd de ser expressa e dirigida ao segurador,
gue ndo é parte na convencao coletiva. Com efeito, sendo estabelecida por IRCT
a obrigatoriedade da contratagcdo do seguro pelo empregador, o tratamento
(pelo segurador) dos dados necessarios sera forgcosamente permitido, ou ficaria

279



Luis Pogas

a ratio das outras situacdes de seguro obrigatoério, a justificar o
mesmo fundamento legitimador do tratamento.

Em suma, no caso dos seguros obrigatérios o problema da
licitude do tratamento de dados de salde encontra solugao na
alinea b) do n.° 2 do artigo 9.° do RGPD.

8 - As SOLU(;OES DE LICITUDE NOS SEGUROS FACULTATIVOS

8.1 — OBRIGACOES EMERGENTES DE LEGISLACAO DE PROTECAO SOCIAL

| - Se o tratamento de dados de saude em seguros obriga-
térios encontra, como vimos, respaldo na b) do n.° 2 do artigo
9.° do RGPD, a solugao serd menos evidente no que respeita
aos seguros facultativos. Quanto aos requisitos desta disposi-
¢ao, Nao se suscitarao duvidas quanto ao carater necessario do
tratamento. As dlvidas colocar-se-ao, sim, quanto a existéncia
de uma obrigacgao juridica (de fonte legal) do responsavel (o se-
gurador) e, por outro lado, quanto a natureza da legislacao de
onde a mesma provenha.

Il - Vejamos, em primeiro lugar, se, e em que medida, po-
deremos considerar o enquadramento dos seguros de pessoas
facultativos (seguros de vida, de salde e de acidentes pessoais)
em matéria de legislagao de protecdo social.

Neste dominio, embora a regulagcdo dos seguros facultati-
vos de pessoas nao surja propriamente em legislagcao de segu-

inviabilizado, na pratica, o cumprimento da obrigacdo de contratagcdo do segu-
ro pelo empregador.
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ranga social, cremos ser pacifico (e dispensando, portanto, uma
demonstracdo aturada) que tais seguros se destinam precisa-
mente a complementar o regime de protecdo social consagra-
do pelo Sistema Previdencial de Seguranga Social. Com efeito,
0s riscos cobertos por estas modalidades de seguro coincidem
com eventualidades garantidas por aquele sistema (bem como
pelo sistema nacional de saude), acrescendo a protegao social
conferida pelos mesmos. Constituem, desta forma, solug¢des vo-
luntarias (facultativas) de complemento aos referidos sistemas,
assumindo, portanto, fins de protec¢do social.

E varios sao os exemplos demonstrativos desta assercao.
Desde logo, o artigo 84.° da prépria Lei de Bases da Seguranca
Social (Lei n.° 4/2007, de 16 de janeiro), esclarece que «os regi-
mes complementares [de segurancga social] de iniciativa indi-
vidual sdo de institui¢dao facultativa, assumindo, entre outras,
a forma de planos de poupanca-reforma, de seguros de vida,
de seguros de capitalizagdao e de modalidades mutualistas».

Mais clarificadora e abrangente é a conclusao que pode-
mos extrair do n.° 3 do artigo 76.° do Cédigo dos Regimes Con-
tributivos do Sistema Previdencial de Segurancga Social. Al se
estabelece que «ndo integra o conceito de remuneragao men-
sal efetiva as importancias despendidas pela entidade empre-
gadora, a favor do trabalhador, na constituicdo de seguros de
doenca, de acidentes pessoais e de seguros de vida que garan-
tam exclusivamente o risco de morte, invalidez ou reforma por
velhice, no Ultimo caso desde que o beneficio seja garantido
apds os 55 anos de idade, desde que ndo garantam o paga-
mento e este se ndo verifiqgue nomeadamente por resgate ou
adiantamento de qualquer capital em vida durante os primei-
ros cinco anos». A ratio do preceito é cristalina: constituindo os
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seguros de vida, de saude e de acidentes pessoais uma exten-
sdao complementar da proteg¢ao social conferida pelo Sistema
Previdencial de Seguranca Social e pelo Sistema Nacional de
Saude, ndo faria sentido que as importancias despendidas pela
entidade empregadora, a favor do trabalhador, para a aquisi-
¢ao de tais seguros, fossem consideradas como remuneragao
efetiva do trabalhador, ficando sujeitas a contribuices para a
seguranca social. A ndo sujei¢cao a tais contribuicdes € demons-
trativa, portanto, da referida complementaridade e do propdsi-
to comum de protecgdo social.

Num outro exemplo, estabelece o n.° 2 do artigo 43.°do Cé6-
digo do IRC que sao considerados gastos, enquanto realizagcbes
de utilidade social, do periodo de tributagdo, até ao limite de
15 % das despesas com o pessoal contabilizadas a titulo de re-
muneracdes, ordenados ou salarios respeitantes ao periodo de
tributagao, os suportados com contratos de seguros de aciden-
tes pessoais, bem como com contratos de seguros de vida, de
doenca ou saude (neste caso, em beneficio dos trabalhadores,
reformados ou respetivos familiares) contribui¢des para fundos
de pensdes e equiparaveis ou para quaisquer regimes comple-
mentares de seguranga social, que garantam, exclusivamente,
o beneficio de reforma, pré-reforma, complemento de reforma,
beneficios de saude pds-emprego, invalidez ou sobrevivéncia a
favor dos trabalhadores da empresa. De novo, a dedutibilidade
fiscal consagrada no preceito atende precisamente aos fins de
protecao social inerentes aos gastos em causa.

Reflexamente, verifica-se, quanto a tais gastos, para os tra-
balhadores com eles beneficiados, uma exclusao de tributagdo
em sede de IRS, nos termos das alineas a) e b) do n.°1do artigo
2.°-A do Cédigo do IRS. Ai se estabelece que nao se consideram
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rendimentos do trabalho dependente as prestagdes efetuadas
pelas entidades patronais para regimes obrigatdérios de segu-
ranga social, ainda que de natureza privada, que visem asse-
gurar exclusivamente beneficios em caso de reforma, invalidez
ou sobrevivéncia, bem como os beneficios imputaveis a utiliza-
cao e fruicao de realizagcdes de utilidade social mantidas pela
entidade patronal, desde que observados os critérios estabe-
lecidos no referido artigo 43.° do Cdédigo do IRC. De novo, para
promover as mencionadas medidas complementares de prote-
¢do social, o legislador fiscal exonera de tributacao os benefi-
ciarios das mesmas.

Crendo gue sem necessidade de outros exemplos de-
monstrativos do enquadramento legal de protecao social dis-
pensado aos seguros de saudel®®, de vida e de acidentes pes-
soaisl®, importa verificar se do regime legal aplicavel decorrem
obrigacdes para o responsavel pelo tratamento (o segurador)

[88] A propria CNPD reconhece o carater de protecdo social dos seguros de
saude, embora, inexplicavelmente, ndo o reconhega também quanto aos se-
guros de vida nem de acidentes pessoais: «o contrato por si sé ndo é condigao
de licitude para tratar dados sensiveis, e a alinea b) do n.° 2 daquele artigo [9.°]
limita a intervengao do legislador nacional as matérias de legislagao laboral,
de segurancga social e de protecao social. Deste modo, apenas se poderia en-
quadrar aqui os seguros de saude, na medida em que se possa considera-los
ainda como uma forma de protec¢&o social» — Parecer n.° 20/2018, da CNPD, de
02/05/2018, cit., p. 37 v.

[89] A demonstragao efetuada, com remissdo para varios exemplos de dis-
posicoes legais, assume relevancia quanto aos seguros de employee benefits
nao previstos em IRCT. Essa previsao, a existir, conferiria ja, como defendemos
na secgao anterior, carater obrigatdrio aos seguros em causa, justificando en-
tdo um mais claro enquadramento na fonte de licitude a que se reporta a alinea
b) do n.° 2 do artigo 9.° do RGPD.
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relativamente as quais o tratamento de dados de saude seja
necessario.

Il - Vimos que a necessidade tratamento de dados de sau-
de em seguros se coloca tanto na fase pré-contratual (analise
do risco) como na de execucao do contrato, designadamente
para a regularizacao do sinistro.

O dever, a cargo do segurador, de analise e selecao criterio-
sas do risco, e de adequagcao ao mesmo das condi¢des tarifarias
aplicaveis, poderd configurar-se como um énus no plano mera-
mente contratual (da relagdo entre o segurador e o tomador do
seguro), mas consiste num verdadeiro dever legal no plano do
exercicio da atividade seguradora (de relagdo entre o segurador
e a mutualidade de segurados, ou entre aguele e a ASF).

Com efeito, o Regime Juridico de Acesso e Exercicio da Ati-
vidade Seguradora e Resseguradora (doravante, RJASR), apro-
vado pela Lei n.° 147/2015, de 9 de setembro, estabelece um
sistema de regras que, visando a protecao dos tomadores de
seguros, segurados e beneficiarios, requerem uma gestao sa e
prudente dos seguradores e o controlo de riscos associados a
atividade seguradora, entre eles, o de subscrigao (analise do ris-
Cco proposto em sede de subscricao e adequacao ao mesmo das
condig¢des contratuais aplicaveis). Para tanto, e sem prejuizo de
outras disposi¢cdes, o n.° 1 do artigo 72.° (sob a epigrafe sistema
de gestdo de riscos), estabelece que as empresas de seguros e
de resseguros devem dispor de um sistema de gestao de riscos
eficaz que compreenda a estratégias, processos e procedimen-
tos de prestacao de informacdo que permitam, a todo o tempo,
identificar, mensurar, monitorizar, gerir € comunicar os riscos,
de forma individual e agregada, a que estao ou podem vir a es-
tar expostas e as respetivas interdependéncias. Ora, nos termos
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da alinea a) do n.° 4 do mesmo artigo, o sistema de gestao de
riscos abrange, precisamente, a subscricdo. Desta forma, estd o
segurador obrigado a uma selec¢ao criteriosa do risco subscrito,
para o que ndo pode, no caso dos seguros de pessoas, deixar de
tratar os dados de saulde indispensaveis a tal analise e selecao.

Mas também do RICS vertem deveres legais para o segura-
dor que implicam o tratamento de dados de saude em sede de
subscricao do contrato. Assim, e sem preocupagoes de exausti-
vidade, do n.° 3 do artigo 24.° do RICS resulta, como desenvol-
vidamente sustentamos noutro escrito®?, um verdadeiro dever
legal de cooperagao e controlo, pelo segurador, da declaragao
do risco, cominando o seu incumprimento com a sancao de
inimpugnabilidade do contrato (inoponibilidade da anulabili-
dade)® P2, Por outro lado, resultam literalmente de outras dis-
posi¢cdes, como o artigo 178.° do RICS, deveres a cargo do segu-

[90] Cfr. Luis Pogas, O Dever de Declaragdo Inicial do Risco no Contrato de
Seguro, cit., pp. 383-450, sobretudo pp. 391 ss.

[91] Embora a heterogeneidade de situacdes abrangidas pela enumeracao
enunciativa do n.° 3 do artigo 24.° do RICS obscureca a sua ratio, este preceito
terd por fundamento unitario o abuso do direito e, em particular, o venire con-
tra factum proprium. Neste quadro, as alineas a) a c) do n.° 3 do artigo 24.° refe-
rem-se a falhas manifestas na declaragao do risco, incluindo incoeréncias; con-
tradicdes; referéncias ilegiveis ou incompreensiveis; informacdes imprecisas;
omissdes de resposta; etc. Por seu turno, e em parcial sobreposi¢ao, as alineas
d) e e) do n.° 3 do artigo 24.° abrangem factos culposamente desconhecidos

(ou nao atualmente representados) pelo segurador ou pelo seu representante.

[92] Identificando também no preceito um dever legal a vincular o segura-
dor, ARNALDO OLIVEIRA, “Artigo 24.° — Anotagao”, in Pedro Romano Martinez et
al., Lei do Contrato de Seguro Anotada, 3 Ed., Coimbra, Almedina, 2016, p. 134.
Como refere o autor, do n.° 3 do artigo 24.° resulta um dever «de verificagdo
do declarado cujo teor e circunstdncias sejam de molde a razoavelmente le-

vantar suspeitas de inexatiddo ou falsidade a um profissional medianamente
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rador que necessariamente implicam, nos seguros de pessoas,
o tratamento de dados de saude.

Igualmente em sede de execugao do contrato — em espe-
cial,aquando da participagao do sinistro—o segurador esta obri-
gado ao cumprimento de véarios deveres legais, decorrentes do
RJICS, que implicam, em regra, o tratamento de dados de saude
em seguros de pessoas. Com efeito, estabelece-se non.°1do ar-
tigo 102.° deste diploma que o segurador se obriga a satisfazer
a prestagao contratual a quem for devida, apds a confirmagdo
da ocorréncia do sinistro e das suas causas, circunstdncias e
consequéncias®l, acrescentando o n.° 2 que, para esse efeito,
dependendo das circunstancias, pode ser necessaria a prévia
quantificagao das consequéncias do sinistro.

IV — Em suma, cremos ter demonstrado que também rela-
tivamente aos seguros facultativos de pessoas se verificam os
requisitos da alinea b) do n.° 2 do artigo 9.° do RGPD. De facto,
assumindo os seguros facultativos de pessoas, nos termos do
respetivo enquadramento legal, carater de protecdo social, de
tal enquadramento decorre também a existéncia de deveres
legais, incidindo sobre o responsavel pelo tratamento (o segu-
rador), para cujo cumprimento é necessario o tratamento de
dados de saude. O tratamento serd, portanto, licito a luz da ali-
nea b) do n.° 2 do artigo 9.° do RGPD.

8.2 — SERVICOS DE SAUDE OU DE ACAO SOCIAL

diligente, sem prejuizo, naturalmente, do dever do tomador do seguro e do
segurado de cumprimento diligente da declaragao inicial do risco» (ibidem).

[93] Nos termos do artigo 104.° do RICS, a obrigagao do segurador vence-se

decorridos 30 dias sobre o apuramento destes factos.
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| — Ainda que se considere que a alinea b) do n.° 2 do artigo
9.° do RGPD nao alberga um fundamento de licitude para o tra-
tamento de dados de saude em seguros facultativos de pessoas,
o regulamento proporciona, do nosso ponto de vista, outras so-
lucdes normativas onde ancorar esse fundamento de licitude.

Assim, nostermos da alinea h) don.°2doartigo 9.°do RGPD,
o tratamento de dados de saude ¢é licito se «for necessario para
efeitos de medicina preventiva ou do trabalho, para a avaliagao
da capacidade de trabalho do empregado, o diagndstico
meédico, a prestacao de cuidados ou tratamentos de saude ou
de acdo social ou a gestao de sistemas e servicos de saude ou
de acdo social com base no direito da Uniao ou dos Estados-
Membros ou por forca de um contrato com um profissional de
salde, sob reserva das condi¢des e garantias previstas no n.°
3». Por seu turno, acrescenta o referido n.° 3 que «os dados pes-
soais referidos no n.° 1 podem ser tratados para os fins referi-
dos no n.° 2, alinea h), se os dados forem tratados por ou sob
a responsabilidade de um profissional sujeito a obrigacdo de
sigilo profissional, nos termos do direito da Unidao ou dos Esta-
dos-Membros ou de regulamentacdo estabelecida pelas autori-
dades nacionais competentes, ou por outra pessoa igualmente
sujeita a uma obrigacao de confidencialidade ao abrigo do di-
reito da Unido ou dos Estados-Membros ou de regulamentacao
estabelecida pelas autoridades nacionais competentes»P4l.

[94] Sem prejuizo da limitagao as finalidades estabelecidas na referida ali-
nea h), em virtude do carater evolutivo das problematicas associadas as cate-
gorias especiais de dados, é dada margem aos Estados-Membros para manter
as condi¢des estabelecidas no RGPD; para definir condi¢cdes adicionais; ou para
estabelecer limitagdes ao RGPD (n.° 4 do artigo 9.°). Cfr. JAVIER PuyoL MONTERO,
“Los principios del derecho a la protecciéon de datos”, cit., p. 148.
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Il — Abstraindo das referéncias a medicina do trabalho, en-
contramos na citada alinea h) varios requisitos: (i) as finalidades
do tratamento, que hao de assentar na medicina preventiva, no
diagndstico médico, na prestagao de cuidados ou tratamentos
de saude ou de agao social, ou na gestdao de sistemas e servicos
de saude ou de acao social; (i) o enquadramento em que repou-
sa o tratamento, que ha de ser o Direito da Unido ou dos Esta-
dos-Membros ou um contrato com um profissional de saude; e
(iii) o tratamento por ou sob a responsabilidade de um profissio-
nal sujeito a obrigacao de sigilo profissional, ou por outra pessoa
igualmente sujeita a uma obrigacao de confidencialidade.

Comecando pelo terceiro requisito, logo o damos por ve-
rificado face ao dever de sigilo profissional que incide sobre
o0 segurador e que é extensivo aos administradores, trabalha-
dores, agentes e demais auxiliares do segurador (ndo cessan-
do com o termo das respetivas fungdes), nos termos do artigo
119.° do RJICS.

Quanto as finalidades, haverd que reconhecer que
a expressao a¢do social é algo imprecisa e ambigua.
Apoiando-nos em varias versdes oficiais do Regulamento, en-
contramos expressbes como social care (inglés), asistencia
social (espanhol), protection sociale (francés), servizi sociali
(italiano), ou Sozialbereich (alemao). Na verdade, nao nos en-
contramos numa dimensao diversa da protecdo social referida
na alinea b) do n.° 2 do artigo 9.° (a tradugdo oficial francesa,
por exemplo, utiliza a mesma expressao em ambas as alineas).
Ora, como vimos, a gestao de contratos de seguros de pessoas
ndo se encontra fora deste dominio. Em particular, os seguros de
salde tém precisamente por finalidade — e sao, portanto, instru-
mentais — da prestagcdo de cuidados de medicina preventiva, de
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diagnoéstico médico e da prestagcao de cuidados ou tratamen-
tos de saude. A gestao de seguros de saude assume, portanto,
uma identidade incontornavel com a propria gestao de servigos
de saude, assim como a gestdao de seguros de pessoas, em geral,
encontra o mesmo paralelismo na gestdo de servicos de agcao ou
protecao social.

Por fim, quanto ao enquadramento do tratamento de da-
dos no Direito da Unido ou dos Estados-Membros, o mesmo foi
ja referenciado na analise a alinea b) do n.° 2 do artigo 9.°. Mas
ainda que tal enquadramento faltasse, sempre relevaria uma
palavra quanto a referéncia feita a um contrato com um profis-
sional de saude. Como ja referimos, a Unica mengao que encon-
tramos a um fundamento de carater contratual, entre as fontes
de licitude do tratamento previstas para categorias especiais
de dados (artigo 9.° do RGPD), é precisamente a que verte da
citada alinea h). Ora, essa referéncia encontra o mesmo funda-
mento e justificagcdo do que a fonte de licitude prevista na ali-
nea b) do n.°1do artigo 6.°do RGPD. Na verdade, ndo faria sen-
tido que o titular dos dados celebrasse um contrato com um
profissional de saude (implicando, por natureza, o tratamento
de dados clinicos), mas pretendesse vedar esse tratamento. E o
carater de ineréncia do tratamento (e, portanto, um consenti-
mento presumido) que justifica a fonte de legitimacao prevista.
Ora, também aqui ha total paralelismo com os seguros de vida,
saude e acidentes pessoais, aos quais € inerente o tratamento
necessario de dados de saude, de tal modo que o titular nao
podera querer a contratagao daqueles sem anuir no indispen-
savel tratamento.

Il - Face ao exposto, pensamos que a letra da alinea h) do
Nn.° 2 do artigo 9.° comporta ja o sentido de que ¢ licito, desig-
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nadamente, o tratamento de dados de saude quando neces-
sario para a subscricao e execucao de contratos de seguro de
vida, de salde e de acidentes pessoais, na medida em que os
mesmos consubstanciam a gestdo de servicos de saude ou
de acdo social e que, em qualquer caso, os seguros de sau-
de visam a prestacao de cuidados de medicina preventiva, o
diagnostico médico e a prestacao de cuidados ou tratamentos
de salde. Nao obstante, mesmo considerando que a interpre-
tacao literal do preceito nao alberga o referido sentido, sem-
pre o mesmo resultara de uma interpretacao extensiva de tal
disposicao.

Assim, e em suma, mesmo que se rejeitasse a alinea b) do
n.° 2 do artigo 9.° como fonte de licitude para o tratamento de
dados de saude relativamente a seguros facultativos de pes-
soas, seria a alinea h) do mesmo ndmero apta a fundamentar a
licitude desse tratamento.

8.3 — INTERVENCAO LEGISLATIVA

| — Defendemos acima que o RGPD acolhe solugdes nor-
mativas para o problema equacionado. Se se considerar que tal
nao &, porém, o caso, a solucao teria de passar por uma hipo-
tética intervencao legislativa. Neste contexto, algumas vias de
abordagem se perspetivam.

Assim, noutros ordenamentos, registam-se intencdes ou
atuacgdes do poder legislativo no sentido de assegurar uma so-
lugdo legal para o problema gue nos ocupa. Por exemplo, na
Bélgica, perspetiva-se a aprovacao de legislagdao que reconheca
o tratamento de dados de salde quando «necessario no qua-
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dro de uma finalidade legal (p. ex., a declaracao do risco em
seguros)»,

Outra abordagem resulta da alinea g) do n.° 2 do artigo 9.°.
Ai se consagra a licitude do tratamento de dados de saude se o
mesmo «for necessario por motivos de interesse publico impor-
tante, com base no direito da Unido ou de um Estado-Membro,
gue deve ser proporcional ao objetivo visado, respeitar a essén-
cia do direito a protegao dos dados pessoais e prever medidas
adequadas e especificas que salvaguardem os direitos funda-
mentais e os interesses do titular dos dados»®.,

Desta forma, o reconhecimento expresso, pelo Direito por-
tugués ou pelo Direito da Uniao Europeia, de que os seguros fa-
cultativos de pessoas (seguros de vida, de salde e de acidentes
pessoais) — e, inerentemente, o tratamento de dados de saude
requerido pelos mesmos — se revestem de interesse publico im-
portante, constituiria, em conjugag¢ao com a citada alinea g) do
n.° 2 do artigo 9.° (e verificados os demais requisitos desta ali-
nea) fonte de licitude bastante para o dito tratamento.

[95] CHARLES-ALBERT VAN OLDENEEL, “Protection des données: le GDPR appli-
cable depuis de 25 mai 2018!", cit., p. 288 (tradug¢ao nossa).

[96] Como se esclarece no considerando 45, «o presente regulamento nao
exige uma lei especifica para cada tratamento de dados. Podera ser suficiente
uma lei para diversas operagdes de tratamento [..]. Devera também caber ao
direito da Unido ou dos Estados-Membros determinar qual a finalidade do tra-
tamento dos dados. Além disso, a referida lei poderd especificar as condi¢cdes
gerais do presente regulamento que regem a legalidade do tratamento dos
dados pessoais, estabelecer regras especificas para determinar os responsa-
veis pelo tratamento, o tipo de dados pessoais a tratar, os titulares dos dados
em questao, as entidades a que os dados pessoais podem ser comunicados,
os limites a que as finalidades do tratamento devem obedecer, os prazos de
conservacgdo e outras medidas destinadas a garantir a licitude e equidade do
tratamenton.
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Il — Esta mesma via de solucao € enunciada no Parecer n.°
20/2018, da CNPD, de 02/05/2018. Ai se refere que «no mais, so-
braria ainda a hipdtese de o legislador, nos termos da alinea g)
do mesmo numero, considerar de interesse publico importante
o tratamento de dados de saude na atividade seguradora»®’,

Segundo a CNPD, essa intervencao legislativa seria indis-
pensavel em virtude de nao poder extrair-se do Direito vigente
em Portugal que a atividade seguradora assumisse ja carater
de interesse publico importante. Como se refere no citado Pa-
recer, «se se consegue acompanhar que no ambito dos seguros
obrigatérios é ja reconhecido o interesse publico importante,
ja 0 mesmo nao acontece relativamente aos restantes seguros,
designadamente os seguros de vida. Note-se que ainda que se
possa reconhecer a atividade seguradora algum interesse pu-
blico (enquanto atividade sujeita a regulagao publica), muito
dificilmente é suscetivel de ser um interesse publico qualifica-
do, como exige aquela alinea g)»®8.

Il - Alguma doutrina parece encontrar reservas ao trata-
mento de dados de salde por seguradores por motivos de inte-
resse pUblico. Com efeito, entende Jorge Barros Mendes que as
«atividades de tratamento de dados sobre a saude autorizadas
por motivos de interesse publico ndo deverao ter por resulta-
do que os dados sejam tratados para outros fins por terceiros,
como [..] as companhias de seguros [..]»F%

[97] Parecer n.° 20/2018, da CNPD, de 02/05/2018, cit., p. 37 v.
[98] Ibidem.

[99] JORGE BARROS MENDES, “O novo regulamento de protecao de dados: as

principais alteragdes”, cit., p. 22.
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A observag¢ao do autor havera, porém, de contextualizar-se
numa outra fonte de licitude para o tratamento de dados de
saude. Com efeito, refere a alinea i) do n.° 2 do artigo 9.° que é
licito o tratamento «necessario por motivos de interesse publi-
co no dominio da saude publica, tais como a protegao contra
ameagcas transfronteiricas graves para a salde ou para assegu-
rar um elevado nivel de qualidade e de seguranca dos cuidados
de saude e dos medicamentos ou dispositivos médicos, com
base no direito da Uniao ou dos Estados-Membros que preveja
medidas adequadas e especificas que salvaguardem os direi-
tos e liberdades do titular dos dados, em particular o sigilo pro-
fissional». E quanto a esta alinea — e ndo a citada alinea g) - que
o considerando 54 esclarece que «tais atividades de tratamento
de dados sobre a saude autorizadas por motivos de interesse
publico ndo deverdo ter por resultado que os dados sejam tra-
tados para outros fins por terceiros, como os empregadores ou
as companhias de seguros e entidades bancarias».

IV — Em aparente contradicdo com as consideracdes tecidas
sobre a virtualidade de uma intervencao legislativa futura, no
quadro da alinea g) do n.° 2 do artigo 9.° do RGPD, no sentido do
reconhecimento legal do interesse publico da atividade segura-
dora, aponta ainda a CNPD um outro caminho. Com efeito, esta-
belece o n.° 4 do artigo 9.° do RGPD que «os Estados-Membros
podem manter ou impor novas condicdes, incluindo limitagdes,
Nno que respeita ao tratamento de [..] dados relativos a sauden».

Embora se afigure que a previsao do citado n.° 4 do artigo
9.°, quanto a possibilidade de imposicdo de novas condig¢ébes,
incluindo limitagdes, vai no sentido da restrigcao dos requisitos
a que ha de obedecer o tratamento de dados, € ndo da sua am-
pliacao, ainda assim considera a CNPD que «para 0s seguros
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gue nao sejam obrigatdrios ou de saude, apenas o n.° 4 do arti-
go 9.° poderd servir para legitimar os Estados-Membros a pre-
ver em lei novas condic¢des do tratamento»©d,

IV — Em suma, e como tivemos oportunidade de sublinhar,
do nosso ponto de vista o RGPD contém ja solugao, no seu nor-
mativo, que permite albergar o tratamento, pelo segurador, de
dados de saude em seguros facultativos de pessoas. Porém,
ainda que assim se nao entenda, havera margem para uma
intervencgdo legislativa no sentido, designadamente, do reco-
nhecimento do importante interesse publico dos seguros de
pessoas, ficando entdo o tratamento legitimado nos termos da
alinea g) do n.° 2 do artigo 9.° do RGPD.

Qualquer que seja o caminho de uma intervencgao legisla-
tiva, considera a CNPD ser «imperioso que a lei nacional preveja
Nnao apenas a possibilidade de efetuar o tratamento de dados
de saude, mas também o respetivo regime do mesmo, desig-
nadamente, os limites a que necessariamente tem de estar su-
jeito e as medidas de seguranca e de mitigagao do impacto
sobre os direitos dos titulares dos dados — o que, na perspetiva
da CNPD, tera mais sentido ser concretizado na legislagdo que
regula este setor de atividade»',

9 — O LITIGIO COMO SOLUCAO DE RECURSO

| —Como sublinhdmos ja reiteradamente, o problema equa-
cionado nao se encontra, do nosso ponto de vista, sem solugao

[100] Parecer n.° 20/2018, da CNPD, de 02/05/2018, cit., p. 37 v.
[101] Parecer n.° 20/2018, da CNPD, de 02/05/2018, cit., p. 38.
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normativa no quadro do RGPD. Porém, num cenario em que
a autoridade de controlo nacional em matéria de protecao de
dados - a CNPD - nao reconheca, para o tratamento de dados
de saude, por seguradores, em contratos de seguro facultativos
de pessoas, as fontes de licitude que acima identificAmos, fica
a solugcao a mercé de uma intervencao legislativa. Esta, para
além de incerta (quer quanto a sua verificagao, quer quanto a
sua eficacia), peca j3, atualmente, por tardia.

Assim, no referido cenario, e na pendéncia de uma even-
tual intervencao legislativa, ficaria o segurador impedido de
tratar dados de saude da sua carteira de clientes. Por outras
palavras, nos contratos em vigor (e nao havendo fundamento,
por qualgquer das partes, para fazé-los cessar), ndo seria licito
ao segurador regularizar sinistros na medida em que 0s mes-
mMos exigissem o tratamento de dados de saude. Perante este
impasse, o RGPD proporciona uma solugao de recurso: o litigio.

Com efeito, recusando-se o segurador a efetuar a sua pres-
tagdo contratual por sinistro (porquanto ilicita)l'®d, ndo restara
a pessoa segura (ou aos beneficiarios de um seguro de vida ou de
acidentes pessoais) outra alternativa sendo conformarem-se ou
apelarem para um veredito do poder judicial.

Sucede que, como resulta da alinea f) do n.° 2 do artigo 9.°
do RGPD, o tratamento de dados de salde sera ja licito quan-
do «for necessario a declaragao, ao exercicio ou a defesa de

[102] ALBERTO POLOTTI DI ZUMAGLIA, “Profili civilistici e assicurativi della cartella
clinica”, Diritto ed Economia dell’Assicurazione, Ano 34, n° 4 (out.-dez.1992), p. 749;
SABINE ABRAVANELJOLLY, “Le secret médical en assurance de personnes”, cit., p. 888.
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um direito num processo judicial ou sempre que os tribunais
atuem no exercicio da sua fungao jurisdicional».

Em suma, portanto, ao ndao reconhecer a licitude do tra-
tamento de dados de salde necessarios a execugao de um
contrato de que o titular seja parte, o RGPD, na falta de outra
solucao, seria um promotor de litigios, Unica porta de licitude
a regular execucao de tais contratos. Esta |l6gica normativa re-
vela-se, porém, tdo surreal e desconcertante que nao podera
ser aceite sem as maiores reservas!®,

Il — A solugao, sendo paradoxal no quadro do RGPD e do
tratamento de dados, arriscar-se-ia também a ser injusta quan-
to a questdao material de fundo. Com efeito, ndo serd inédito
gue o tribunal entenda que a necessidade de tratamento de
dados de saude €, essencialmente, um problema do segurador,
e ndo do titular dos dados (pessoa segura) ou dos beneficiarios
de um seguro de vida. Assim, ao segurador cumpriria efetuar
a sua prestacao por sinistro, cabendo-lhe o 6nus de alegar e
demonstrar os meios de defesa de que dispusesse, indepen-
dentemente da necessidade que tivesse, para o efeito, de tratar
dados de saude (tratamento nao autorizado ou considerado ili-
cito pelo tribunal).

Tal foi, por exemplo, o teor do Ac. TRL de 21/06/2012 - Proc.°
208/10.0YXLSB.L1-2 (Sérgio Almeida)i®4, em cujo sumario pode ler-se:

[103] Sobre a solugado, no quadro da LPD, cfr. Luis PogAs, O Dever de Decla-
ragdo Inicial do Risco no Contrato de Seguro, cit., pp. 850-851.

[104] http:/www.dgsi.pt/jtrl.nsf/33182fc732316039802565fa00497eec/bc-
da3a2d05d99f9b80257a470050b355?0penDocument (consult. 12/10/2018).
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“I. Os dados relativos a salde sao pessoais, contém-se na
esfera privada do sujeito e estao protegidos pela lei fundamen-
tal e pela lei ordinaria. Il. Perecendo o segurado num contrato
de seguro de vida a obtencdo de dados sobre o seu estado de
sauUde e causas de morte importa invasao da esfera da vida pri-
vada do segurado, que continua a ser protegida, nao tendo o
beneficiario livre acesso aos dados do falecido, salvo se este o
tiver autorizado de forma livre, especifica e informada. lIl. Cabe
a seguradora pagar a importancia segura ao beneficiario verifi-
cada a morte do segurado, a menos que ocorra qualquer facto
gue exclua a sua responsabilidade. IV. O énus da prova de tal
exclusdo recai sobre a seguradorallos 18],

[105] Veja-se também, a propdsito, o Ac. TRP de 07/11/2005 - Proc. 554793
(Martins Lopes). Numa agdo interposta contra um segurador para cumprimen-
to de um contrato de seguro de vida, alegou a Ré «que quando |he foi partici-
pada a morte do tomador do seguro D, solicitou certiddao de ébito com a causa
da morte. E, no caso de ter sido provocada por doencga, também o relatdrio do
médico assistente. Acontece que a Ré, apenas foi enviado o assento de dbito,
onde refere apenas o falecimento, sem referéncia a causa da morte. Entende a
Ré que, para que possa dar cumprimento as suas obrigagdes que emergem do
contrato que celebrou com o tomador do seguro, necessita de saber quais as
causas gue provocaram a ocorréncia da morte. Tao sé porque a mesma pode
estar diretamente incluida nas exclusdes abrangidas no art.° 10° das condi¢des
contratuais da apdlice (riscos excluidos). Como também pode ter sido provo-
cada por doenga que o tomador do seguro tenha omitido no questionario mé-
dico que acompanhou proposta de seguro». [..] Assim, decidiu o acérddo no
sentido de «sobre ela, Seguradora, recair o 6nus de alegagao e prova no sentido
de demonstrar toda uma factualidade suscetivel de conduzir com seguranga a
convicgdo de que uma Pessoa Segura se encontra numa situagao de exclusédo
[.]». Cfr. http://www.dgsi.pt/jtrp.nsf/56a6e7121657f91e80257cda00381fdf/31899f-
43162d8f5e802570c00044fecd?OpenDocument (consult. 16/10/2018).
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E também, por vezes, sublinhada a instrumentalizacéo,
pelo titular dos dados e ao sabor das conveniénciasl'®’, dos seus
direitos, privando o segurador de meios de defesa probatdrios.
Assim, o segredo sobre dados clinicos, cujo levantamento de-
pende do consentimento do titular, confere-lhe uma auténti-

[106] Considere-se também como exemplo o Ac. TRL de 17/03/2011 - Proc.
n.° 2360/08.6YXLSB.L12 (Maria José Mouro), onde se considerou que «no ambito
de um contrato de seguro — ramo vida — nos termos do n° 2 do art. 342 do CC
compete a seguradora, R. no processo, a prova de que o segurado produziu
declaragdes inexatas ou reticentes quando da celebragdo do contrato» e que
«da circunstancia de se ter apurado que o tomador do seguro faleceu em 22 de
abril de 2007 constando do certificado de ébito que a causa direta da morte foi
meningite criptocdcica devida ou consecutiva a infe¢do por virus da imunode-
ficiéncia humana ndo resulta necessariamente que a data de celebragdo do
contrato de seguro (em 11 de outubro de 2006), quando respondeu ao inqué-
rito clinico, tivesse conhecimento da sua infe¢do por aquele virus (nem mes-
mo que a devesse conhecer)». Em consequéncia, e porque «a documentac¢ao
[clinica sobre a data do diagndstico da doencga] ndo foi obtida dada a posigcédo
assumida pelo Centro Hospitalar de Setubal, no sentido de ndo ser autoriza-
do o acesso das seguradoras a informagédo clinica de um segurado para efeito
de instrugdo de processo relativo a seguro de vida», foi a seguradora conde-
nada ao pagamento da sua prestacdo. Cfr. http://www.dgsi.pt/jtrl.nsf/33182fc-
732316039802565fa00497eec/9cOelcafd56e83c68025788e0035577a?OpenDo-
cument (consult. 16/10/2018).

[107] Nota Durry que «se o segurado ou os seus herdeiros ndo tém nada a
esconder, apressam-se a solicitar os certificados médicos que apresentardo ao
segurador, ja que, para eles, ndo ha lugar a segredo médico. Em contrapartida,
se receiam revelagdes inconvenientes, nao somente ndo apresentam qualquer
certificado, mas ainda proibirdo, em nome do segredo médico, aqueles que sa-
bem, de produzir qualquer informacao a terceiros» GEORGES DURRY, “Le secret
médical opposé a l'assureur: la fin des incertitudes?”, Risques, n.° 61 (jan.-mar.
2005), p. 132 (trad. nossa).
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ca imunidade, podendo ser perspetivado como um verdadeiro
instrumento de fraude nos seguros de pessoas!'©®l,

1O — CONCLUSOES

Considerando a aparentefalta de umafonte delicitude para
o tratamento, por parte dos seguradores, de dados pessoais de
salde na celebracao e execucgdo de contratos de seguro, foram
apresentadas e discutidas varias hipodteses de solugédo, partindo
do enquadramento normativo do tema e da identificacdo dos
principais tragos caracterizadores do RGPD.

Neste contexto, foi, desde logo, demonstrada a necessida-
de do tratamento de tais dados, pelo segurador - mormente, no
caso dos seguros de pessoas —de tal modo que esse tratamento
é imprescindivel a gestao dos referidos contratos. Porém, cons-
tatou-se que, diversamente do que ocorre quanto a generali-
dade dos dados pessoais, a disposicao que regula a licitude do
tratamento das categorias especiais de dados ndo reconhece a
licitude do tratamento quando 0 mesmo seja necessario para a
execugao de um contrato no qual o titular dos dados seja par-
te, ou para diligéncias pré-contratuais a pedido do titular. Ora,
na auséncia de fonte de licitude expressa, ficaria o segurador
impedido de tratar dados de salde apds 25/05/2018, devendo
mesmo destruir os que estivessem na sua posse, COM a conse-
guente extingao dos contratos de seguro afetados.

[108] SABINE ABRAVANELJOLLY, “Le secret médical en assurance de per-
sonnes”, cit.,, p. 889. Sobre o tema e, em particular, a (i)licitude da prova pro-
duzida, cfr., desenvolvidamente, Luis Po¢As, O Dever de Declaracdo Inicial do
Risco no Contrato de Seguro, cit., pp. 859 ss.
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Verificamos igualmente a ineptidao do consentimento
como fonte de licitude para o tratamento de dados de saude no
contexto em analise. Com efeito, a inviabilidade de observancia
dos requisitos da especificidade do consentimento (como vem
sendo entendida pela CNPD) e, sobretudo, da liberdade do
mesmo, tornam-no invalido, com as inerentes consequéncias
contraordenacionais. Por outro lado, os direitos a retirada do
consentimento e ao apagamento dos dados fazem desta fonte
de licitude um fundamento precario e efémero de tratamento,
incompativel com a estabilidade e duracao tendencialmente

longa do seguro.

Analisando mais detidamente as fontes de licitude previs-
tas para o tratamento de dados de salde, constatdmos que a
alinea b) do n.° 2 do artigo 9.° do RGPD legitima o tratamen-
to de dados quando necessario para o cumprimento de obri-
gacgoes legais do responsavel pelo tratamento em matéria de
legislacao laboral e de protecao social, dando cobertura a tal
tratamento no caso dos seguros obrigatérios de acidentes de
trabalho (enquadrados por legislagcdo laboral) e dos seguros
obrigatorios de responsabilidade civil e de acidentes pessoais
(disciplinados por legislacao de protecao social). Igualmente le-
gitimado fica o tratamento de dados de saude no ambito dos
seguros de employee benefits (vida, salude e acidentes pes-
soais), quando obrigatdérios no ambito da legislagcdo laboral e
do IRCT aplicavel.

Por seu turno, também os seguros de vida, salde e aciden-
tes pessoais de iniciativa individual, ou constituindo employee
benefits nao previstos em IRCT (portanto, de constituicao facul-
tativa) assumem natureza de complementaridade face ao Sis-
tema Previdencial de Seguranca Social e ao Sistema Nacional
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de Saude e, logo, carater de protegao social. Por seu turno, do
enguadramento legal dos mesmos decorrem deveres a cargo
do responsavel pelo tratamento (o segurador), pelo que a licitu-
de do tratamento encontra igualmente base na alinea b) do n.°
2 do artigo 9.° do RGPD.

Ainda que assim nao fosse, também a alinea h) do n.° 2 do
artigo 9.° seria apta a fundar a licitude do tratamento de dados
de saude relativamente a seguros facultativos de vida, de sau-
de ou de acidentes pessoais, porquanto os mesmos consubs-
tanciam a gestdo de servigcos de ag¢do social (e os seguros de
salde visam a prestagao de cuidados de medicina preventiva, o
diagndstico médico e a prestagao de cuidados ou tratamentos
e servicos de saude), sendo o tratamento enquadrado no Direi-
to nacional e efetuado sob a responsabilidade de entidades e
pessoas sujeitas a obrigagao de sigilo profissional.

Desta forma, o RGPD contém solugdes normativas para o
problema objeto do presente texto. Se esta perspetiva nao for,
porém, acolhida, designadamente, pela CNPD, a solucdao nao
dispensard uma intervencao do poder legislativol'®. Esta pode-
ria consistir no reconhecimento legal expresso de que os seguros
facultativos de pessoas assumem interesse publico importante,
por conjugagao com a alinea g) do n.° 2 do artigo 9.° do RGPD.
Em alternativa, a intervencao poderia traduzir-se, ao abrigo do
Nn.° 4 do artigo 9.° do RGPD, no estabelecimento de novas condi-
¢Oes legais de tratamento de dados relativos a saude.

[109] E esta a posicdo veiculada pela CNPD, que aponta «a necessidade de
definicdo de um regime legal especifico sobre esse tratamento [de dados de
salde no ambito dos contratos de seguros], advertindo desde ja que nao é su-
ficiente a mera previsdo legal do tratamento» — Parecer n.° 20/2018, da CNPD,
de 02/05/2018, cit., p. 41 V.
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A alternativa as vias de solugcao acima desenhadas revela-
se peculiar. Com efeito, caso ndo fosse reconhecida a licitude
no quadro do RGPD nem proporcionada solucao legislativa, o

segurador ficaria impedido de tratar dados de saude na exe- A PROTEQAO DOS DADQOS PESSOAIS
cucao de seguros de pessoas facultativos, o que inviabilizaria E O DIREITO A SEGURAN(;A INFORMATICA NO
o cumprimento da sua prestacao em caso de sinistro. Esta cir- . .

cunstancia levaria o credor dessa prestacao a demandar judi- COMERCIO ELETRONICO

cialmente o segurador, ficando entdo o tratamento de dados
legitimado ao abrigo da alinea f) do n.° 2 do artigo 9.°. Este ca-
minho depara-se, porém, frequentemente, com a oposicao dos

Alexandre L. Dias Pereiral’l

Resumo — Este trabalho versa sobre a protegdo dos dados pessoais

tribunais, que, abstraindo dos constrangimentos da protecao _ - . . o .
e a seguranga informatica no comércio eletrénico. Identifica e analisa os

de dados para o segurador, lhe exigem, nao obstante, um im- direitos dos consumidores a prote¢cao dos dados pessoais e a seguranga

possivel cumprimento do énus da prova. informatica (“ciberseguranca”) face ao Regulamento Geral de Protecao
de Dados (RGPD) e a Diretiva da Seguranca das Redes e da Informacgao
(DRSI) aplicavel aos operadores de servigos essenciais e aos prestadores
serva ao problema objeto do presente texto, aguarda-se — da de servicos digitais.

autoridade nacional de controlo (enquanto intérprete qualifi-

Em maré de incerteza quanto a solugao que o destino re-

Palavras-chave: comércio eletronico — dados pessoais — segurancga
cada e fiscalizadora do cumprimento do RGPD), do legislador informatica —mercado digital — consumidor

(que tem na Proposta de Lei n.° 120/XIll uma oportunidade de
ouro para regular de forma clara e definitiva a questao) e, em
ultima instancia, dos tribunais (quanto ao sentido de equilibrio

_— . x INTR A
e justica que deve nortea-los) — uma solugao coerente e respon- ODUGAO
savel para um problema cujas consequéncias potenciais sao de
uma invulgar gravidade e que, no essencial, ndo é dos segura- A protecao dos dados pessoais no comércio eletronico &
dores mas de toda a sociedade civil um tema de grande atualidade e interesse face ao Regulamen-
, .

to Geral de Proteg¢ao de Dados (RGPD)M, plenamente aplicavel

[*] Professor Auxiliar e Membro do Instituto Juridico da Faculdade de Direito
da Universidade de Coimbra, Portugal.

[1] Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27
de abril de 2016 relativo a protecado das pessoas singulares no que diz respeito
ao tratamento de dados pessoais e a livre circulacdo desses dados e que revoga
a Diretiva 95/46/CE. Sobre a protecao de dados pessoais na bibliografia portu-
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a partir de 25 de maio de 2018. No setor segurador tém espe-
cial importancia os dados relativos a saude, que o RGPD define
como os “dados pessoais relacionados com a saude fisica ou
mental de uma pessoa singular, incluindo a prestacado de servi-
¢os de saude, que revelem informacdes sobre o seu estado de
saude” (artigo 4/15). E uma nocdo muito ampla, especialmente
se tivermos em conta que o considerando (35) acrescenta: “no
passado, no presente ou no futuro. O que precede inclui infor-
macdes sobre a pessoa singular recolhidas durante a inscricao
para a prestacdo de servicos de salde, ou durante essa pres-
tacdo, conforme referido na Diretiva 2011/24/UE do Parlamento
Europeu e do Conselho, a essa pessoa singular, como qualquer
numero, simbolo ou sinal particular atribuido a uma pessoa sin-
gular para a identificar de forma inequivoca para fins de cui-
dados de saude, as informacgdes obtidas a partir de analises ou
exames de uma parte do corpo ou de uma substancia corporal,
incluindo a partir de dados genéticos e amostras bioldgicas; e

guesa ver, designadamente, GARCIA MARQUES & LOURENGO MARTINS, Direito da
Informdtica, 2.2 ed., Almedina, Coimbra, 2006, p. 129-313, 422-442, 330-391; PAU-
LO MOTA PINTO, «O direito a reserva sobre a intimidade da vida privada», Boletim
da Faculdade de Direito de Coimbra 64 (1993) p. 479-586; HELENA MONIz, «No-
tas sobre a protecgao de dados pessoais perante a informatica: o caso especial
dos dados pessoais relativos a salde», Revista Portuguesa de Ciéncia Criminal,
7/2 (1997), p. 231-298; EDUARDA GONGALVES, Direito da Informagcdo — Novos Di-
reitos e Formas de Regula¢cdo na Sociedade da Informacgdo, 2.7 ed., Almedina,
Coimbra, 2003, p. 82-111, 173-183; CATARINA CASTRO, Direito da informadtica, priva-
cidade e dados pessoais, Almedina, Coimbra, 2005; A. SOUSA PINHEIRO, Privacy
e protecgdo de dados pessoais, AAFDL, Lisboa, 2015. Em castelhano vide, por
ex., J.P. APARICIO VAQUERO e A. BATUECAS CALETRIO (coord,), En torno a la privaci-
dad y la proteccion de datos en la sociedad de la informacion, Granada. Coma-
res, 2015; LOPEZ CALVO, J., Comentarios al Reglamento Europeo de Proteccion
de Datos, Madrid, Sepin, 2017.
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quaisquer informacdes sobre, por exemplo, uma doencga, defi-
ciéncia, um risco de doenca, historial clinico, tratamento clinico
ou estado fisiolégico ou biomédico do titular de dados, inde-
pendentemente da sua fonte, por exemplo, um médico ou ou-
tro profissional de saude, um hospital, um dispositivo médico
ou um teste de diagnédstico in vitro.”

“PRINCIPIOLOGIA” DA PROTECAO DE DADOS PESSOAIS

A protecdo de dados pessoais, em especial de salude, é
uma componente fundamental do comércio eletrénico. As em-
presas, incluindo as seguradoras, tém que adaptar a sua po-
litica de privacidade e de dados pessoais as novas exigéncias
do RGPD®, que é ja a 3.2 geracado de leis de dados pessoais na
Unidao Europeia.

O RGPD prevé diversos principios relativos ao tratamen-
to de dados pessoais, designadamente a licitude, a lealdade e
transparéncia, a limitacao das finalidades, a minimizag¢dao dos
dados, a exatidao, a limitacdo da conservacgao, a integridade e
confidencialidade, e a responsabilidade pelo tratamento.

Estabelece a proibicao geral de tratamento de dados pes-
soais relativos a saude (artigo 9/1), exceto se for necessario para
efeitos de medicina preventiva ou do trabalho, para a avaliagao
da capacidade de trabalho do empregado, diagndstico médi-

[2] Para uma analise do impacto do RGPD nos sites dos operadores de co-
mércio eletrénico, vide M. WEIGL, «The EU General Data Protection Regulation’s
Impact on Website Operators and eCommerce», Computerrecht-international
4 (2016), p. 102-108.
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co, prestacao de cuidados ou tratamentos de salde ou de acao
social ou a gestao de sistemas e servicos de saude ou de agao
social com base no direito da Uniao ou dos Estados-Membros
ou por forca de um contrato com um profissional de saude, sob
reserva de determinadas condi¢cdes e garantias. O tratamen-
to de dados de saude é ainda permitido e for necessario por
motivos de interesse publico no dominio da saude publica, tais
como a protecao contra ameacas transfronteiricas graves para
a salde ou para assegurar um elevado nivel de qualidade e de
seguranca dos cuidados de saude e dos medicamentos ou dis-
positivos médicos, com base no direito da Unido ou dos Esta-
dos-Membros que preveja medidas adequadas e especificas
gue salvaguardem os direitos e liberdades do titular dos dados,
em particular o sigilo profissional.

O preambulo do RGPD contém extensos considerandos
sobre estas derrogacdes a proibi¢ao geral de tratamento de
dados. Assim, o considerando (52) indica que sao justificadas
derrogacbes nomeadamente “para fins de seguranca, monito-
rizacao e alerta em matéria de saude, preveng¢ao ou controlo de
doencas transmissiveis e outras ameagas graves para a saude.”
Mais acrescenta que “Essas derrogacdes poderdo ser previstas
por motivos sanitdrios, incluindo de saude publica e de gestao
de servicos de salde, designadamente para assegurar a qua-
lidade e a eficiéncia em termos de custos dos procedimentos
utilizados para regularizar os pedidos de prestag¢des sociais e
de servicos no quadro do regime de seguro de saude, ou para
fins de arquivo de interesse publico, para fins de investigacao
cientifica ou histérica ou para fins estatisticos.”

Para além de dados de saude o tratamento de outras ca-
tegorias especiais de dados podera ter justificagcao “para fins

306

A PROTECAO DOS DADOS PESSOAIS E O DIREITO A SEGURANCA INFORMATICA

relacionados com a saude quando tal for necessario para atin-
gir os objetivos no interesse das pessoas singulares e da so-
ciedade no seu todo, nomeadamente no contexto da gestao
dos servicos e sistemas de saude ou de acao social, incluindo o
tratamento por parte da administracao e das autoridades sani-
tarias centrais nacionais desses dados para efeitos de controlo
da qualidade, informacgao de gestao e supervisao geral a nivel
nacional e local do sistema de salde ou de acao social, assegu-
rando a continuidade dos cuidados de saude ou de agao social
e da prestacao de cuidados de saude transfronteiras, ou para
fins de segurancga, monitorizagao e alerta em matéria de saude,
ou para fins de arquivo de interesse publico, para fins de inves-
tigacdo cientifica ou histérica ou para fins estatisticos basea-
dos no direito da Unido ou dos Estados-Membros e que tém de
cumprir um objetivo, assim como para os estudos realizados no
interesse publico no dominio da saude publica” (considerando
53). Mais acrescenta este considerando que: “Os Estados-Mem-
bros deverdo ser autorizados a manter ou introduzir outras con-
di¢gdes, incluindo limitagdes, no que diz respeito ao tratamen-
to de dados genéticos, dados biométricos ou dados relativos a
saude. Tal ndo devera, no entanto, impedir a livre circulagdo de
dados pessoais na Uniao, quando essas condicdes se aplicam
ao tratamento transfronteirico desses dados.”

A salde publica justifica o tratamento de dados sensiveis
sem o consentimento do respetivo titular indicando o consi-
derando (54) que sao ai abrangidos “todos os elementos rela-
cionados com a saude, a saber, o estado de salde, incluindo a
morbilidade e a incapacidade, as determinantes desse estado
de saulde, as necessidades de cuidados de saude, os recursos
atribuidos aos cuidados de saude, a prestagao de cuidados de
saude e o0 acesso universal aos mesmos, assim como as despe-
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sas e o financiamento dos cuidados de salde, e as causas de
mortalidade.” Todavia ressalva este considerando, in fine: “Tais
atividades de tratamento de dados sobre a saude autorizadas
por motivos de interesse publico nao deverdo ter por resulta-
do que os dados sejam tratados para outros fins por terceiros,
como os empregadores ou as companhias de seguros e enti-
dades bancdarias” (italico nosso).®

[3] A excecdo para fins de investigagao cientifica justifica tratamentos deri-
vados ou secundarios (consentimento amplo), tratamentos de categorias sen-
siveis de dados pessoais sem consentimento do respetivo titular, bem como
derrogagdes ao direito de apagamento e do direito de oposigao ao tratamento,
mediante salvaguardas adequadas. Os fins da investigagdo cientifica abran-
gem pro ex. o desenvolvimento tecnoldgico, a investigagao aplicada e a inves-
tigagdo financiada pelo setor privado, a realizagao de um espago europeu de
investigacdo, ou estudos de interesse publico realizados no dominio da saude
publica (considerando 159 do RGPD).

A excecdo ao principio da limitagao do tratamento atende a natureza dina-
mica da investigacdo e pretende justificar a aplicacdo de inteligéncia artificial
(IA) as minas de dados pessoais. Os tratamentos posteriores para fins de inves-
tigacdo cientifica sdo considerados compativeis com o consentimento inicial
(art. 5/1-b), lendo-se no considerando 33 que “os titulares dos dados deverdo
poder dar o seu consentimento para determinadas areas de investigacao cien-
tifica, desde que estejam de acordo com padrdes éticos reconhecidos para a
investigagao cientifica.”

Por outro lado, os fins de investigagado cientifica justificam a possibilidade
de tratamento de categorias especiais de dados pessoais, com os dados de sau-
de (art. 9/2-j). Parte-se do principio de que, nos termos do considerando 157:
“Combinando informagdes provenientes dos registos, os investigadores podem
obter novos conhecimentos de grande valor relativamente a problemas mé-
dicos generalizados, como as doengas cardiovasculares, o cancro e a depres-
sdo.” Ressalva-se, todavia, que os Estados-Membros podem manter ou impor
novas condigdes, incluindo limitagdes, no que respeita ao tratamento de dados
genéticos, dados biométricos ou dados relativos a salde, ou seja, os Estados-
Membro podem adotar regras mais restritivas a nivel nacional relativamente a
estas categorias de dados. Por ex., em Portugal a Lei 12/2005, de 26 de janeiro,
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prevé limites a utilizagao de informacgao genética em sede de investigagao so-
bre o genoma humano (Artigo 16/4: “A investigacdo sobre o genoma humano
em pessoas Nao pode ser realizada sem o consentimento informado dessas
pessoas, expresso por escrito, apds a explicagao dos seus direitos, da natureza
e finalidades da investigagao, dos procedimentos utilizados e dos riscos poten-
ciais envolvidos para si préprios e para terceiros.”), e estabelece inter alia o prin-
cipio da proibi¢cdo da discrimina¢do em funcao do patrimdnio genético (art.
1) e uma proibicdo geral de testes genéticos ou informacao genética para a
celebracdo de contratos de seguro de vida ou acidente, trabalho, ou na adogéo
(arts. 12 a 14). Ainda ao nivel da legislagdo interna, o referido Cédigo Deontold-
gico da Ordem dos Médicos permite o acesso a informagao de saude para fins
de investigagdo, mas desde que anonimizada. Note-se, a este respeito, que os
dados andnimos ndo sao regulados pelo RGPD nos termos do considerando
26: “Os principios da protegdao de dados ndo deverdo, pois, aplicar-se as
informagdes anénimas, ou seja, as informagdes que ndo digam respeito a uma
pessoa singular identificada ou identificavel nem a dados pessoais tornados de
tal modo andénimos que o seu titular ndo seja ou ja nao possa ser identificado.
O presente regulamento ndo diz, por isso, respeito ao tratamento dessas infor-
magdes andénimas, inclusive para fins estatisticos ou de investigagao.”

A Lei n.° 26/2016, de 22 de agosto, sobre o acesso aos documentos da admi-
nistragao e a sua reutilizagao, estabelece que “O acesso a informacgao de saude
por parte do seu titular, ou de terceiros com o seu consentimento ou nos ter-
mos da lei, é exercido por intermédio de médico se o titular da informacao o
solicitar, com respeito pelo disposto na Lei n.° 12/2005" (artigo 7/1). Além disso,
esta lei possibilita o acesso a dados de salde a terceiros sem consentimento
do titular dos dados embora por intermédio do médico e limitado a “informa-
cao estritamente necessaria a realizacdo do interesse direto, pessoal, legitimo
e constitucionalmente protegido que fundamenta o acesso” (artigo 7/4). A este
propodsito, o RGPD ressalva que os organismos puUblicos podem tratar dados
pessoais sem o consentimento dos titulares para execugao de tarefa no inte-
resse publico (art. 6-e). De todo o modo, os dados licitamente tratados para
fins de investigagédo cientifica ndo podem ser livremente tratados por terceiros,
nomeadamente por seguradoras, conforme se |é no considerando 54 do RGOD:
“O tratamento de categorias especiais de dados pessoais pode ser necessario
por razées de interesse publico nos dominios da saude publica, sem o con-
sentimento do titular dos dados. (..) Tais atividades de tratamento de dados
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DIREITOS DO TITULAR E DEVERES DO RESPONSAVEL PELO TRATA-
MENTO DOS DADOS PESSOAIS

Ao titular de dados é reconhecido um leque de direitos, in-
cluindo o direito de informacédo na recolha de dados (artigos 13

sobre a saude autorizadas por motivos de interesse publico ndao deverdo ter por
resultado que os dados sejam tratados para outros fins por terceiros, como os
empregadores ou as companhias de seguros e entidades bancarias.”

A excegao de investigagao cientifica esta sujeita a certas condigdes (art. 89).
Por um lado, sdo exigidas medidas técnicas e organizativas adequadas para cum-
prir o principio da minimizagao do tratamento. Remete-se, a este propdsito, para
os padroes éticos da investigagao cientifica, sem prejuizo de se estabelecer que
a a pseudonimizagdo e a cifragem dos dados pessoais sdo medidas adequadas
(art. 32/1-a; a pseudonimizacao surge definida no art. 4/3-b). Todavia, a pseudoni-
mizagao sé € obrigatdria “desde que os fins visados possam ser atingidos desse
modo” (art. 89/2). Quando ao dever de informacao, decorrente do principio da
transparéncia dos dados, a investigacao cientifica afasta-o se os dados forem ob-
tidos por terceiros ou a partir de fontes publicas acessiveis ou se o cumprimento
desse dever impossibilitar ou dificultar seriamente a prossecucdo dos objetivos
visados, na medida em que sejam adotadas medidas adequadas.

Para terminar, referir ainda que os fins de investigacao cientifica justificam
outras excegdes aos direitos dos titulares de dados pessoais, como o direito ao
apagamento, em caso de necessidade superveniente (art. 17/3-), ou o direito de
oposicéo, havendo interesse publico na investigagdo em causa (art. 21/6). Além
disso, a lei interna dos Estados-Membros pode estabelecer exce¢bes adicionais
aos direitos de acesso, retificagao, limitagao ou oposicao, ressalvando-se, toda-
via, que o tratamento de dados para fins cientificos devera igualmente respei-
tar outra legislagao aplicavel, tal como a relativa aos ensaios clinicos. (art. 89).
Em Portugal, o projeto de lei de “regulamentagao” do RGPD prevé que os fins
de investigagao cientifica prevalecem sobre os direitos de acesso, retificagao,
limitacdo do tratamento e de oposicdo (art. 31/2). Por seu turno, a investigacao
clinica é regulada pela Lei n.° 21/2014, de 16 de abril.
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e 14), o direito de acesso (artigo 15), o direito de retificacao (arti-
go 16), o direito ao apagamento dos dados (artigo 17 — «direito a
ser esquecido»)Pl, o direito a limitagao do tratamento (artigo 18), o
direito de portabilidade dos dados (artigo 20), e o direito de opo-
sicao a definicdo de perfis e decisdes automatizadas (artigo 21).

Por seu turno, o responsavel pelo tratamento e o seu sub-
contratante tém vérios deveres a seu cargo, designadamente o
dever de seguranga de tratamento, o dever de notificacao de
uma violagdo de dados pessoais a autoridade de controlo e de
comunicacao da violagao ao titular dos dados (artigos 32 e 33).
Em certas condig¢des, o responsavel pelo tratamento podera ser
obrigado a ter um Encarregado de Protecdo de Dados (EPD/
DPOQ, instituido pelo Regulamento (artigo 37 e seguintes), para
além da previsao de cdédigos de conduta e de artigo 40 e se-
guintes) com o Selo Europeu de Proteg¢ao de Dados, e organis-
mos de certificagdo (artigo 40 e seguintes). As transferéncias

[4] O direito de acesso significa, em matéria de dados de saude, que os
seus titulares tém direito de Ihes aceder, como refere o considerando (63), “por
exemplo os dados dos registos médicos com informagdes como diagndsticos,
resultados de exames, avaliagdes dos médicos e quaisquer intervengdes ou tra-
tamentos realizados.”

[5] Este “direito a ser esquecido” foi afirmado pelo Tribunal de Justica da
Unido Europeia no acérddo de 13 de maio de 2014, proc. C131/12, Google Spain
SL e Google Inc c. Associa¢gdo Espanhola de Dados Pessoais (AEPD) c. Mdrio
Costeja Gonzalez (pedido de decisdo prejudicial apresentado pela Audiencia
Nacional). ECLI:EU:C:2014:317. Sobre este acdérdao ver por ex. INDRA SPIECKER, «A
new framework for information markets: Google Spain», Common Market Law
Review, 52 (2015), p. 1033-1058; Sofia Casimiro, «O direito a ser esquecido pelos
motores de busca: o Acérddo Costeja», Revista de Direito Intelectual, 2014/2, p.
307-353; FiLIPA CALVAO, «A proteccdo de dados pessoais na internet: desenvol-
vimentos recentes», Revista de Direito Intelectual, 2015/2, p. 67-84 (preferindo

falar em “direito a desassociagao”).
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de dados pessoais para paises terceiros ou organizacgdes inter-
nacionais sao feitas com base numa decisdao de adequacao, e
sdo sujeitas a garantias adequadas.®

Prevé-se ainda um esquema de trabalho em rede e de coo-
peragdo entre a autoridade de controlo principal e as autorida-
des de controlo interessadas. Para efeitos da aplicagcao efetiva
do RGPD ¢ instituido um Comité europeu para a protegao de
dados e uma Autoridade Europeia para a Protegcdao de Dados.”)

A OBRIGA(;AO DE SEGURANCA E CONFIDENCIALIDADE DOS DA-
DOS PESSOAIS

O responsavel pelo tratamento de dados tem uma obriga-
caodesegurancae confidencialidade do tratamento, “incluindo
para evitar o acesso a dados pessoais € equipamento utilizado
para o seu tratamento, ou a utilizacdo dos mesmos, por pes-
soas Nao autorizadas”, conforme se |é no considerando (39).F1 A

[6] O protocolo Safe Harbor de transferéncia de dados da Uniao Europeia
para os EUA foi declarado invalido pelo TJUE no acérdao de 6 de outubro de
2015, proc. C-362/14, Maximillian Schrems v Data Protection Commissioner.
Posteriormente, em fevereiro de 2016, a Unido Europeia e os EUA chegaram
a um acordo sobre a transferéncia de dados pessoais, denominado “Privacy
Shield” (Escudo de Privacidade), tendo sido adotada posteriormente a Decisao
de Execucdo (UE) 2016/1250 da Comiss&o de 12 de julho de 2016 relativa ao nivel
de protecdo assegurado pelo Escudo de Protecado da Privacidade UE-EUA, com
fundamento na Diretiva 95/46/CE do Parlamento Europeu e do Conselho.

[71 <https://europa.eu/european-union/about-eu/institutions-bodies/euro-
pean-data-protection-supervisor_pt>

[8] Ja a Lei 67/98, de 26 de outubro (que transpds a Diretiva 95/46/CE, do

Parlamento Europeu e do Conselho, de 24 de outubro de 1995, relativa a protegao
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seguranca da rede e da informacao, em sede de tratamento de
dados pessoais, consiste nos termos do considerando (49) do
RGPD na “capacidade de uma rede ou de um sistema informa-
tico de resistir, com um dado nivel de confiancga, a eventos aci-
dentais ou a a¢cdes maliciosas ou ilicitas que comprometam a
disponibilidade, a autenticidade, a integridade e a confidencia-
lidade dos dados pessoais conservados ou transmitidos, bem
como a seguranca dos servigcos conexos oferecidos ou acessi-
veis através destas redes e sistemas, pelas autoridades publicas,
equipas de intervencdao em caso de emergéncias informaticas
(CERT), equipas de resposta a incidentes no dominio da segu-
rancga informatica (CSIRT), fornecedores ou redes de servigos de
comunicacgoes eletronicas e por fornecedores de tecnologias e
servicos de seguranca”. Entende-se que a seguranca informa-
tica, assim caraterizada, constitui um interesse legitimo do res-
ponsavel pelo tratamento, justificando, por exemplo, “impedir
O acesso Nao autorizado a redes de comunicacdes eletronicas

das pessoas singulares no que diz respeito ao tratamento dos dados pessoais
e a livre circulacdo desses dados) obrigava o responsavel pelo tratamento
de dados a adotar medidas especiais de seguranca adequada ao controlo
da entrada nas instalagdes, dos suportes de dados, insergcdo, da utilizagdo,
de acesso, da transmissdo, da introdug¢ao (o qué, quando e por quem), do
transporte, a separagao légica dos dados de saude e da vida sexual, incluindo
0s genéticos, dos restantes dados pessoais. Por seu turno, a Lei 12/2005, de 26
de janeiro, sobre informacao pessoal genética e de salde estabelece deveres
do responsavel pelo tratamento da informacdo de salde, como sejam a
confidencialidade e segurancga das instalacdes e dos equipamentos, o controlo
do acesso a informacgéo, sigilo e educagdo deontoldgica dos profissionais, a
proibicao de acesso indevido de terceiros aos processos clinicos e aos sistemas
informaticos que contenham informacdo de saude, niveis de seguranga contra
destruicdo, acidental ou ilicita, alteragao, difusdo ou acesso ndo autorizado ou
qualguer outra forma de tratamento ilicito da informacéo, a realizagdo regular
e frequente de cépias de seguranca (back-up regulares).
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e a distribuicao de coédigos maliciosos e pdr termo a ataques
de «negacado de servico» e a danos causados aos sistemas de
comunicacgdes informaticas e eletréonicas” (ibidem).

A violacdao de dados pessoais € definida como “uma viola-
¢ao da seguranga que provogque, de modo acidental ou ilicito, a
destruicao, a perda, a alteracao, a divulgagao ou o acesso, nao
autorizados, a dados pessoais transmitidos, conservados ou su-
jeitos a qualquer outro tipo de tratamento” (artigo 4/12).

Um dos principios que regem o tratamento é o da integri-
dade e confidencialidade. Significa que o tratamento dos da-
dos deve garantir “a sua seguranga, incluindo a protecao contra
o seu tratamento ndo autorizado ou ilicito e contra a sua perda,
destruicao ou danificacao acidental, adotando as medidas téc-
nicas ou organizativas adequadas («integridade e confidencia-
lidade»)" (artigo 5/1-f).

Por outro lado, a seguranca dos dados pessoais é regulada
no artigo 32 do RGPD: o responsavel pelo tratamento e o sub-
contratante devem ter em conta as técnicas mais avancadas,
0s custos de aplicacao e a natureza, o ambito, o contexto e as
finalidades do tratamento, bem como os riscos, de probabilida-
de e gravidade variavel, para os direitos e liberdades das pes-
soas singulares, e aplicar as medidas técnicas e organizativas
adequadas para assegurar um nivel de seguranca adequado ao
risco, incluindo, consoante o que for adequado:

[9] A confidencialidade dos dados de saude € uma das condigbes da tele-
medicina, nos termos do Cédigo Deontolégico da Ordem dos Médicos, aprova-
do pelo Regulamento n.° 707/2016, de 21 de julho. Sobre o tema, ALEXANDRE L.
DIAs PEREIRA, «Telemedicina e farmacia online: aspetos juridicos da eHealth»,
Revista da Ordem dos Advogados 75 I/11 (2015), p. 55-78.
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1— A pseudonimizacao e a cifragem dos dados pessoais!';

2 — A capacidade de assegurar a confidencialidade, inte-
gridade, disponibilidade e resiliéncia permanentes dos siste-
mas e dos servicos de tratamento, e de restabelecer a disponi-
bilidade e 0 acesso aos dados pessoais de forma atempada no
caso de um incidente fisico ou técnico;

3 — Um processo para testar, apreciar e avaliar regular-
mente a eficdcia das medidas técnicas e organizativas para
garantir a seguranca do tratamento. A seguranca informatica
é também um requisito da subcontratagao do tratamento, po-
dendo ser demonstrada através do cumprimento de um codi-
go de conduta aprovado ou um procedimento de certificagao
aprovado — artigo 32/ 3 e considerando (81).

Por outro lado, o responsavel pelo tratamento tem o dever
de notificar uma violagcao de dados pessoais a autoridade de
controlo, sem demora injustificada e, sempre que possivel, até
72 horas apods ter tido conhecimento da mesma, a menos que a
violagcdo dos dados pessoais ndo seja suscetivel de resultar num
risco para os direitos e liberdades das pessoas singulares, de-
vendo nesse caso ser acompanhada dos motivos do atraso (ar-
tigo 33/1). Quanto ao seu conteudo a notificacdo deve descrever
a natureza da violagao dos dados pessoais incluindo, se possi-
vel, as categorias e o nUmero aproximado de titulares de dados

[10] A cifragem é apontada como uma medida de controlo dos riscos de
seguranga no tratamento de dados pessoais, “tais como a destruigcdo, perda
e alteracado acidentais ou ilicitas, e a divulgagao ou o acesso nao autorizados
a dados pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo
de tratamento, riscos esses que podem dar azo, em particular, a danos fisicos,
materiais ou imateriais” (considerando 83 do RGPD).
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afetados, bem como as categorias e o nUmero aproximado de
registos de dados pessoais em causa. Além disso, a notificacao
deve comunicar o nome e os contactos do encarregado da pro-
tecao de dados ou de outro ponto de contacto onde possam
ser obtidas mais informacdes, e descrever as consequéncias
provaveis da violacao de dados pessoais € as medidas adotadas
ou propostas pelo responsavel pelo tratamento para reparar a
violagcdo de dados pessoais, inclusive, se for caso disso, medidas
para atenuar os seus eventuais efeitos negativos (artigo 33/3).

Para além da notificagdo a autoridade competente, com os
referidos elementos, o responsavel pelo tratamento deve comu-
nicar ao titular dos dados, sem demora injustificada, a violacao
de dados pessoais quando essa violagao puder implicar um ele-
vado risco para os direitos e liberdades das pessoas singulares,
salvo se o responsavel: a) tiver aplicado medidas de protecgao
adequadas, tanto técnicas como organizativas, aos dados pes-
soais afetados pela violagdo de dados pessoais, especialmente
medidas que tornem os dados pessoais incompreensiveis para
gualquer pessoa ndo autorizada a aceder a esses dados, tais
como a cifragem, ou b) tiver tomado medidas subsequentes
gue assegurem que o referido elevado risco para os direitos
e liberdades dos titulares dos dados ja nao é suscetivel de se
concretizar; ou c¢) implicar um esforco desproporcionado. Nao
comunicando justificadamente a violagao ao titular dos dados,
devera ser feita uma comunicagao publica ou tomada uma me-
dida semelhante através da qual os titulares dos dados sdo in-
formados de forma igualmente eficaz (artigo 34/3).
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OBRIGACAO DE AVALIACAO DE IMPACTO

A obrigacao de avaliagéo de impacto sobre a protegdo de
dados das operacdes de tratamento significa que o responsa-
vel pelo tratamento deve solicitar o parecer do encarregado da
protecdo de dados, nos casos em que este tenha sido designa-
do, e a avaliagao incluira, pelo menos, inter alia, as medidas pre-
vistas para fazer face aos riscos, incluindo as garantias, medidas
de seguranca e procedimentos destinados a assegurar a prote-
¢ao dos dados pessoais € a demonstrar a conformidade com o
RGPD, tendo em conta os direitos e os legitimos interesses dos
titulares dos dados e de outras pessoas em causa (artigo 35).

DIREITO DO CONSUMIDOR A SEGURANCA INFORMATICA?

A Constituicdo da Republica (CRP) consagra o direito fun-
damental a liberdade e a seguranca (artigo 27/1), e atribui aos
trabalhadores e aos consumidores o direito a segurancga (arti-
gos 59/1-c e 60/1). O regime da utilizacdo da informatica previs-
to no artigo 35 da CRP nao contempla a seguranca informati-
ca qua tale. Trata dos dados pessoais, maxime informatizados,
remetendo a sua protecdo para diploma legal, e estabelece a
garantia de acesso universal e livre as redes informaticas de
uso publico. Por seu turno, a Lei de Defesa do Consumidor

[11] Embora sem consagragao na letra da lei constitucional, a jurisprudéncia
tem encontrado no espirito do artigo 35 um “direito a autodeterminacgao infor-
mativa” — cf. por ex. o acérdao do Supremo Tribunal de Justi¢ca de 16 de outubro
de 2014, proc. 679/05.7TAEVR.E2.S1, Cons. Helena Moniz, <www.dgsi.pt>. O Tri-
bunal Federal Constitucional Alemao (BFGH) utilizou a expressao no ambito
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de um processo relativo a informacgdes pessoais coletadas durante o censo de
1983. O BFGH considerou que, no contexto do processamento moderno de da-
dos, a protecao do individuo contra a recolha, armazenamento, uso e divulga-
cdo ilimitados de seus dados pessoais € abrangida pelos direitos gerais das pes-
soas garantidos na constituigdo alema. Este direito fundamental garante, a este
respeito, a capacidade do individuo para determinar, em principio, a divulgagao
e 0 uso de seus dados pessoais. As limitagdes a esta autodeterminagdo infor-
macional sé sdo permitidas em caso de interesse publico primordial (BVerGE,
Acdérdao de 15 de dezembro de 1983: «<Recht auf informationelle Selbstbestim-
mung», Cinquenta Anos de Jurisprudéncia do Tribunal Constitucional Federal
Alemdo, org. Leonardo Martins, Montevideo, 2005). A figura foi recebida pela
doutrina portuguesa: o “direito a autodeterminagao informativa previsto no art.
35.° da CRP, (..) protege uma amplitude de direitos fundamentais para 1a do di-
reito a privacidade (..) da ‘a cada pessoa o direito de controlar a informacao dis-
ponivel a seu respeito, impedindo-se que a pessoa se transforme em «simples

4

objeto de informacao»’” — J. J. GOMES CANOTILHO, VITAL MOREIRA, Constituicdo
da Republica Portuguesa Anotada, vol. 1, 4.2 ed., Coimbra Editora, 2007, p. 55;
cf. o referido acdérddo do STJ de 16 de outubro de 2014). Segundo J. SOUSA RI-
BEIRO («A tutela de bens da personalidade na Constitui¢cao e na jurisprudéncia
constitucional portuguesas», in Estudos de Homenagem ao Prof. Doutor José
Joaquim Gomes Canotilho, vol. lll, Coimbra Editora, p. 85), este direito «impede
que o ‘eu’ seja objeto de apropriagao pelos outros, como matéria de comuni-
cagao na esfera publica. Nela conjuga -se o direito ao segredo (a intromissdo
dos outros na esfera privada, com tomada de conhecimento de aspetos a ela
referentes) e um direito a reserva (proibigdo de revelagao)».

«Por autodeterminagao informativa poderda entender-se o direito de
subtrair ao conhecimento publico factos e comportamentos reveladores do
modo de ser do sujeito na conducao da sua vida privada», considerou o Tribunal
Constitucional no seu acérdao n° 442/2007, de 14 agosto de 2007. Em um outro
acordao, em processo relativo a conservagao de dados no SIRP, julgou que
o direito a reserva sobre a intimidade da vida privada faz parte do ndcleo do
direito ao livre desenvolvimento da personalidade previsto no art. 26 da CRP e
inclui, como diferentes manifestacdes, o direito a soliddo, o direito ao anoni-
mato e o direito & autodeterminacdo informativa (Acérdao do TC n.° 403/2015,
proc. 773/15).
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A figura seria consagrada pela jurisprudéncia em varios outros acérdaos. Al-
guns tratam da existéncia de «justa causa» de levantamento de sigilo bancério
em processo de divércio para apurar o patrimoénio do casal, pronunciando-se
os tribunais pela prevaléncia do interesse publico da administragao de justiga
sobre o segredo bancario protegido nos termos dos artigos 78 e 79 do Regime
Geral de Instituicdes de Crédito (RGIC): vide acérdido do TC n° 278/95, de 31 de
maio de 1995; acérddo do TC n° 442/2007, de 14 agosto de 2007 (o sigilo banca-
rio ndo integra a esfera intima da vida privada); acérdéao do STJ de Uniformiza-
céo de Jurisprudéncia n° 2/08, de 13 de fevereiro de 2008; acérdio do Tribunal
da Relacdo de Coimbra, de 6 de abril de 2010, proc. 120-C/2000.C1; acérddo do
Tribunal da Relacdo de Evora, de 14/9/2017, proc. 2829/16.9T8PTM-B.ET). Outros
acoérdaos tratam do ressarcimento de danos morais traduzidos em humilha-
¢ao, vergonha, embaraco causados pela utilizagdo de dados pessoais sobre
nomeacodes politico-partidarios. Considerando que subjacente a protecao de
dados esta o “direito a autodeterminacao informativa” e a protecao da privaci-
dade, o STJ considerou que o facto de os referidos dados serem publicos ndo
autorizaria o seu tratamento em termos de afixagdo de um mapa de pessoal
com os nomes e os respetivos vencimentos, filiagdo partidaria e contratagao
por concurso ou por nomeacao (acérdao do STJ de 16 de outubro de 2014). O
«direito a autodeterminacao informativa» é também referido na jurisprudéncia
a propdsito de um sistema de registo informatizado das idas ao WC numa em-
presa, tendo sido julgado que tal ndo constituiria devassa por meio informatico
para efeitos do artigo 193 do Cédigo Penal, em razao de ser um sistema aceite
pela CNPD destinado a controlar a produtividade dos trabalhadores e nao a sua
vida privada, ja que o sistema nao registaria a atividade no interior do WC mas
apenas o numero de vezes de utilizagdo e o tempo ai passado pelo trabalhador
(Acoérddo do Tribunal da Relagdo do Porto, de 31 de maio de 2006, proc. 0111584).

Finalmente, encontram-se ainda acérdéos sobre o tema no dominio sensi-
vel dos dados pessoais de sadde. O sigilo médico é objeto de protegdo legal (Lei
12/2015, CDOM, LADAR), todavia o Cédigo de Processo Penal prevé a possibilida-
de de dispensa de sigilo, estabelecendo no artigo 135%2 que “Havendo duvidas
fundadas sobre a legitimidade da escusa, a autoridade judicidria perante a qual
o incidente se tiver suscitado procede as averiguacdes necessarias. Se, apds
estas, concluir pela ilegitimidade da escusa, ordena, ou requer ao tribunal que
ordene, a prestagdo do depoimento”. Com base nisto, o Tribunal da Relagado
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(LDC)!' protege a seguranca do consumidor (artigos 3/b e 5). O
artigo 8/3 estabelece que “Os riscos para a salde e seguranca
dos consumidores que possam resultar da normal utilizacao de
bens ou servicos perigosos devem ser comunicados, de modo
claro, completo e adequado, pelo fornecedor ou prestador de
servicos ao potencial consumidor.” Além disso, o artigo 21/2 da
LDC atribui a Direcao-Geral do Consumidor poderes para “d)
Ordenar medidas cautelares de cessag¢do, suspensao ou inter-
dicao de fornecimentos de bens ou prestacdes de servicos que,
independentemente de prova de uma perda ou um prejuizo
real, pelo seu objeto, forma ou fim, acarretem ou possam acar-
retar riscos para a salde, a segurancga e os interesses econémi-
cos dos consumidores.”

A seguranca informatica nao € aqui expressamente pre-
vista, mas deve considerar-se uma dimensdo do direito do
consumidor a seguranca.l™ Por isso, no comércio eletrdnico, a
seguranga informatica do consumidor (diferente da seguran-
¢a publica) podera justificar a adogao de medidas restritivas,

do Porto considerou que o sigilo profissional médico pode ser dispensado em
processo de burla tributéaria (acérddo de 13 de marco de 2013, proc. 605/10.1T3A-
VR-A.P1, Des. Alvaro Melo). Todavia, o mesmo tribunal, citando o acérdido do TC
n° 155/2007, decidiu que pode ser feita recolha de saliva através de zaragatoa
bucal para obter prova, mas essa diligéncia tem que ser ordenada por juiz e nao
pelo MP (acérddo de 10 de julho de 2013, proc. 1728/12.8JAPRT.P1, Des. Joaquim
Gomes).

[12] Lei 24/96, de 31 de julho, com alteracdes posteriores.

[13] Seguimos de perto a comunicagao sobre o direito do consumidor a se-
gurancga informatica (cibersecurity) que apresentamos no | Congresso Inter-
nacional de Direito do Consumidor: Os Desafios do Mercado Digital para os
Contratos de Consumo, organizado pelo Instituto Juridico da Universidade Por-

tucalense Infante D. Henrique Porto nos dias 19 e 20 de janeiro de 2018.
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incluindo providéncias concretas contra um prestador de ser-
Vicos, a circulacao de um determinado servigco da sociedade da
informacgao proveniente de outro Estado membro da Uniao Eu-
ropeia na medida em que possa lesar ou ameacar gravemente
0s consumidores, nos termos do artigo 7/1 do DL 7/2004, de 7
de janeiro.l

O REGIME DA SEGURANCA DAS REDES E DA INFORMAQAO

Os deveres de segurancga informatica a cargo de operado-
res de servicos essenciais e de prestadores de servicos digitais
protegem igualmente os consumidores. A Diretiva 2016/11480!

[14] Transpde para o direito interno a Diretiva n.° 2000/31/CE, do Parlamento
Europeu e do Conselho, de 8 de junho de 2000, relativa a certos aspetos legais
dos servicos da sociedade de informacao, em especial do comércio eletrénico,
no mercado interno.

[15] Diretiva (UE) 2016/1148, de 6 de julho de 2016, relativa a medidas desti-
nadas a garantir um elevado nivel comum de seguranca das redes e da infor-
macao em toda a Unido. Entretanto transposta Lei n.° 46/2018, de 13 de agosto
(regime juridico da segurancga do ciberespaco).

Podemos também afirmar a seguranga informatica como um bem juridico
penal. O Cédigo Penal prevé tipos legais de crime relacionados com a seguran-
ca informatica, como a devassa da vida privada, em especial por meio de infor-
matica (artigos 192 e 193), e a burla informatica e nas comunicagdes (artigo 221).
Além disso, a Lei do Cibercrime (aprovada pela Lei 109/2009, de 15 de setembro,
que transpde para a ordem juridica interna a Decisdo Quadro n.° 2005/222/JAl,
do Conselho, de 24 de fevereiro, relativa a atagques contra sistemas de informa-
¢ao, e adapta o direito interno a Convengao sobre Cibercrime do Conselho da
Europa) erige a seguranca informatica a dignidade de bem juridico-penal, pre-
vendo os seguintes tipos legais de crime (cibercrimes): a falsidade informatica,
o dano relativo a programa ou outros dados informaticos, a sabotagem infor-

321



Alexandre L. Dias Pereira

estabelece obrigagdes de seguranca face ao “papel vital” das
redes e da informacdo na sociedade e na economia € ao po-
tencial lesivo dos incidentes de seguranca. Cria uma Rede de
equipas de resposta a incidentes de seguranca informatica
(«rede de CSIRT») e um Grupo de Cooperacao, incluindo os Es-
tados-Membros, a agéncia europeia ENISA e a Comissao Euro-
peia. Nos incidentes de seguranca estdo em causa a disponibi-
lidade, a autenticidade, a integridade ou a confidencialidade
dos dados armazenados, transmitidos ou tratados, e dos ser-
vicos utilizados.

Os deveres de seguranga recaem sobre os operadores de
servicos essenciais, categoria que abrange as empresas de
energia, transportes, banca e bolsas, hospitais e clinicas priva-
das, fornecedores de agua potavel, e infraestruturas digitais
(anexo I1). Os deveres de seguranga valem igualmente para os
prestadores de servigos digitais, incluindo mercados em linha,
motores de pesquisa em linha, e servicos de computagao em
nuvem (anexo lll). De fora ficam as empresas que oferecem re-
des de comunicagdes publicas ou servigos de comunicagdes
eletronicas acessiveis ao publico, na acecdo da Diretiva 2002/21/
CE, e os prestadores de servigos de confianga na acegao do Re-
gulamento 910/20140!, uma vez que tanto estes como aquelas

matica, o acesso ilegitimo, e a intercec3o ilegitima. E a ainda previsto o crime
de reprodugao ilegitima de programa protegido, o qual, todavia, transcende a
|6gica estrita da cibersegurancga.

[16] Regulamento (UE) 910/2014 do Parlamento Europeu e do Conselho, de
23 de julho de 2014, relativo a identificagao eletréonica e aos servigos de con-
fianca para as transacgdes eletrénicas no mercado interno e que revoga a Dire-
tiva 1999/93/CE (elDAS) (e no direito interno o Decreto-Lei n.° 290-D/99, de 2 de

agosto, com alteragdes posteriores).
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ficam sujeitos aos requisitos de seguranca estabelecidos nos
respetivos diplomas.l"”

O predmbulo da Dir. 2016/1148 esclarece no considerando 22
que a prestacao de servicos essenciais pode ndo corresponder a
toda a atividade da empresa, ficando esta sujeita aos deveres de
seguranga apenas no que respeita aos servigos essenciais:

“Por exemplo, no setor do transporte aéreo, os aeroportos
prestam servicos que podem ser considerados essenciais por
um Estado-Membro, tais como a gestdo das pistas, mas tam-
bém uma série de servigos que podem ser considerados nao
essenciais, como a disponibilizacdo de areas comerciais. / Os
operadores de servigos essenciais deverdo estar sujeitos aos re-
quisitos de seguranca especificos apenas no que respeita aos
servigcos considerados essenciais.”

[17] Por exemplo, o Regulamento elDAS estabelece como requisitos de se-
gurancga aplicaveis aos prestadores de servigcos de confianga (1) a adogao de
medidas para impedir ou reduzir ao minimo o impacto dos incidentes de se-
guranca e informar as partes interessadas dos efeitos adversos dos eventuais
incidentes, e (2) o dever de notificagdo da autoridade nacional de segurancga
e da autoridade de prote¢ado de dados de todas as violagdes da seguranga ou
perdas de integridade que tenham um impacto significativo sobre o servigo de
confianga prestado ou sobre os dados pessoais por ele conservados. Em caso
de violagdo de segurancga dos sistemas de ID, que prejudique a fiabilidade da
autenticacao transfronteirica do sistema, o Estado-Membro notifica os outros
Estados-Membros e a Comissdo. Ao fim de 3 meses sem ter sido corrigida a

falha o meio de ID é suprimido.

As medidas de controlo de seguranga e gestdo dos riscos de seguranga na
moeda eletronica, em especial a notificagdo de incidentes, estao previstas na
Diretiva (UE) 2015/2366 do Parlamento Europeu e do Conselho de 25 de no-
vembro de 2015 relativa aos servigos de pagamento no mercado interno (al-
tera as Diretivas 2002/65/CE, 2009/110/CE e 2013/36/UE e o Regulamento (UE)
1093/2010, e revoga a Diretiva 2007/64/CE).
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Os Estados-Membros devem identificar os operadores de
servicos essenciais nos setores da energia (eletricidade, petro-
leo, gas, incluindo empresas de comercializagao, de distribui-
cao, de transporte, operadores de rede, operadores de insta-
lacbes de refinamento, tratamento ou armazenamento), dos
transportes (aéreo, ferroviario, maritimo e fluvial, rodoviario —
por ex., entidades gestoras aeroportuarias, aeroportos, opera-
dores de controlo da gestdo do trafego aéreo, gestores de in-
fraestruturas e empresas rodoviarias, empresas de transporte
e entidades gestores dos portos, operadores de servicos de tra-
fego maritimo, autoridades rodoviarias e operadores de siste-
mas de transporte inteligentes), no setor bancdrio (instituicdes
de crédito e infraestruturas do mercado financeiro, incluindo
operadores de plataformas de negociagdo (bolsas) e contrapar-
tes centrais), no setor da saude (incluindo instalagdes de pres-
tacao de saude, nomeadamente hospitais e clinicas privadas),
no setor do fornecimento e distribuicdo de dgua potavel para
consumo humano, e no setor das infraestruturas digitais (in-
cluindo pontos de troca de trafego, prestadores de servicos e
registos de DNS).

Nos termos do artigo 6 da Dir. 2016/1148, a identificacdo
dos operadores de servicos essenciais faz-se segundo deter-
minados critérios, tais como, por exemplo, saber se a entidade
presta um servico essencial para a manutenc¢ao de atividades
societais e/ou econémicas cruciais, se a prestacdo desse servico
depende de redes e sistemas de informacao, e se um incidente
pode ter efeitos perturbadores importantes na prestacao des-
se servico, tendo em conta: a) O numero de utilizadores que
dependem dos servigos prestados pela entidade em causa;
b) A dependéncia de outros setores essenciais em relagdao ao
servico prestado por essa entidade; c) O possivel impacto dos
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incidentes, em termos de intensidade e duracao, sobre as ativi-
dades econdmicas e societais ou a seguranga publica; d) A quo-
ta de mercado dessa entidade; e) A distribuicao geografica, no
gue se refere a zona que pode ser afetada por um incidente; f)
A importancia da entidade para a manutencao de um nivel su-
ficiente do servico, tendo em conta a disponibilidade de meios
alternativos para a prestacao desse servico.

Sao ainda previstos fatores especificos por setor tais como
a quantidade ou a percentagem de energia nacional gerada,
para os fornecedores de energia, o volume diario, para os for-
necedores de petréleo, e a sua importancia sistémica com base
nos ativos totais ou no racio ativos totais/PIB, para os servicos
bancarios ou as infraestruturas do mercado financeiro.

Os operadores de servicos essenciais devem adotar medi-
das técnicas e organizativas adequadas e proporcionadas para
gerir os riscos que se colocam a seguranca das redes e dos sis-
temas de informacgdo que utilizam nas suas operagdes e para
reduzir ao minimo o seu impacto, a fim de assegurar a conti-
nuidade desses servicos.'™®

As politicas de seguranga dos operadores de servigos es-
senciais estdo sujeitas a avaliagdo devendo para o efeito apre-
sentar a respetiva documentacao e provas da sua aplicagao
efetiva, tais como os resultados de uma auditoria de seguran-
¢a efetuada pela autoridade competente ou por um auditor
qualificado e que, no Ultimo caso, facultem os resultados dessa
auditoria, incluindo os elementos de prova subjacentes, a au-
toridade competente. Se detetarem deficiéncias nas politicas
de seguranca ou na sua implementacao, as autoridades com-

[18] Uma norma técnica standard de seguranca é, atualmente, a ISO 27001
<https://www.27001.pt/>
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petentes podem emitir instru¢cdes vinculativas dirigidas aos
operadores de servicos essenciais, para que estes corrijam as
deficiéncias detetadas (artigo 15 da Dir. 2016/1148).

Por seu turno, os prestadores de servicos digitais sao
obrigadosagarantirum nivelde segurancga proporcionalaograu
de risco para a seguranca dos servicos digitais que fornecem,
dada a importancia dos seus servicos para as operacdes de
outras empresas na Unido.

Os servicos digitais abrangem os mercados em linha, os
motores de pesquisa em linha e os servicos de computagdo
em nuvem (art. 4/5, anexo Il1). Nos termos do artigo 4/17-19 da
Dir. 2016/1148: a) o mercado em linha permite a consumidores
e/ou a comerciantes a celebracdo de contratos de venda ou de
prestacdo servigcos, quer no sitio do mercado em linha quer no
sitio web do comerciante que utiliza os servicos de computa-
¢cao do mercado em linha (por ex. Amazon); b) o motor de pes-
quisa em linha disponibiliza aos seus utilizadores a consulta
de todos os sitios web disponiveis “numa determinada lingua
com base numa pesquisa sobre qualquer assunto, sob a for-
ma de uma palavra-chave, de uma frase ou de outros dados,
e que responde fornecendo ligagdes onde podem ser encon-
tradas informacdes relacionadas com o conteudo solicitado”
(por ex., Google); c) o servico de computagcao em nuvem facul-
ta o0 "acesso a um conjunto modulavel e adaptavel de recursos
computacionais partilhaveis”.

Entende-se que os requisitos de segurancga aplicaveis aos
prestadores de servigos digitais podem ser menos exigentes ja
gue, na pratica, o seu grau de risco € inferior ao grau de risco a
gue estdo sujeitos os operadores de servigcos essenciais. Assim,
por exemplo, a autoridade competente ndo tem uma obrigagdo
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geral de supervisionar os prestadores de servicos digitais (con-
siderandos 49 e 60 da Dir. 2016/1148).09

DEVER DE NOTlFlCAQAO DOS INCIDENTES DE SEGURANCA

As entidades sujeitas a deveres de segurang¢a tém um de-
ver de notificar incidentes, i.e., eventos com um efeito adverso
real na seguranca das redes e da informacéo (artigo 14/3 da Dir.
2016/1148). As notificacdes de incidentes devem ser recebidas
pelas autoridades competentes ou pelas equipas de resposta a
incidentes de seguranca informatica (CSIRT).

Para determinar a importancia do impacto de um inciden-
te sao estabelecidos alguns parametros como (1) o numero de
utilizadores afetados pela perturbagao do servigo essencial,
(2) a duracao do incidente, e (3) a distribuicdo geografica, no
que se refere a zona afetada pelo incidente (artigo 14/4 da Dir.
2016/1148).

Os prestadores de servigcos digitais nao estabelecidos na
Uniao que oferecam servicos na Unido devem designar obriga-
toriamente um representante. Segundo o considerando 65 da
Dir. 2016/1148: “A fim de determinar se esses prestadores ofere-
cem ou nao servicos na Uniao, havera que apurar se é evidente
a sua intengao de oferecer servigos a pessoas num ou mais Es-
tados-Membros. O mero facto de estar acessivel na Unido um

[19] O artigo 16/11 da Dir. Dir. 2016/1148 isenta dos referidos deveres de segu-
ranga as microempresas € as pequenas empresas, tal como definidas na Reco-
mendac&o 2003/361/CE da Comissao, de 6 de maio de 2003, de modo a ndo a
ficarem sujeitas a encargos financeiros e administrativos desproporcionados
(considerando 53).
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sitio web do fornecedor de servicos digitais ou de um interme-
didrio ou um endereco eletrénico ou outro tipo de contactos ou
de ser utilizada uma lingua de uso corrente no pais terceiro em
gue o fornecedor de servicos digitais se encontra estabelecido
nao é suficiente para determinar essa intengao. Contudo, ha fa-
tores, como a utilizagdo de uma lingua ou de uma moeda de
uso corrente num ou mais Estados-Membros, com a possibili-
dade de encomendar servigos nessa outra lingua, ou a referén-
cia a clientes ou utilizadores na Unidao, que podem ser revelado-
res de que o fornecedor de servicos digitais tenciona oferecer
servigos na Unido."2

[20] Para efeitos de determinacado do foro competente nos termos do Re-
gulamento Bruxelas | (Regulamento (UE) n.° 1215/2012 do Parlamento Europeu
e do Conselho, de 12 de dezembro de 2012, relativo a competéncia judiciaria,
ao reconhecimento e a execugao de decisbes em matéria civil e comercial (re-
vogou e substituiu o Regulamento 44/2001)], o Tribunal de Justica clarificou a
nogao de atividades dirigidas no contexto da Internet nos acérdaos Alpenhof
e Pammer, de 7 de dezembro de 2010 (procs. C-144/09 e C-585/08, Colet., p.
|-12527). Para determinar se um sitio profissional dirige a sua atividade ao EM
do domicilio do consumidor deve ter-se em conta se, antes da celebragao
de qualquer contrato, resultava desse sitio e da sua atividade em geral que
procurava oportunidades de negdécio nesse EM. A mera acessibilidade do pro-
fissional no EM de domicilio do consumidor é insuficiente para estabelecer a
conexao. O Tribunal de Justica apresenta uma lista ndo exaustiva de tépicos,
tais como: a) a natureza internacional da atividade, b) a referéncia a itinerarios
a partir de outros EM para ir ao local de estabelecimento do profissional, c) a
utilizagdo de linguas ou de moedas para além das que sdo geralmente acei-
tes no seu EM de estabelecimento, d) a meng¢do a numeros de telefone com
cédigo internacional, €) recurso a servigcos pagos de indexagado de resultados
de pesquisa para facilitar acesso ao seu sitio por parte de consumidores do-
miciliados em outros EM, etc.
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CONCLUSAO

A promoc¢ao do comércio eletrénico depende em larga
medida da protecao dos dados pessoais e da seguranca das
redes e da informacao, ai se alicercando a confianca dos con-
sumidores. O consumidor, enquanto pessoa singular, é titular
de dados pessoais protegidos pelo Regulamento Geral de Pro-
tecao de Dados. Por outro lado, enquanto utilizador de servicos
essenciais e de servicos digitais beneficia do regime da segu-
ranca das redes e da informacao.

O consumidor tem direito nomeadamente a confidenciali-
dade e a segurancga do tratamento dos seus dados pessoais, fi-
cando as empresas que tratam os dados pessoais dos consumi-
dores sujeitas as san¢des especialmente gravosas previstas no
RGPD. As empresas que pratiguem comércio eletrénico, sem
cumprir as exigéncias de dados pessoais dos consumidores
e de seguranca informatica das redes e da informacao, ficam
igualmente sujeitas a medidas cautelares de cessagao, suspen-
sdo ou interdicdo de fornecimentos, nos termos do artigo. 21/2-
d) da LDC.

Relativamente a empresas nao estabelecidas em Portugal,
mas que dirigem as suas atividades para o mercado portugués,
a segurancga informatica do consumidor justificara a adocao de
medidas restritivas, incluindo providéncias concretas contra
um prestador de servicos, a circulacao de um determinado ser-
vico da sociedade da informacdo proveniente de outro Estado
membro da Unido Europeia na medida em que possa lesar ou
ameacar gravemente os consumidores, nos termos do diploma
do comércio eletronico.

329



	bbs3_capa
	bbs3
	A Declaração De Consentimento Pré-Formulada — Articulação Entre a Directiva 1993/13/Cee, de 5 De Abril De 1993,  e o Regulamento 2016/679/Ue, De 27 De Abril De 2016
	Proteção de dados e aplicações móveis na área da saúde: 
um diagnóstico sumário[*]
	O Regulamento de Protecção de Dados 
Pessoais (2016/679) no contexto dos 
desafios da actividade seguradora 
— O caso particular dos seguros de saúde
	A tutela administrativa de dados 
pessoais em matéria de seguros: 
em especial, a autoridade reguladora[*]
	Data controllers e data processors: 
da responsabilidade pelo tratamento 
de dados à responsabilidade civil
	PROBLEMAS E DILEMAS DO SETOR SEGURADOR: O RGPD E O TRATAMENTO DE DADOS DE SAÚDE
	_GoBack


